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Resumen del Trabajo (maximo 250 palabras):

Los contenedores se han convertido en una opcion preferida en lugar de
las maquinas virtuales debido a su mejor rendimiento y menor consumo
de recursos, entre otras razones. Sin embargo, la seguridad plantea los
mayores desafios, especialmente en lo que respecta al aislamiento
adecuado. Para mitigar estos problemas, se requiere un conjunto
complejo y heterogéneo de medidas adicionales, como el control de
acceso MAC, la segregacion de privilegios mediante capacidades y el
fitrado de llamadas al nucleo con seccomp. Estos mecanismos son
complejos y requieren un conocimiento detallado de la tecnologia
subyacente.

Los proveedores de plataformas como servicios comerciales tienen una
ventaja en términos de economia de escala para abordar estos desafios.
Sin embargo, en entornos de instalaciones privadas de pequena escala,
la situacion es diferente. Este trabajo se centra en la seguridad en este
segundo contexto, con el objetivo de determinar si la ejecuciéon de
contenedores en una infraestructura de tamafo reducido puede mantener
un nivel aceptable de seguridad.
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1. Introduccion

1.1 Contexto y justificacion del Proyecto

En la actualidad, la seguridad informatica se ha convertido en una necesidad
prioritaria para cualquier organizacion que utilice sistemas informaticos, sin embargo,
la seguridad en Docker puede ser un desafio debido a la naturaleza de los
contenedores y la forma en que interactuan con el sistema operativo. En este
contexto, es importante explorar y evaluar soluciones de seguridad efectivas para
proteger los contenedores y los datos que contienen. Para realizar pruebas y
establecer vulnerabilidades, es conveniente tener un entorno de pruebas rapido y
estable que nos permita ejecutar docker con varios contenedores ejecutandose
simultaneamente sin perder muchos recursos del sistema, por ello emplearemos
Visual Studio Code junto a WSL2 para realizar simulaciones de ataques a un
servidor Linux y aplicar la configuracion de un HIDS para ver su efectividad ante un
registro no previsto. Los HIDS son una herramienta de seguridad de host
ampliamente utilizada que puede ser integrada con Docker para mejorar la
seguridad en su entorno de contenedores. La funcion de un HIDS, en este contexto,
es monitorear continuamente la actividad de los contenedores , comparando los
eventos con una base de datos de patrones de comportamiento sospechoso o
generando tus propias reglas para alertar a los administradores de seguridad cuando
se detecta una actividad que puede representar una amenaza para el sistema. Esto
permite a los administradores de sistemas tomar medidas preventivas o actuar al
momento de recibir un ataque.

1.2 Objetivos del Proyecto

- Ejecutar un entorno de pruebas aislado y eficiente

- Aprender el funcionamiento de aislamiento en contenedores.
- Ver vulnerabilidades de docker.

- Analizar las recomendaciones de docker sobre seguridad.

- Implementar un HIDS para securizar la virtualizacién de los contenedores.

1.3 Enfoque y método seguido

Ejecutaremos un entorno de pruebas en WSL con docker en el que realizaremos
ataques a un contenedor para verificar la eficacia tedrica de un HIDS a la hora de
proteger un sistema virtualizado en docker, una vez realizado el test, podriamos
implementar el proyecto en un entorno fisico y determinar el coste en una
infraestructura de red en caso necesario.
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La decision de usar WSL viene dada por la compatibilidad de docker con los
sistemas linux, sumado a la facilidad de uso y comprension a la hora de usar docker
con Visual Studio Code. Esto supone una comodidad mayor para aquellos que
deseen realizar pruebas en un entorno aislado a su sistema principal, en este caso
Windows, que es aclamado por la mayoria por su entorno de escritorio, ademas que
mediante este método, docker usa menos recursos de sistema. Los cuales puedes
determinar en su configuracion ( nucleos, hilos, RAM, etc... )

1.4 Planificacion del Proyecto

En cuanto a los recursos necesarios, solo nos bastara un equipo de gama media,
aunque es posible que el entorno de pruebas funcione en otros con menos recursos,
ya que vamos a implementar docker en WSL en Windows. En mi caso, poseo las
siguientes caracteristicas fundamentales para la virtualizacién en mi sistema:

- Ryzen 5 5625U (6 nucleos, 12 hilos)
- 16 GB RAM 3200Mhz (docker solo usara 3GB Maximo)

1.4.2 Tareas

La planificacion del proyecto incluira las siguientes fases en las que se dividiran las
tareas a realizar para llevar a cabo la implementacion y las pruebas a realizar.

Investigacién inicial: se buscara informacién sobre el funcionamiento de docker y
como este se puede implementar en un entorno comodo para la manipulacién de
imagenes y contenedores.

Configuracion de entorno de pruebas: se instalara WSL2 junto a docker en un
sistema Windows como entorno de desarrollo, usaremos Visual Studio Code con una
serie de extensiones que nos permitiran conectarnos a docker a través de WSL2
donde se virtualiza los contenedores.

Identificacion de vulnerabilidades: seguiremos las practicas recomendadas
establecidas por el Centro de Seguridad de Internet (CIS) para determinar que
vulneravilidades deberiamos tratar en la virtualizacion basada en contenedores.

Implementacion de Wazuh en docker: estableceremos una infraestructura de
servidores que simulan una pagina web con una base de datos en las que se
implantara un HIDS para monitorear posibles ataques varios al servidor.

Evaluaciéon de los ataques: se realizaran varias pruebas de distintas maneras en
las que se puede ver afectada nuestra web para analizar la eficacia del IDS
establecido.
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Documentaciéon y presentacion : esta tarea es progresiva desde el inicio de la
actividad, pero los datos y la informacion sera tratada con mayor precision en la
ultima semana donde se realizara la documentacion del proyecto final.

1.4.3 Planificacion semanal

He establecido el siguiente cronograma para determinar el tiempo estimado para
cada actividad que considero adecuado para cada tarea de las mencionadas
anteriormente.

TAREAS SEMANAS
1 2 3 4 5 6 7 8

restgscinine®! oD

Configuracion del entorno

de pruebas -
Identificacion de
vulnerabilidades _
Implementacion de Wazuh _
en Docker

Evaluacion de la —
integracion

Tabla 1: Diagrama de Ganz

2. Entorno de pruebas

Algunas herramientas utilizadas durante el proceso de desarrollo sélo estan
disponibles o se ejecutan mejor en una plataforma determinada, y transferir datos de
un sistema a otro para visualizarlos o compartirlos puede resultar tedioso. Windows
Subsystem Linux resuelve este problema con una funcién llamada interoperabilidad.
La interoperabilidad, en este caso, es la capacidad de ejecutar de forma
transparente comandos y aplicaciones, compartir archivos, variables de red y de
entorno entre ambos sistemas sin tener que configurar previamente para que
puedan intercambiar informacién. La implementacion de WSL con docker como
entorno de desarrollo o testeo en una empresa, puede suponer un aumento de la
productividad y eficacia a la hora de resolver problemas sin un mayor gasto de
tiempo y energia dado las capacidades de esta implementacion.

2.1 Subsistema de Linux para Windows (WSL)

En primer lugar, WSL es una caracteristica de Windows 10 que permite ejecutar un
entorno Linux. Esto se logra mediante la utilizacion de una capa de compatibilidad
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entre los subsistemas constituido por una serie de procesos y la implementacién de
hyper-v, por lo que sera mas veloz que una maquina virtual. En cambio, una
maquina virtual es un hipervisor de tipo 2 que ejecuta un sistema operativo
completo, lo que implica una sobrecarga adicional y una mayor utilizacion de
recursos. En cuanto a las ventajas de WSL sobre una maquina virtual en un
hipervisor de tipo 2, se pueden mencionar las siguientes:

1. Mayor eficiencia y mejor rendimiento: como se mencioné anteriormente, WSL2
utiliza una capa de compatibilidad y un kernel compartido, lo que lo hace mas
eficiente y mas rapido que una maquina virtual completa.

2. Integracion con el sistema operativo host: se integra de manera nativa con el
sistema operativo host de Windows, lo que permite el acceso directo a los

recursos del host, como el sistema de archivos y la red.

3. Menor uso de recursos: utiliza menos recursos que una maquina virtual, lo que
lo hace mas liviano y rapido de ejecutar.

El siguiente esquema muestra de manera general la estructura de WSL2:

VM Linux
Windows usermode - GNU/Linux
usermode
Windows NT Kernel Linux Kernel
Hipervisor

Figura 1: Vista general de WSL2

Tanto WSL2 como una maquina virtual en un hipervisor de tipo 2 se permite ejecutar
un sistema operativo dentro de otro. Sin embargo, existen diferencias significativas
en su funcionamiento y uso. El esquema previamente mostrado de la figura 1 se
puede desglosar en las siguientes partes que componen la estructura de wsl2:

Francisco Pefa Luque TFG - Seguridad en docker, 2023
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Mediante un sistema de archivos virtualizado (VHDX) se almacenan los datos de la
distribucion de Linux. Este sistema se monta como un disco duro virtual dentro del
hipervisor Hyper-V. Particularmente, el sistema de archivos de Linux accede a
/mnt/c para montar la particion de Windows. Por otra parte, el sistema de archivos de
Windows accede a los ficheros de Linux como si fuera un almacenamiento
compartido en red.

2.1.1 La integracioén entre datos

Los archivos "interop" se encargan de facilitar el acceso a los recursos de ambos
entornos.

40 fran@DESKTOP-REGKVIT: /rui X

Captura 1: Archivos de interoperabilidad

Esto supone que Linux puede aceptar llamadas a las APIs de Windows, haciendo
posible la integracion de aplicaciones y servicios de manera bidireccional. Esto
ultimo, se usara para para realizar las pruebas con docker, se ejecutara el servicio
docker en la maquinas host y el subsistema usara el motor de docker instalado para
gestionar contenedores en el kernel de linux, en el que Visual Studio nos servira de
interfaz para ver las pruebas mas claras.

2.1.2 Procesos

WSL: Se utiliza para interactuar con la distribucion de Linux en ejecucién en la
maquina virtual subyacente en Windows Subsystem for Linux (WSL). Permite iniciar,
detener y administrar la distribucion de Linux, asi como ejecutar comandos y
programas en ella. Actua como una capa de traduccion entre comandos

Lxss Manager Service: Es responsable de iniciar y administrar las distribuciones
de Linux que se ejecutan en WSL2, crea la instancia de la maquina virtual de Linux y
establece la conexion entre la distribucion de Linux y el VM Worker Process.
Ademas, administra los recursos asignados a cada distribucién, como la memoria y
el numero de nucleos de CPU disponibles.

Francisco Pefa Luque TFG - Seguridad en docker, 2023
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43 fran@DESKTOP-REGKVIT: fsy: X

Captura 2: Archivos de recursos del sistema

La gestion dinamica de la memoria utilizada por el administrador de recursos se
implementa mediante cgroups, un componente del kernel de Linux. Los cgroups se
organizan en /sys/fs/cgroup y se configuran y administran a través del archivo
.wslconfig, que es utilizado por el Lxss Manager para establecer la configuracion de
cada distribucion de Linux. Se debe establecer en la ruta del usuario
“C:\Users\’"NOMBRE_USUARIO” Se pueden configurar distintas variables, pero las
minimas recomendables son:

| ] wslconfig: Bloc de notas

Archive Edicicn  Formato
(ws12]

memory=3GB
processors=4

Captura 3: Configuracion .wslconfig

Estos parametros, también se aplican a la memoria y numero de procesadores
permitidos para docker una vez lo configuremos con WSL2, ya que se ejecuta en la
instancia de Linux, consume la RAM asociada a los grupos de control establecidos.

Host Compute Service (HCS): Es un servicio que se encarga de la gestion de
contenedores y la virtualizacion proporcionando una interfaz (API) para que las
aplicaciones y herramientas de contenedores puedan interactuar con la virtualizacion
de Windows, incluyendo la maquina virtual de Linux subyacente que se ejecuta en
en el Hipervisor.

VM Worker: Se encarga de la gestién de la virtualizacidn necesaria para ejecutar
las distribuciones de Linux dentro de WSL. Controla la creacién, administracion y
cierre de las instancias de las distribuciones de Linux, y también se encarga de la
comunicacién entre los procesos de Windows y los procesos de Linux que se
ejecutan dentro de WSL, existen tantos procesos VM Worker como instancias de
Linux tengas ejecutando simultaneamente.

La implementacion de de docker en este sistema se lleva a cabo mediante las
extensiones y APIs que se instalan desde Visual Studio Code a WSL2. Para iniciar la

Francisco Pefa Luque TFG - Seguridad en docker, 2023
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estancia, debemos ejecutar docker en Windows para que los comandos de docker y
los contenedores se ejecuten en la maquina virtual ligera de linux, desde docker
desktop podemos monitorizar los contenedores y el uso de recursos del sistema
ademas de los logs de cada servicio lanzado en cada contenedor. Cuando se utiliza
VS Code en conjunto con WSL2, la interfaz grafica de se ejecuta en Windows,
mientras que el codigo y los procesos de la aplicacién se ejecutan en WSL. Para
depurar aplicaciones que se ejecutan en WSL se necesita conectarse a un servidor
de depuracién que se ejecuta en el subsistema de Linux. Para facilitar esta
comunicacion, Visual utiliza un “Virtual Socket’(vsock), que proporciona un canal de
comunicacién de red seguro y eficiente entre Windows y WSL. Virtual Socket es una
caracteristica de Linux que permite a los procesos de Linux en diferentes maquinas

virtuales comunicarse directamente entre si

utiizando un socket virtual

para

establecer una conexion directa entre el servidor de depuracion en el subsistema y
la interfaz grafica de Visual lo que permite una experiencia de depuracion fluida y sin

problemas.

La siguiente imagen muestra la estructura de la arquitectura de WSL.:

Capa de interoperabilidad -

|—Crea maquina virtual .

HCS
|. (API Hyper-V) |
WSL.exe ' i
Supervisa |
I Y —l (.wslconfig)
i} v ) | s
Vg \ ! |
[ Vlsual Studio | ' » LXss manager
Code service
F Y
\l Gestiona
N J | VM Worker Process |

Virtual Machine Container

>[ Ubuntu

9P Protocol Server «---

init : |

bash -» cmd.exe €----1----' E

1 !

extd VHD i

Iproc Imntic Isys i
Aplications

Francisco Pefa Luque
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Figura 2: Partes de la arquitectura de WSL2 con docker

2.2 Configuracion e instalacion de WSL 2

Como hemos mencionado anteriormente, para el entorno de pruebas, se utilizara
WSL2 (Windows Subsystem for Linux) , se instalara la distribucion Ubuntu 22.04 LTS
y se configurara para su uso con Docker. Ademas, usaremos Visual Studio Code
para acceder de manera grafica a los archivos de configuracion, imagenes y datos
de los contenedores para su mayor comprension.

Debemos activar ciertas caracteristicas de Windows que nos permita ejecutar este
subsistema, podemos encontrar esta funcidén en el panel de control o bien escribirla
en el menu de busqueda de la barra de tareas.

Activar o desactivar las
caracteristicas de Windows

Panel de control

Captura 4: Instalacién de WSL2

En caracteristicas de Windows deberemos marcar la opcion “Subsistema de
Windows para Linux” y “Virtual Machine Platform”, en caso de que no aparezca
esta ultima la activaremos a continuacion mediante un comando.

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

+ Hyper-V 'S
Imprimir en PDF de Microsoft

Internet Explorer 11

Internet Information Services

MultiPeint Connector

Muicleo de web hospedable de Internet Information Services
Plataforma de maquina virtual

Plataforma del hipervisor de Windows

Proteccion de aplicaciones de Microsoft Defender

Protecelo de puente del centro de datos

Servicio WAS (Windows Process Activation Service)
Servicios de impresion y documentes

Servicios de TCPIP simple (por g); echo, daytime etc)
Servicios para MFS

Servidor de cela de mensajes Microsoft Message Cueue (M5
SME directo

Subsistema de Windows para Linuxl

MWhindnwe ldentite Fonndation 4.5

Captura 5: Instalacion de WSL2

NEROOOMOO0O0ROOORE

Esperaremos a que finalice el proceso de instalacién y negaremos el reinicio del
sistema, lo dejaremos para el final. Mediante el siguiente comando podremos
habilitar la caracteristica previamente mencionada en caso de que no nos
aparezca:

[dism.exe /online /enable-feature /featurename:VirtualMachinePlatform /all /norestart

Francisco Pefa Luque TFG - Seguridad en docker, 2023
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Captura 6: Instalacion de WSL2

Como recomendacion, haré uso del “Windows terminal” para acceder a la consola
de Linux, aun asi el propio Visual Studio Code trae un terminal incorporado.

& W Microsoft Store terminal P @

Windows Terminal

Microsoft Corporation

&8
Aplicaciones 46% 265 Q PEGI 3
o Promedio T Clasificacién par edades: PEGL PEGI 3

Terminal Windows es una aplicacién de terminal moderna, rapida, eficaz,
aLJ" eficiente y productiva para los usuarios de herramientas de linea de...

Herramientas de desarrollo

[

Captura 7: Instalacion de WSL2

Por ultimo, Ubuntu 22.04 LTS como es en mi caso, hay varias distribuciones de
Linux para implementar.

& W Microsoft Store Ubuntu

o

&
Ubuntu 22.04.2 LTS

Canonical Group Limited

Actualizar
4.4 % 29

Promedio Clasificacién

Install a complete Ubuntu terminal environment in minutes with Windows
Subsystem for Linux (WSL). Develop cross-platform applications. improve...

Herramientas de desarrollo

®

Captura 8: Instalacion de WSL2

Una vez instalado todo, reiniciamos el sistema. Abrimos “Windows Terminal” desde

el panel de inicio y nos deberia aparecer en la ventana desplegable varias
opciones entre ellas Ubuntu 22.04

Francisco Pefa Luque TFG - Seguridad en docker, 2023
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2 Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Co

Prueba la nueva tecnologia .

PS C:\Users\Fran>

Windows PowerShell
Simbolo del sistema
Azure Cloud Shell

Ubuntu 22.04.2 LTS

Configuracion

Captura 9: Instalacion de WSL2

Entraremos en

|.E.S. Medina Azahara de Cérdoba CI

Ctrl+Shift+1
Ctrl+Shift+2
Ctrl+Shift+3
Ctrl+Shift+4

Ctrl+,

la distribucion y comprobaremos que carga correctamente,

podemos realizar algun que otro comando para verificar que lo interpreta

correctamente.

4 fran@DESKTOP-REGKVIT: ~

fran

2.3 Instalacion de docker yCaptura 10: Instalacion de WSL2| Studio

Desde docker.com, la pagina oficial de docker, descargamos y ejecutamos el
archivo .exe. Mantenemos habilitadas ambas casillas y procedera la instalacion

Docker Desktop

Install Docker Desktop - the fastest way to containerize applications.

Download Docker Desktop
22 Windows

" Apple Chip & Linux " Intel Chip

& |nstalling Docker Desktop 4.20.1 (110738) = O X

Configuration

Use WSL 2 instead of Hyper-V (recommended)
Add shortcut to desktop

Captura 11-12: Instalacion de docker

Abre Docker Desktop desde el menu Inicio , haz clic derecho en el icono de Docker
en la bandeja del sistema de Windows y selecciona "Settings".

Settings
Check for Updates
Troubleshoot

Switch to Windows containers...

About Docker Desktop

Captura 13: Ajustes de docker

En la pestafia "General", asegurate de que la opcidén "Use the WSL

engine" esté seleccionada.

2 based

Francisco Pefia Luque

TFG - Seguridad en docker, 2023
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% General General

I8 Resources D Start Docker Desktop when you log in

Ch heme for Docker De
() Light Dark (O) Use sysiem settings

Docker Engine

Kubernetes

er terminal

40 Software updates Integrated  (7) System default

- ch terminal is lau opening the terminal from a
9 Extensions ch terminal is laun opening the terminal from a

B Features in development

on.

Use the WSL 2 based engine

WSI 5 better performance than the Hyper-V

Captura 14: Configuraciéon de docker

Luego, en la pestana "Resources > WSL Integration", marca la -casilla
correspondiente a tu distribucidn de Linux, en este caso Ubuntu 22.04. Finalmente,
haz clic en "Apply & Restart" para guardar los cambios y reiniciar Docker Desktop.

=2 General Resources WSsL integration

Configure which WSL 2 distros you want to access
IE Resources Docker from.
GIVETEED Enable integration with my default WSL
P distro

N Enable integration with additional distros:
* WS5L integration
@ Ubuntu-22.04
49 Docker Engine

Refresh

Kubernetes

Cancel Apply & restart

Captura 15: Habilitar distribucién en docker

Por ultimo, instala las extensiones de Docker y WSL para Visual Studio. Abre
Visual Studio, haz clic en "Extensions" en la barra de menu superior y selecciona
"Manage Extensions".Busca la extension Illamada "Docker" y haz clic en
"Download" para iniciar la instalacion.

Francisco Pefa Luque TFG - Seguridad en docker, 2023
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Extension: Docker - Visual Studio Code D8 o3
[3 Extension: Docker X

docker

Docker -

Docker
Makes it easy to create, ...
& Microsoft Makes it easy to create, manage, and ...

Microsoft D 243

@ Docker Ex. Disable  Uninstall [V O3 5%

T This extension is enabled globally.
nstal

Captura 16: Extensiones de visual

También instalaremos la extension de WSL2, que nos generara una conexion
directa con la distribucion de linux que solicitamos.

Extension: WSL - Visual Studio Code

[ Extension: WSL X

WSL v8.79.4 [Preview

8 wsL s Microsoft D 196
Open any folder in the ... o -
&M Reload Required {5} Open any folder in the Windows Subs...

WSL works... 5 Reload Required  Disable  Uninstall | v

This extension is enabled globally.
Install |

Captura 17: Extensiones de visual

Una vez instaladas, reinicie Visual Studio. En la esquina inferior izquierda, se
encuentra la consola de Visual. La abriremos y se desplegard un menu con
diversas opciones, le daremos a “Connect to WSL” y automaticamente se reabrira
la venta de Visual Studio con la version de Ubuntu 22.04.

) File FEdit Selection View Go - Extension: WSL - Visual Studio Code

Connect to WSL
Connect to WSL using Distro...

Connect to Host... Remote-SSH P 196

Connect Current Window to Host...
Rel dows Subs...

New Dev Container... Dev Containers

WA WsLwor| Attach to Running Container... Ininstall v

urm (B e A (et i her—,

s extension is enabled globally.
Install | 2 2

DETAILS

Categories

Visual Studio
Code WSL omer

Captura 18: Elegir distribucion en Visual

Una vez conectados a la de Ubuntu en WSI2, debemos instalar la extension de
docker para esta distribucion.
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Docker vi-2-1
Microsoft D 24,284,762 % % % % ¥ (81)

Makes it easy to create, manage, and debug containerized applications.

install in WSL: Ubuntu-22.04  Uninstall [v <> 48

/\ This extension is disabled in this workspace because it is defined to run in the Remote Extensi

Captura 19 : Extensiones de Visual en WSL

Visual se reiniciara con la distribucién de WSL y nos aparecera un nuevo icono en
el menu izquierdo de la ventana, también podemos acceder de manera simultanea
al terminal de Ubuntu 22.04

Commands - Visual [WSL: Ubuntu-22.04] - Visual Studio Code ] & [ 08

[ Commands X

B Commands
1

TERMINAL ‘@ bash-visual 4+~ [ W ---

fran@dwblex:~/Visual$ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
fran@dwblex:~/Visuals [|

Captura 20 : GUI de Visual

2.4 Wazuh como HIDS

La instalacion de Wazuh implementado en docker se puede realizar en un
despliegue de un “solo nodo” o en un “despliegue de varios nodos”. A continuacion,
explicaré cada uno de estos modos y sus ventajas. Escogeremos la que mas se
adapte a nuestras necesidades y requisitos. La principal diferencia entre Wazuh en
modo single-node y multi-node radica en la escalabilidad y la distribucion de la
carga de trabajo. A continuacion, se presentara las caracteristicas y el ambito de
cada uno:

2.4.1 Mono-nodo

El modo single-node esta disefiado para entornos mas pequefios 0 casos de uso
donde no es necesario un alto nivel de escalabilidad. Es adecuado para
implementaciones en una unica maquina o servidor. En este modo, todos los
componentes de Wazuh, como el motor de reglas, el motor de correlacion y la base
de datos, se ejecutan en un solo nodo. Esto puede limitar la capacidad para
manejar grandes volumenes de datos o una carga de trabajo intensiva. A nivel de
hardware, un single-node de Wazuh requeriria al menos una maquina o servidor
con suficiente capacidad de procesamiento y memoria para ejecutar todos los
componentes necesarios. Los requisitos exactos dependen de la cantidad de
eventos y logs que se esperen procesar, pero en términos generales esta enfocado
a un publico que no tiene previsiones de escalabilidad en
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2.4.2 Multi-nodo

El modo multi-node esta enfocado para entornos mas grandes o casos de uso
donde se requiere escalabilidad y distribucion de la carga de trabajo para
implementaciones en entornos en los que se generan grandes volumenes de datos
de seguridad. Los componentes de Wazuh se pueden distribuir en varios nodos, lo
que permite aumentar la capacidad de procesamiento y el rendimiento general, por
lo que, requeriria varios servidores o maquinas distribuidas en un cluster.

2.4.3 Instalacion de Wazuh

Primero, Clona el repositorio de Wazuh en tu sistema ejecutando el siguiente
comando en la terminal:

git clone https://github.com/wazuh/wazuh-docker.git -b v4.4.4

fran@DESKTOP-REGKVIT :~/Visual/Docker/temp$ git clone https://github.com/wazuh/wazuh-docker.git
-b v4.4.4

Cloning into 'wazuh-docker'...

remote: Enumerating objects: 18512, done.

remote: Counting objects: 1ee% (552/552), done.

remote: Compressing objects: 10e% (289/289), done.

remote: Total 18512 (delta 280), reused 507 (delta 242), pack-reused 9960
Receiving objects: 1ee% (10512/10512), 313.84 MiB | 15.46 MiB/s, done.
Resolving deltas: 1ee% (5353/5353), done.

Note: switching to 'd4e7c2cf72aa29f8717cccf681bb8d64237a85460" .

Captura 21: Pull de Wazuh
Una vez descargado, nos posicionamos dentro de la carpeta descargada.
Encontraremos dos carpeta relacionadas directamente con el tipo de
implementacion de Wazuh, multi-node y single-node. Seleccionaremos la que mas
se adapte a nuestras necesidades:

~ @ temp/wazuh-docker
> W& .github
> B build- er-images
certs-creator
B multi-node

B8 single-node

gnore

ANGELOG.md

LICENSE

Captura 22: Directorio de wazuh

Ahora pasaremos a ejecutar los docker-compose, primero debemos configurar
certificados para asegurar las comunicaciones entre nodos. Desde dentro de la
carpeta del paquete seleccionado ejecutamos el siguiente comando:

docker-compose -f generate-indexer-certs.yml run --rm generator
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r/multi-node$ docker-compose -f generate-indexer-certs.ym

1 run --rm generator
[+] Building

[+] C
Network multi-node default

[+] Building ©.8s (9,
Time Time Time Cu

Total Spent Left Sp

Captura 23: Certificados Wazuh

Una vez generado los certificados, podremos levantar el docker-compose con
docker-compose up ( si quieres ver los registros de las acciones que se realizan)
o docker-compose up -d si solo te interesa saber si el compose funciona y
levanta todos los dockers correctamente.

El nombre de usuario y contrasefia por defecto para el login de Wazuh son admin y
SecretPassword, podremos cambiar la contrasefia por defecto para el usuario
administrador mas adelante.

wazuh

The Open Source Security Platform

5  Username

R Password

Captura 24: Login de Wazuh

Una vez dentro de Wazuh, solo quedaria implementar las medidas que nos
interesen en nuestro entorno y verificar que funcione correctamente.
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3. Seguridad en contenedores docker

La seguridad en Docker es un tema importante a considerar, especialmente porque
Docker es un demonio que se ejecuta dentro del sistema operativo y los
contenedores dependen del demonio base. Si un contenedor es comprometido,
podria tener acceso a los recursos del sistema operativo anfitrion y a otros
contenedores en la misma maquina.

Para mitigar estos riesgos, Docker ofrece varias caracteristicas de seguridad, como
la separacion de recursos, la limitacion de recursos, el aislamiento de red y la
gestion de permisos. Estas caracteristicas permiten que los contenedores se
ejecuten de manera segura sin comprometer la seguridad del sistema operativo
anfitrion. Sin embargo, como Docker es un demonio que se ejecuta en el sistema
operativo, es importante asegurarse de que se estén aplicando las ultimas
actualizaciones de seguridad y parches de software. Ademas, se deben aplicar las
mejores practicas de seguridad de Docker, como utilizar imagenes de contenedor
confiables, limitar los permisos del contenedor, y asegurarse de que los
contenedores se estén ejecutando con el menor numero de privilegios necesarios.

Otra practica recomendada es utilizar herramientas de seguridad de terceros que
permitan escanear las imagenes de contenedor en busca de vulnerabilidades
conocidas y verificar que los contenedores se estén ejecutando en un entorno
seguro. Ademas, se recomienda implementar una politica de control de acceso y
monitoreo de actividad para detectar cualquier actividad sospechosa en los
contenedores.

3.1 Recomendaciones generales en docker

La seguridad en la virtualizacién en contenedores es un tema muy importante y en
constante evolucion, ya que los contenedores se utilizan cada vez mas para
desplegar aplicaciones en entornos de produccion.

Las imagenes son la base de los contenedores y es importante asegurarse de que
se estan utilizando imagenes seguras y actualizadas. Para ello, se recomienda
utilizar repositorios de imagenes oficiales y mantenerlas actualizadas con parches
de seguridad. También tener en cuenta que los contenedores pueden ejecutar
procesos con privilegios de root en el sistema anfitrion. Por lo tanto, es
recomendable ejecutar los procesos con el menor nivel de permisos posible y
evitar la ejecucion de procesos como root. Ademas de controlar el acceso a los
contenedores. Para ello, se pueden utilizar herramientas como los sistemas de
autenticacion y autorizacion para controlar quién tiene acceso a los contenedores.
Es importante monitorear y registrar los eventos en los contenedores para detectar
posibles brechas de seguridad. Para ello, se pueden utilizar herramientas como los
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registros de auditoria y los sistemas de deteccién de intrusos, como veremos
posteriormente.

Otro aspecto critico en la seguridad de los contenedores, es la configuracién de red
de los contenedores de manera segura, aislarlos del resto de la red y asegurarse
de que solo se estan exponiendo los puertos necesarios.

3.2 CIS Docker Benchmark

El CIS Docker Benchmark es un conjunto de directrices de seguridad establecidas
por el Center for Internet Security (CIS) para asegurar la implementacion y
configuracion segura de Docker. Estas directrices se basan en las mejores
practicas y recomendaciones de seguridad para ayudar a proteger los entornos
Docker y minimizar las vulnerabilidades y riesgos de seguridad.

El CIS Docker Benchmark proporciona una serie de controles de seguridad que
abarcan diferentes areas clave, como la configuracion del daemon de Docker, la
configuracion del host, las imagenes de contenedor y los contenedores en si. Estas
directrices establecen pautas claras sobre como configurar adecuadamente Docker
para mitigar riesgos de seguridad comunes.

Algunos ejemplos de los controles de seguridad recomendados en el CIS Docker
Benchmark incluyen:

1. Configuracién del demonio de Docker:
- Uso de TLS para la comunicacién segura con el daemon.
- Limitacion de los recursos del daemon, como CPU y memoria.

- Configuracion de registros de auditoria para el demonio.

2. Configuracion del host:
- Implementacion de actualizaciones de seguridad regulares en el host.
- Configuracion de politicas de firewall para limitar el trafico de red.

- Restriccion de los privilegios del usuario del daemon de Docker.

3. Imagenes de contenedor:

- Utilizacion de imagenes de contenedor oficialmente firmadas y verificadas.
- Evitacion del uso de imagenes con vulnerabilidades conocidas.

- Configuracion de politicas de seguridad para escanear imagenes de contenedor
en busca de problemas de seguridad.
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4. Contenedores:

- Uso de namespaces y cgroups para aislar y limitar los recursos de los
contenedores.

- Implementacion de politicas de control de acceso y restricciones de capacidad.
- Desactivacion de privilegios innecesarios dentro de los contenedores.

El CIS Docker Benchmark proporciona recomendaciones detalladas y puntuales
sobre como implementar cada control de seguridad. Siguiendo estas directrices,
los administradores de Docker pueden fortalecer la seguridad de sus entornos y
reducir la superficie de ataque.

3.3 Componentes clave para la creaciéon de contenedores

Vamos a explicar el funcionamiento de los contenedores y las diferencias
fundamentales respecto a virtualizar maquinas de manera independiente al sistema
operativo operativo.

En primer lugar, la virtualizacion utiliza un hipervisor que es una capa de software
que permite ejecutar varias maquinas virtuales (VM) en una unica maquina fisica.
Crea un entorno virtual que emula el hardware subyacente, incluida la CPU, la
memoria y el almacenamiento, y aisla cada maquina virtual de las demas. Cada
VM puede ejecutar su propio sistema operativo, aplicaciones y datos, y puede
gestionarse de forma independiente.Por otro lado, el motor de Docker permite a los
desarrolladores crear, desplegar y ejecutar aplicaciones en contenedores ligeros y
portatiles que depende del kernel nativo en el que esté instalado docker.

Los contenedores Docker comparten el mismo nucleo que el sistema operativo
anfitrion, pero estan aislados entre si mediante espacios de nombres y grupos de
control. Cada contenedor incluye todas las dependencias y bibliotecas necesarias
para ejecutar la aplicacién, lo que facilita su traslado de un entorno a otro. En la
siguiente imagen se muestra la comparativa entre la virtualizacidén por hipervisores
de tipo 2 con el motor docker
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Virtualizacion Contenedores
APP APP APP APP APP APP | APP || APP
SO Invitado SO Invitado SO Invitado E Archivos binarios y E; Archivos binarios y E
i librerias H librerias !
Hipervisor e e
Sistema Operativo Nativo Sistema Operativo Nativo

Figura 3: Comparativa virtualizacion

La principal diferencia entre un hipervisor y un motor Docker es el nivel de
abstraccién que proporcionan. Un hipervisor crea una maquina virtual que emula el
hardware subyacente, mientras que el motor Docker crea un contenedor que
comparte el nucleo del host. Esto hace que el motor Docker sea mucho mas ligero
y rapido que un hipervisor, ya que no hay necesidad de virtualizar el hardware. Otra
diferencia es que los hipervisores suelen utilizarse para ejecutar varios sistemas
operativos en una unica maquina fisica, mientras que el motor Docker se utiliza
principalmente para ejecutar varias instancias de la misma aplicacidén o servicio,
pero usando el kernel existente en la maquina.

3.3.1 Espacio de nombres

Los espacios de nombres permiten que un proceso vea una visidon restringida y
aislada del sistema, incluyendo la vista del sistema de archivos, los procesos en
ejecucion, las interfaces de red y los identificadores de proceso. De esta manera,
se pueden crear entornos aislados para ejecutar aplicaciones sin interferir con el
sistema operativo y otras aplicaciones. Por ejemplo, Docker utiliza espacios de
nombres para crear contenedores aislados como mencionamos anteriormente.

Existen varios tipos de espacios de nombres en Linux, incluyendo los espacios de
nombres de proceso, red, sistema de archivos, IPC (Inter Process Communication)
y usuarios. Cada tipo de espacio de nombres crea un entorno aislado para el
proceso en un aspecto especifico del sistema, hay 7 espacios de nombre en linux:
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Espacios de nombres
Mount Puntos de montaje
PID Identificacion de procesos
Network Dispositivos de red, pilas, puertos, etc
User Identificacion de usuarios y grupos
uTs Nombre de host y nombre de dominio NIS
IPC IPC de System V, colas de mensajes POSIX
Cgroup Directorio raiz del grupo de control

Figura 4: Comparativa virtualizacion

mnt: El espacio de nombres de montaje en Docker permite particionar virtualmente
el sistema de archivos. Cada contenedor de Docker tiene su propio espacio de
nombres de montaje, lo que significa que los procesos dentro del contenedor sélo
pueden acceder a los archivos dentro de su punto de montaje, proporcionando un
nivel adicional de seguridad al limitar el acceso a archivos fuera del contenedor.

Procesos o pid: El espacio de nombres de procesos en Docker garantiza que
cada contenedor tenga su propio arbol de procesos aislado. Los contenedores de
Docker tienen su propio PID namespace, lo que significa que los procesos dentro
del contenedor tienen su propio conjunto de PID, evitando conflictos y permitiendo
que los contenedores se ejecuten de manera independiente, con sus propios
procesos y PID.

Comunicacion entre procesos o ipc: Docker permite controlar la comunicacién
entre procesos dentro de los contenedores utilizando espacios de nombres IPC
(Inter-Process Communication). Esto significa que los procesos dentro de un
contenedor solo pueden comunicarse directamente con otros procesos dentro del
mismo contenedor, lo que proporciona un aislamiento adicional y evita
interferencias no deseadas entre contenedores.

net: El espacio de nombres de red en Docker administra los dispositivos de red
visibles para cada contenedor. Docker crea interfaces de red virtuales para cada
contenedor y gestiona la conexion entre las interfaces de red del contenedor y las
interfaces de red del host. Esto permite que los contenedores tengan su propia
configuracion de red aislada, lo que facilita la conexién y comunicacion con otros
contenedores y el host.
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Usuario: El espacio de nombres de usuario en Docker proporciona un entorno
aislado para los usuarios dentro de los contenedores. Cada contenedor tiene su
propio espacio de nombres de usuario, lo que significa que los usuarios dentro del
contenedor tienen su propia "raiz virtual" sin acceso de usuario real al sistema
principal. Esto mejora la seguridad y permite que los contenedores tengan sus
propias configuraciones de usuario sin afectar al host.

UTS: Docker utiliza el espacio de nombres de UTS para cambiar el nombre de host
y la informacion del dominio dentro de un contenedor. Esto permite que los
contenedores se ejecuten con nombres de host diferentes, lo que puede ser util
para simular diferentes entornos de host y evitar conflictos en la red.

3.3.2 Grupos de control

Los grupos de control permiten asignar y controlar el uso de recursos del sistema
para un conjunto de procesos, lo que permite una gestidn eficiente de los recursos
en un sistema compartido. Con cgroups, se puede limitar la cantidad de CPU,
memoria, E/S y otros recursos que un conjunto de procesos puede usar.

Cada cgroup se puede configurar con una cantidad especifica de recursos del
sistema, lo que permite una gestidén detallada del uso de recursos del sistema. Los
cgroups también se pueden anidar para crear una jerarquia de control de recursos.

3.3.3 Control de Acceso Obligatorio

El objetivo principal del control de acceso obligatorio es restringir y controlar de
manera precisa el acceso a los recursos del sistema, incluso para los propietarios
de los recursos. Esto es particularmente util en entornos donde la confidencialidad,
integridad y disponibilidad de los datos son criticos y de vital importancia, porque
deben protegerse de todo tipo de vulnerabilidades. Un ejemplo conocido de
implementacion de MAC es SELinux (Security-Enhanced Linux), utilizado en
sistemas basados en Linux. SELinux proporciona una capa adicional de seguridad
en la que se asignan politicas de acceso a procesos y archivos en funcion de sus
contextos de seguridad. Otros sistemas operativos también tienen
implementaciones de MAC, como AppArmor en Linux y Integrity Levels en
Windows.

Docker en si mismo no proporciona una funcionalidad nativa de control de acceso
obligatorio (MAC). Docker se basa en las capacidades de control de acceso del
sistema operativo subyacente en el que se ejecuta. Sin embargo, es posible
implementar medidas adicionales de control de acceso obligatorio en Docker
utilizando diferentes enfoques y herramientas. Algunas opciones a considerar
segun lo mencionado previamente son:

Francisco Pefia Luque TFG - Seguridad en docker, 2023
25



|.E.S. Medina Azahara de Coérdoba

SELinux: Si estas utilizando un sistema operativo basado en Linux con soporte
para SELinux (como Red Hat Enterprise Linux, CentOS o Fedora), puedes habilitar
y configurar SELinux para proporcionar politicas de control de acceso obligatorio
para los contenedores Docker. SELinux permite definir politicas granulares para
restringir los accesos de los contenedores a otros recursos del sistema.

AppArmor: AppArmor es otro mecanismo de control de acceso obligatorio que se
puede utilizar en sistemas Linux, incluidas las distribuciones Ubuntu y SUSE.
Permite definir perfiles de seguridad para los contenedores Docker, limitando sus
capacidades y restringiendo su acceso a recursos del sistema no autorizados.

Seccomp: Seccomp (Secure Computing Mode) es una caracteristica del kernel de
Linux que permite restringir las llamadas al sistema que pueden realizar los
contenedores Docker. Al definir perfiles de seccomp, puedes limitar aun mas las
capacidades de los contenedores, lo que reduce el riesgo de ataques.

3.3.4 Union System File

Los sistemas de archivos de unidén son una tecnologia utilizada en Docker y otros
sistemas de contenedores para proporcionar una capa de abstraccién entre el
sistema operativo del host y los contenedores. Permiten que los contenedores
compartan y reutilicen eficientemente el sistema de archivos del host, al tiempo que
les brindan su propia capa de escritura aislada. Comprender las capas de Docker
es fundamental para optimizar el tamano de la imagen, su reutilizacién y el
rendimiento de la construccion. A continuacion, explico las capas de un dockerfile:

Imagen Base: La capa de imagen base es la capa inicial de la imagen del
contenedor. Contiene el sistema operativo minimo o una imagen sobre la cual se
agregaran las dependencias y el codigo de tu aplicacién. La imagen base
generalmente se obtiene de un registro de Docker, como Docker.

Capas de configuracion : Cada instruccion en un archivo Dockerfile contribuye a
crear una capa intermedia. Ejemplos de instrucciones son RUN, COPY y ADD.
Cada instruccion se ejecuta en una capa separada, y el resultado de la instruccion
se almacena en esa capa. Esto permite la reutilizacion de capas si las
instrucciones y sus contextos no han cambiado. Las capas intermedias son de solo
lectura y no se pueden modificar una vez creadas.

Capa de Escritura: es la capa superior y es donde se guardan los cambios
especificos del contenedor, como la escritura de archivos o la modificacién del
sistema. Cada contenedor basado en una imagen tiene su propia capa de escritura
aislada que se agrega encima de las capas anteriores. Esta capa permite que los
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contenedores sean inmutables y evita que se modifiquen las capas subyacentes
compartidas.

From [i>5
Fundamental | ARG
Instructions !

RUN
Configuration i ADD | COPY
Instructions™———— ENV
Execution CMD
Instructions ENTRY POINT

EXPOSE

DOCKER FILE

Figura 5: Comparativa virtualizacion

En Docker, se utiliza un sistema de archivos de unién llamado AUFS (Another
Unidén File System) como predeterminado en sistemas operativos basados en Linux
anteriores a la version 1.13. A partir de la version 1.13, Docker utiliza OverlayFS
como el sistema de archivos de union predeterminado en sistemas Linux que
admiten OverlayFS.

FROM php:8.1-fpm

COPY composer.lock composer.json /var/www/

WORKDIR /var/www

RUN apt-get update && apt-get install -y \
build-essential \
libpng-dev \
libjpegb2-turbo-dev \
libfreetype6-dev \
locales \
libwebp-dev \
zip \
jpegoptim optipng pngquant gifsicle \
vim \
libonig-dev \
unzip \
git \
curl \
libzip-dev

RUN apt-get clean & rm -rf /var/lib/apt/lists/*

Captura 25: Ejemplo de dockerfile

Cuando se crea un contenedor en Docker, se crea una capa base de solo lectura
que contiene la imagen del contenedor. Luego, Docker agrega una o mas capas
adicionales en la parte superior de la capa base utilizando un sistema de archivos
de union. Estas capas adicionales contienen todos los cambios realizados dentro
del contenedor, como la instalacion de paquetes, la modificaciéon de archivos y la
creacion de nuevos archivos.
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El uso de un sistema de archivos de union proporciona varias ventajas en Docker:

1. Eficiencia de almacenamiento: debido a que las capas son de solo lectura y se
reutilizan entre contenedores, se evita la duplicacién de datos y se ahorra
espacio en el disco, lo que supone un ahorro en costes de almacenamiento para
empresas con bajos recursos.

2. Rendimiento: los sistemas de archivos de unién permiten un acceso rapido a
los archivos, ya que solo se leen las capas superiores que contienen los
cambios realizados.

3. Aislamiento: cada contenedor tiene su propia capa de escritura aislada, lo que
significa que los cambios realizados dentro de un contenedor no afectan a otros
contenedores ni al sistema operativo del host.

4. Capacidad de revertir cambios: dado que las capas son independientes, es
posible eliminar o revertir rapidamente los cambios realizados en un contenedor,
simplemente eliminando las capas adicionales.

3.5 Alternativas a docker

Existen una variedad de entornos de contenedores que compiten directamente con
docker o se aplican en ambitos distintos dependiendo del sector mercado ya que
ofrecen funcionalidades adicionales o se centran en aspectos especificos.

3.5.1 Plataformas alternativas

Kubernetes: Kubernetes es una plataforma de orquestacion de contenedores de
cbdigo abierto que permite gestionar y desplegar aplicaciones en contenedores a
gran escala. A diferencia de Docker, que se centra en el empaquetado de
aplicaciones en contenedores, Kubernetes proporciona capacidades de
escalabilidad, administracion de recursos, alta disponibilidad y tolerancia a fallos.

rocket(rktr): Es otro motor de contenedores de cddigo abierto que se enfoca en la
seguridad y la interoperabilidad. Ofrece un enfoque modular y minimalista, con
énfasis en la separacidon de procesos y la capacidad de ejecutar contenedores en
entornos aislados.

LXC (Linux Containers): LXC es una tecnologia de virtualizacion a nivel de sistema
operativo similar a Docker. Proporciona entornos ligeros y aislados llamados
contenedores, pero a diferencia de Docker, LXC utiliza maquinas virtuales basadas
en Linux para crear estos contenedores.
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OpenShift: OpenShift es una plataforma de desarrollo y despliegue de aplicaciones
de nivel empresarial basada en Kubernetes. Ofrece una solucion completa para el
ciclo de vida de las aplicaciones en contenedores, incluyendo la construccién,
implementacion y gestion de contenedores, asi como herramientas de monitoreo y
escalabilidad.

Podman: Podman es una herramienta de administracion de contenedores
compatible con la interfaz de linea de comandos de Docker, pero sin necesidad de
un demonio en ejecucion. Se centra en la seguridad y el aislamiento, permitiendo
ejecutar y gestionar contenedores sin privilegios de root.

3.5.2 Computacion de alto rendimiento, Singularity

La computaciéon de alto rendimiento (HPC) se refiere a la utilizacion de sistemas
informaticos avanzados y técnicas especializadas para resolver problemas
computacionales complejos y realizar calculos intensivos en términos de recursos
computacionales. Singularity es una herramienta disefiada especificamente para
entornos de computacién de alto rendimiento.

A diferencia de Docker, Singularity permite ejecutar aplicaciones dentro de
contenedores que estan optimizados para entornos HPC y que aprovechan las
caracteristicas especificas del sistema operativo del host sin los problemas de
compatibilidad y rendimiento que a veces se encuentran al usar Docker. Es usado
en muchas disciplinas cientificas, como la astronomia, la gendmica, la fisica de
particulas y la bioinformatica, se realizan calculos intensivos y se requiere acceso a
grandes clusteres de computadoras para analizar datos y ejecutar modelos
computacionales complejos.Ambas tecnologias estan relacionadas con la
virtualizacion y la gestiéon de entornos de ejecucion de aplicaciones. Aunque tienen
objetivos similares, existen diferencias clave entre ellos, lo que diferencia
Singularity de docker a primera vista es la carencia de un demonio ( Container
daemon, CD en la siguiente figura) encargado de mantener el servicio, por lo que
es una mejora en términos de seguridad respecto a docker.

- El tiempo de arranque del contenedor es un poco mas rapido que en Docker,
ya que elimina gran parte de la configuracién del espacio de nombres.

- En el sistema respaldado por Lustre ( un sistema de archivos), donde la
busqueda de metadatos abarca un servidor diferente de la busqueda de
bloques de datos, la imagen de contenedor de archivo Unico mejora
significativamente el rendimiento al reducir la multitud de busquedas de
metadatos con el MDS.
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- Singularity tiene soporte integrado para MPI| (OpenMPI, MPICH, IntelMPI).
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completa de espacios de como el usuario y
nombres y "root comparte los servicios y
contexts" funciones del host
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Figura 6: Comparativa Docker con Singularity

Una vez que la aplicacion se construye con las bibliotecas MPI, cuando ejecutas un
comando mpirun (equivalente al comando docker) de forma normal, sustituyendo el
binario habitual con la aplicacion singularity de un solo archivo. Mientras la
aplicacién se ejecuta dentro del contenedor singularity, las llamadas a la interfaz de
gestion de procesos (PMI/PMIx) pasaran a través del lanzador singularity (SL en la
figura anterior) a ORTED.

3.6 Sistemas de deteccion de intrusos (HIDS)

Los sistemas de deteccion de intrusos basados en host (HIDS, por sus siglas en
inglés) se utilizan para monitorear y detectar actividades sospechosas en un
sistema operativo y aplicaciones especificas. Aunque Docker ofrece aislamiento y
seguridad a nivel de contenedor, es posible utilizar HIDS dentro de contenedores
Docker para mejorar aun mas la deteccion de intrusos.

3.6.1 Wazuh

Wazuh es una plataforma de seguridad de codigo abierto que incluye HIDS y
monitoreo de logs. Cuenta con una amplia gama de reglas predefinidas y
escenarios de deteccion para Docker. Proporciona alertas en tiempo real sobre
actividades sospechosas y analisis de seguridad. También ofrece capacidades de
correlacion de eventos y un panel de control centralizado. Es altamente escalable y
compatible con una variedad de sistemas operativos. Ofrece una interfaz web
intuitiva para la visualizacion de eventos y una sélida comunidad de soporte.
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Algunos usuarios pueden encontrar que la configuracion y personalizacion
avanzada pueden ser un poco complejas. La documentacion puede ser extensa y
requerir tiempo para comprender completamente.

3.6.2 Sysdig Falco

Falco es un HIDS disefiado especificamente para contenedores y orquestadores,
como Docker y Kubernetes. Utiliza reglas y perfiles de comportamiento para
detectar actividades sospechosas en tiempo real. Proporciona alertas detalladas y
también permite la integracion con otras herramientas de seguridad. Es muy liviano
y estad disefiado para funcionar bien en entornos de contenedores. Tiene una
amplia comunidad de usuarios y desarrolladores que brindan soporte y contribuyen
con nuevas reglas. Ademas, es facil de configurar y ofrece una gran cantidad de
eventos predefinidos para la deteccién de amenazas. También puede generar una
gran cantidad de alertas, lo que puede requerir un analisis cuidadoso para
distinguir las amenazas reales de los falsos positivos, pero no tiene capacidades
de respuesta automatica.

3.3.3 Docker Bench para seguridad

Docker Bench para seguridad es una herramienta de cdédigo abierto que escanea
imagenes y contenedores de Docker en busca de configuraciones de seguridad
comunes que puede identificar vulnerabilidades conocidas y proporcionar
recomendaciones de seguridad. Es facil de usar y proporciona una evaluacion
rapida de la seguridad de los contenedores y las imagenes de Docker. Proporciona
pautas y recomendaciones para mejorar la seguridad. Enfocado principalmente en
la configuracién de seguridad de Docker y no ofrece deteccion en tiempo real de
actividades anomalas.

3.3.4 OSSEC

OSSEC es otro HIDS de cddigo abierto que proporciona monitoreo de host vy
deteccion de intrusos. Es compatible con Docker y puede monitorear los
contenedores en tiempo real. Proporciona alertas y notificaciones en caso de
actividad sospechosa, y también ofrece andlisis de integridad de archivos vy
registro. Es altamente configurable y ofrece una amplia gama de reglas
predefinidas para la deteccion de amenazas. Es compatible con multiples
plataformas y es escalable para entornos grandes, también tiene una comunidad
activa que brinda soporte y actualizaciones regulares.

Al igual que Wazuh, la configuracion y personalizacion avanzada pueden ser
complicadas para algunos usuarios. La interfaz de usuario puede parecer un poco
anticuada y requiere conocimientos técnicos para aprovechar todas las
caracteristicas.
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3.3.5 Anchore Engine

Permite escanear las imagenes de Docker en busca de vulnerabilidades conocidas
y configuraciones incorrectas, ademas de proporcionar politicas de seguridad
personalizables y generar informes detallados sobre los riesgos encontrados. Es
altamente automatizado y proporciona una evaluacion exhaustiva de las imagenes
de contenedores antes de su implementacion. Ofrece una amplia cobertura de
vulnerabilidades conocidas y configuraciones inseguras. Ademas, es compatible
con integraciones de CI/CD y herramientas de orquestacion de contenedores.
Principalmente se enfoca en la evaluacion de imagenes y no en la deteccion en
tiempo real de actividades sospechosas en los contenedores en ejecucion. Su
enfoque esta mas orientado hacia la prevencion y el analisis estatico en lugar de la
deteccion dinamica de intrusiones.

4. Funcionalidades de los agentes de Wazuh

En Wazuh, un agente es un componente de software que se instala en los
sistemas que se desean monitorizar. Los agentes de Wazuh recopilan informacion
sobre eventos, logs y actividad del sistema, y la envian al servidor de Wazuh para
su analisis y procesamiento.

Cada agente se ejecuta en un sistema operativo especifico y esta disefiado para
recopilar informacién relevante de ese sistema, como logs del sistema, logs de
aplicaciones, eventos de seguridad, registros de cambios de archivo, entre otros.
Los agentes son responsables de recolectar, normalizar y enviar esta informacion
al servidor central de Wazuh.

4.1 Respuesta activa

Wazuh tiene un mdédulo de respuesta activa que ayuda a los equipos de seguridad
a automatizar las acciones de respuesta basadas en desencadenantes especificos,
lo que les permite gestionar eficazmente los incidentes de seguridad.

Los equipos de seguridad se encuentran a menudo con problemas en la respuesta
a incidentes, como abordar a tiempo los sucesos de alta gravedad o proporcionar
acciones de mitigacion completas. Pueden tener dificultades para recopilar
informacion relevante en tiempo real, lo que dificulta la comprensién del alcance
total de un incidente. Estos problemas aumentan la dificultad para contener y
mitigar el impacto de un ciberataque.

La plataforma SIEM y XDR de Wazuh mejora la respuesta a incidentes al:

e Proporcionando visibilidad en tiempo real de los eventos de seguridad.
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e Automatizando las acciones de respuesta a las amenazas.

e Reduciendo la fatiga por alertas.

e Proporcionando scripts de respuesta out-of-the-box.

La automatizaciéon de las acciones de respuesta garantiza que los incidentes de
alta prioridad se abordan y solucionan de forma oportuna y coherente. Esto es
especialmente valioso en entornos en los que los equipos de seguridad tienen
recursos limitados y necesitan priorizar sus esfuerzos de respuesta.

Ademas, el moédulo incluye una serie de secuencias de comandos de respuesta
listas para usar que ayudan a responder a las amenazas y mitigarlas. Por ejemplo,
algunas secuencias de comandos bloquean el acceso malintencionado ala red y
eliminan los archivos maliciosos en los puntos finales supervisados. Estas acciones
reducen la carga de trabajo de los equipos de seguridad y les permiten gestionar
eficazmente los incidentes.

El moédulo de respuesta activa de Wazuh ejecuta estas secuencias de comandos
en los terminales supervisados cuando se activa una alerta de una regla, nivel o
grupo de reglas especifico. Puede establecer cualquier numero de scripts para
iniciar en respuesta a un disparador; sin embargo, debe considerar estas
respuestas cuidadosamente. Una mala implementacién de reglas y respuestas
podria aumentar la vulnerabilidad de un punto final.

Una respuesta activa puede ser:

e Respuestas activas sin estado: son acciones unicas sin una definicion de
evento para revertirlas o detenerlas.

e Respuestas con estado: revierten o detienen sus acciones tras un periodo
de tiempo.

4.2 Monitorizacion sin agente

El servidor Wazuh analiza los datos que recibe de los agentes Wazuh para
monitorear, detectar y activar alertas de eventos e incidentes de seguridad en los
endpoints. Sin embargo, algunos puntos finales pueden tener limitaciones que
impiden la instalacion del agente Wazuh. Wazuh resuelve este problema utilizando
la capacidad de monitorizacion sin agente.

La monitorizacion sin agente se refiere a un tipo de monitorizacién de puntos
finales que no requiere la instalacion de un agente o software. Este enfoque utiliza
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los protocolos existentes para acceder y recopilar informacion del punto final
supervisado.

La capacidad de monitoreo sin agente de Wazuh usa el protocolo SSH (Secure
Shell) para recolectar y transferir eventos desde los puntos finales al servidor
Wazuh. Las plataformas soportadas incluyen routers, firewalls, switches y sistemas
Linux/BSD. Permite que los puntos finales con restricciones de instalacion de
software cumplan los requisitos de seguridad y conformidad.

4.3 Deteccién de malware

La deteccion de malware se refiere al proceso de analizar un sistema informatico o
una red para detectar la existencia de software y archivos maliciosos. Los
productos de seguridad pueden identificar programas maliciosos buscando firmas
de programas maliciosos conocidos. Las herramientas de seguridad también
pueden detectar actividades maliciosas detectando comportamientos sospechosos
en la actividad del software. Cuando el malware infecta un sistema, puede
modificarlo utilizando diversas técnicas para eludir la deteccion. Wazuh utiliza un
enfoque de amplio espectro para contrarrestar esas técnicas con el fin de detectar
archivos maliciosos y patrones anormales que indican la presencia de malware.

El médulo de monitorizacion de la integridad de los archivos (FIM) de Wazuh ayuda
a detectar archivos maliciosos en los puntos finales monitorizados. Por si solo, el
modulo FIM no puede detectar archivos maliciosos. Sin embargo, puede detectar
malware combinando el mdédulo FIM con reglas de deteccion de amenazas y
fuentes de inteligencia de amenazas. Puede configurar Wazuh para usar eventos
FIM con fuentes de inteligencia de amenazas como VirusTotal y listas CDB que
contengan hashes de archivos, y escaneos YARA para detectar malware.

Wazuh detecta el comportamiento rootkit en los puntos finales monitorizados
usando el moddulo Rootcheck. Rootcheck supervisa continuamente los puntos
finales y genera alertas cuando detecta alguna anomalia. La supervision de
anomalias garantiza que Wazuh detecte malware que las técnicas basadas en
firmas podrian haber pasado por alto. Rootcheck también utiliza firmas conocidas
de rootkits y troyanos para detectar su presencia en los puntos finales
supervisados. La flexibilidad de Wazuh garantiza que los usuarios puedan
actualizar ellos mismos estas firmas de rootkits.

La capacidad de recopilacion de registros de Wazuh le permite recopilar registros
de software de deteccion de malware de terceros. Usando esta capacidad, Wazuh
recoge y analiza los registros de varios software de deteccién de malware como
Windows Defender y ClamAV.
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4.4 Monitorizacion de comandos

Hay ocasiones en las que puede querer monitorizar cosas que no estan en los
registros. Para solucionar esto, Wazuh incorpora la capacidad de monitorizar la
salida de comandos especificos y tratar la salida como si fuera contenido del
archivo de registro.

4.5 Supervision de la integridad de los archivos

La supervision de la integridad de los archivos (FIM) es un proceso de seguridad
utilizado para supervisar la integridad de los archivos del sistema y de las
aplicaciones. FIM es una capa de defensa de seguridad importante para cualquier
organizacion que supervise activos sensibles. Proporciona proteccidn para datos
sensibles, aplicaciones y archivos de dispositivos mediante la supervision, el
escaneo rutinario y la verificacién de su integridad. Ayuda a las organizaciones a
detectar cambios en los archivos criticos de sus sistemas, lo que reduce el riesgo
de que los datos sean robados o se vean comprometidos. Este proceso puede
ahorrar tiempo y dinero en pérdida de productividad, pérdida de ingresos, dafos a
la reputacion y sanciones legales y de cumplimiento normativo.

Wazuh tiene una capacidad integrada para la supervision de la integridad de los
archivos. El moédulo Wazuh FIM supervisa archivos y directorios y activa una alerta
cuando un usuario o proceso crea, modifica y elimina archivos supervisados.
Ejecuta un escaneo de linea base, almacenando la suma de control criptografica y
otros atributos de los archivos monitoreados. Cuando un usuario o proceso
modifica un archivo, el médulo compara su suma de comprobacion y atributos con
la linea de base. Si detecta una discrepancia, activa una alerta. El médulo FIM
realiza escaneos en tiempo real y programados dependiendo de la configuracion
FIM para agentes y manager.

Algunas de las ventajas de la capacidad FIM de Wazuh son:

e Gestion de cambios

e Deteccidon de amenazas y respuesta

e Cumplimiento normativo
La capacidad FIM ayuda a las organizaciones a cumplir los requisitos normativos
de seguridad, privacidad y retencion de datos. La supervision de los archivos

criticos para detectar cambios es un requisito importante para normativas como
PCI DSS, HIPAA y GDPR.

Francisco Pefa Luque TFG - Seguridad en docker, 2023
35



onN

|.E.S. Medina Azahara de Cérdoba CI

4.6 Recopilacion de datos de registro

La recopilacion de datos de registro es el proceso en tiempo real de dar sentido a
los registros generados por servidores o dispositivos. Este componente puede
recibir registros a través de archivos de texto o registros de eventos de Windows.
También puede recibir directamente registros a través de syslog remoto, lo que
resulta util para cortafuegos y otros dispositivos de este tipo.

El propdsito de este proceso es la identificacidon de errores de aplicacion o del
sistema, malas configuraciones, intentos de intrusion, violaciones de politicas o
problemas de seguridad.

Los requisitos de memoria y CPU del agente Wazuh son insignificantes, ya que su
funcién principal es enviar eventos al gestor. Sin embargo, en el gestor Wazuh, el
consumo de CPU y memoria puede aumentar rapidamente dependiendo de los
eventos por segundo (EPS) que el gestor tenga que analizar.

4.7 Supervision de politicas de seguridad

La monitorizacion de politicas es el proceso de verificar que todos los sistemas se
ajustan a un conjunto de reglas predefinidas relativas a los ajustes de configuracién
y al uso aprobado de las aplicaciones.

Wazuh utiliza tres componentes para realizar esta tarea: Rootcheck, OpenSCAP y
CIS-CAT.

4.8 Monitorizacion de llamadas al sistema

La supervision de las llamadas al sistema en los puntos finales de Linux
proporciona informacion con fines de auditoria de seguridad. Recopilar y analizar
datos de llamadas al sistema ayuda a los equipos de seguridad a identificar
patrones de comportamiento sospechoso e investigar a tiempo posibles incidentes
de seguridad.

El sistema de auditoria de Linux es una potente herramienta para recopilar eventos
de seguridad y no relacionados con la seguridad en los puntos finales de Linux. Sin
embargo, el gran volumen de datos generados por los registros de auditoria puede
dificultar a los administradores de sistemas la identificacion de posibles amenazas
y violaciones de la seguridad.

Wazuh utiliza el sistema de auditoria de Linux para monitorizar las llamadas al
sistema en los terminales Linux. El agente Wazuh instala y configura reglas de
auditoria en los puntos finales monitorizados para recoger eventos de llamadas al
sistema y los envia al servidor Wazuh para su analisis. Estas reglas de auditoria
capturan eventos relevantes para la supervision de la seguridad. Wazuh
proporciona reglas de deteccion listas para usar que utilizan los eventos de
llamada al sistema para detectar multiples actividades, incluyendo acceso a
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archivos, ejecucion de comandos, escalada de privilegios, malware y mas. Los
equipos de seguridad pueden personalizar estas reglas para cumplir requisitos de
seguridad especificos o normas de conformidad, obteniendo asi informacion en
tiempo real sobre posibles incidentes de seguridad.

Al proporcionar una vision centralizada de los eventos de auditoria, Wazuh
simplifica la tarea de supervisar las actividades del sistema y ayuda a las
organizaciones a cumplir con los requisitos reglamentarios. En general, la
capacidad de auditoria de Wazuh proporciona una solucion de monitorizacion de
seguridad robusta y completa para los sistemas Linux, ayudando a las
organizaciones a mejorar su postura de seguridad y protegerse contra las
amenazas cibernéticas.

4.9 Integracion con VirusTotal

Wazuh detecta archivos maliciosos a través de una integracién con VirusTotal, una
potente plataforma que agrega multiples productos antivirus y un motor de escaneo
en linea. La combinacién de esta herramienta con nuestro modulo FIM proporciona
una forma eficaz de inspeccionar los archivos supervisados en busca de contenido
malicioso. Hay dos forma de implementar eso segun la APl que se use de
VirtusTotal:

e API publica

Este método utiliza una API gratuita con muchas de las funcionalidades de
VirusTotal. Sin embargo, tiene algunas limitaciones importantes, tales como:

- Limitaciones en la tasa de peticiones, que puedes consultar en la web de
VirusTotal.

- Acceso de baja prioridad para las peticiones realizadas por esta API al motor
de VirusTotal.

e API privada

VirusTotal también proporciona una API Privada premium en la que las tasas de
peticion permitidas solo estan limitadas por los Términos de Servicio del usuario.
Aparte de eso, proporciona acceso de alta prioridad para las peticiones, junto
con ventajas adicionales.

5. Marco de referencia

Seguridad vy alta disponibilidad: recomendaciones y tecnologias mas usadas para
la securizacion de docker y la monitorizacion de los contenedores.
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La implementacion de un entorno de pruebas basado en Visual Studio, WSL y
docker para el desarrollo y virtualizacion de software puede representar una mejora
en el entendimiento y manejo de las tecnologias referentes a contenedores, ahora
bien, el uso a nivel profesional en un entorno laboral depende de la comodidad del
usuario con este IDE. Un punto importante a tener en cuenta es la posibilidad de
errores al ser un entorno muy limitado en algunos aspectos.

6. Conclusion

Ahora bien, securizar docker no es una tarea facil e implementar Wazuh para el
monitoreo y analisis de log en los contenedores o del propio servidor de docker es
una tarea que puede llevar algo de tiempo implementar dada la complejidad de
este.
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