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Resumen

Este proyecto se encuentra en el campo de la seguridad de la
tecnologia de la informacion, también conocida como
ciberseguridad, y se encarga de proteger la informacién
para mantener la integridad, la privacidad, la confidencialidad y
evitar el acceso no autorizado a las redes y los recursos de la red.

Este trabajo se centra en la intrusion a un dispositivo

Windows , escalando privilegios en entornos empresariales
complejos.
Debido a que los clientes en este tipo de entorno suelen utilizar
Microsoft Active Directory, el directorio utilizado por Microsoft donde
se almacenan y organizan toda la informacion del usuario y los
recursos de la red, el ataque se basara en kerberoasting un ataque
que se aprovecha de la mala configuracion del sistema.

El objetivo de este proyecto es doble: por un lado tenemos la
puesta en punto de como el atacante entra con privilegios de
administrador y por el otro mostraré como se defendera este
atacante en el caso de que tu seas el administrador del Windows

Server .
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1 - Introduccion

1.1 Entorno de trabajo

Este proyecto se ha llevado a cabo gracias Controlsys S.L ,
con la finalidad de demostrar en un entorno controlado cémo se
ejecuta una escala de privilegios por el vector de ataque Kerberos .

Controlsys se constituye en el afio 2000 con profesionales del
sector con cerca de 20 afnos de experiencia y con una dilatada
trayectoria en el ambito de las Tecnologias de la Informacién y las
Comunicaciones ().

El trabajo realizado en el sector TIC, especialmente en el
campo de la ciberseguridad, es hoy en dia crucial para garantizar el
buen funcionamiento de las estructuras TIC, ya que existen
muchas amenazas para proteger las empresas.

1.2 Motivacion y objetivos

La motivacién para realizar un Proyecto de Fin de Grado
(PFG) sobre kerberoasting radica en varios factores. En primer
lugar, existe un interés personal en el campo de la ciberseguridad y
en comprender a fondo las técnicas y vulnerabilidades asociadas
con el kerberoasting. Este tema proporciona una oportunidad para
profundizar en los aspectos técnicos y practicos de la seguridad de
la autenticacion y las contrasenas.
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Ademas, el kerberoasting es una amenaza actual en el
panorama de la ciberseguridad. Los ataques basados en
kerberoasting representan un riesgo para las organizaciones, y
comprender cémo funcionan y como mitigarlos es de gran
relevancia en la proteccion de los sistemas y los datos sensibles.

Realizar un PFG sobre kerberoasting también permite el
aprendizaje y desarrollo de habilidades técnicas importantes.
Implica adquirir conocimientos en areas como auditoria de
seguridad, analisis de protocolos y la implementacion de medidas
de mitigacion. Estas habilidades son valiosas en el campo de la
ciberseguridad y contribuiran al crecimiento profesional.

En cuanto a los objetivos del PFG, se plantean varios
aspectos. En primer lugar, se busca realizar un analisis exhaustivo
y una comprension profunda del kerberoasting. Esto implica
investigar y analizar el protocolo Kerberos, identificar Ilas
vulnerabilidades y entender como los atacantes aprovechan estas
debilidades para obtener contrasenas en formato hash.

Otro objetivo es evaluar los riesgos asociados con el
kerberoasting y proponer medidas de mitigacidn efectivas. Esto
puede incluir revisar las politicas de contrasefas, implementar
autenticaciéon multifactor (MFA), fortalecer los controles de acceso y
concienciar a los usuarios sobre las mejores practicas de
seguridad.

Si es posible en el marco del PFG, también se plantea la
implementacion y prueba de soluciones de mitigacion. Esto implica
disefiar e implementar herramientas, scripts o politicas de
seguridad que ayuden a prevenir o detectar los ataques de
kerberoasting, y evaluar su eficacia en un entorno de prueba.
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Finalmente, un objetivo clave es documentar y difundir los
resultados obtenidos. Esto implica escribir un informe técnico
detallado que describa la investigacion realizada, la metodologia
utilizada, los resultados obtenidos y las conclusiones. Ademas, se
puede considerar la posibilidad de presentar los hallazgos en
conferencias o publicar el trabajo en revistas académicas o foros
especializados.

1.3 Estado del arte

Controlsys estaba interesado en expandir su oferta de
soluciones de ciberseguridad, particularmente para sus clientes de
distribucion que utilizan principalmente Microsoft Active Directory
para administrar su red . Todos estos entornos empresariales ya
cuentan con protecciones, lo que significa que cuentan con
herramientas para detectar y proteger contra ataques
desde fuera de la red, como programas antivirus. Con la
realizacion de este proyecto lo que se quiere es incorporar son
soluciones que ayuden a entender como un ciberdelincuente ataca
para que sepan como hay que defenderse.

Por ello , mi aportacion en el proyecto presente consiste en
recopilar informacién sobre el ataque kerbeoasting y todos sus
posibles vectores de ataques que puedan afectar a estos entornos.

Para esto se tomd como referencia lo que se llama “Cyber Kill
Chain” que es flujo de trabaijo tipico utilizado por los atacantes para
infiltrarse en las redes:



PFG Kerberoasting Alejandro Padillo Parra

Attack Kill Chain

Figura: Cyber Kill Chain

En cuanto a la informacién recopilada para la implementacion
del proyecto, se utilizaron documentos y sitios web, donde se
encontré informacion parcial sobre algunos de los ataques
propuestos.

1.4 Planificacion del proyecto y tiempos empleados

Este proyecto consta de diferentes partes que veremos a
continuacion, y cada una de estas ha supuesto una duracion
diferente de tiempo, dando lugar a una duracion total de 2 meses
aproximadamente. En el siguiente diagrama de Gantt
(figura 1.2) podemos ver la duracidon de cada tarea, algunas
realizadas en paralelo

Figura: Gantt
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Antes de empezar a realizar el proyecto en si, hubo una parte
de documentacion sobre los tipos de ataques que estan avanzando
y sobre las herramientas que se usan hoy en dia para realizar
dichos ataques y amenazas.

Una vez informada sobre los problemas a resolver, hubo una
primera toma de contacto con los vectores de ataque que se han
utilizado en el proyecto y en la creacion del AD.

Una vez teniendo el escenario de pruebas listo , se llevd a
cabo la parte mas compleja que es la manera de ganar acceso al
dispositivo y comprobar que funciona el laboratorio.

1.5 Herramientas utilizadas en el proyecto

EvilWinRM

EviIWinRM es una herramienta de linea de comandos
utilizada para obtener acceso a un sistema remoto de Windows
mediante la explotacion de servicios o credenciales débiles.
Proporciona una interfaz de estilo de terminal para interactuar con
el sistema objetivo utilizando el protocolo de administracion remota
de Windows (WinRM). EvilWinRM facilita la escalada de privilegios
y la obtencion de acceso persistente a sistemas Windows.
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John the Ripper

John the Ripper es una herramienta de cracking de
contrasenas que se utiliza ampliamente para probar la seguridad
de las contrasefias en sistemas y aplicaciones. Puede realizar
ataques de fuerza bruta, ataques de diccionario y otros métodos
avanzados para intentar descifrar contrasefas encriptadas. John
the Ripper es una herramienta flexible y potente que admite
multiples formatos de hash y puede ser personalizada para
adaptarse a diferentes escenarios de ataque.

GetUser de Impacket

Impacket es un conjunto de herramientas de Python de
codigo abierto que se utiliza para interactuar con los protocolos de
red de Windows. Una de las herramientas incluidas en Impacket es
"getuser", que se utiliza para extraer informacién sobre usuarios y
grupos de un sistema Windows remoto. Con "getuser", puedes
obtener detalles como el nombre de usuario, el ID de usuario, los
grupos a los que pertenece y otra informacion relacionada.

Es importante destacar que estas herramientas son parte de
Kali Linux, una distribucion especializada en pruebas de
penetracion y seguridad informatica. Su uso debe realizarse con
fines legales y éticos, como parte de auditorias de seguridad o en
entornos controlados donde se cuente con el permiso adecuado
para realizar pruebas de seguridad.
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1.6 Protocolos

LDAP

Es un protocolo que nos permite consultar informacién que
esta contenida en el servicio de directorio, lo que nos facilita la
busqueda de individuos sin saber previamente donde estan.
Ademas el protocolo LDAP tiene la operacion bind, que es una
operacion de autenticacion frente al directorio.

Kerberos

Kerberos es un protocolo de autenticacion utilizado en
sistemas informaticos para verificar la identidad de los usuarios y
garantizar la seguridad en la comunicacion entre diferentes
entidades. Fue desarrollado en el Instituto de Tecnologia de
Massachusetts (MIT).

El protocolo Kerberos se basa en la idea de un servidor de
autenticacion de confianza Illamado "Key Distribution Center"
(KDC). EI KDC emite y gestiona tickets de autenticacion para los
usuarios, lo que les permite acceder a los servicios de red de
manera segura.

El proceso de autenticacion en Kerberos implica los
siguientes pasos:

1-_Autenticacién inicial: El usuario envia una solicitud al
KDC para obtener un ticket de autenticacion. EI KDC verifica la
identidad del usuario y genera un ticket TGT (Ticket Granting
Ticket) que contiene un tiempo de vida limitado.

10
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2- Autenticaciéon de servicio: Cuando el usuario desea
acceder a un servicio de red, presenta su TGT al KDC y solicita un
ticket de servicio para ese servicio en particular. El KDC autentica
al usuario nuevamente y emite un ticket de servicio.

3- Acceso al servicio: El usuario presenta el ticket de
servicio al servicio de red solicitado. El servicio valida el ticket y
permite al usuario acceder a sus recursos.

Mas adelante explicaremos a fondo este protocolo.

1.7 Otros conceptos previos

Active Directory

Microsoft trabaja con Active Directory, un servicio de
directorio. Un servicio de directorio es una aplicacion o conjunto de
aplicaciones que almacena y organiza informacion sobre usuarios y
recursos de red en una red informatica. Uno de los beneficios que
tiene al trabajar con AD es la capacidad de usar LDAP.

Funciones hash

Estas son funciones que transforman una secuencia de
elementos (generalmente cadenas) en una salida de rango finito,
generalmente de longitud fija, que representa un resumen de toda
la informacién que se ingresd a la funcién. Una cadena creada a
partir de algunos datos de entrada solo se puede volver a crear
utilizando los mismos datos, y es muy dificil que dos entradas
tengan la misma salida, y encontrar la entrada a partir de la salida
obtenida también es muy dificil.

11
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Isass.exe

Proceso del servicio de autenticacion de seguridad local de
Microsoft responsable de la autenticacion de wusuarios y la
aplicacion de politicas de seguridad. Ayuda a validar el inicio de
sesion de los usuarios en computadoras con Windows, administrar
cambios de contrasefia y crear tokens de acceso que encapsulan
informacion de seguridad importante. También lo utilizan los
administradores para actualizar contrasefias y perfiles de usuario.

2 - Kerberos

Este protocolo fue creado en el Instituto Tecnologico de
Massachusetts (MIT) y comenzé a utilizarse a partir del sistema
operativo Windows 2000. Es el encargado de la autenticacion
para verificar la identidad en ambos sentidos, esto quiere decir que
el cliente verifica la identidad del servidor y el servidor verifica la del
cliente. Kerberos es ampliamente utilizado en Active
Directory. En esta plataforma, Kerberos da informacion de los
privilegios de cada usuario autenticado, pero queda a cargo de los
servicios el verificar que dichos privilegios son suficientes para
acceder a sus recursos.

De forma resumida, el funcionamiento es el siguiente: un
usuario quiere acceder a un servicio en red para conectarse a una
carpeta compartida perteneciente a otro sistema del mismo
dominio. Una vez que el usuario es autenticado, habra recibido un
ticket del KDC (Key Distribution Center), que es una parte del
controlador de dominio. Ahora bien, cada vez que el usuario
quiera hacer uso de los servicios que tiene el dominio, debera
entregar el ticket al KDC para que se le haga entrega de un nuevo
ticket y que servira para ese servicio concreto y con un tiempo

12
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limitado de vida. Posteriormente el usuario entregara el nuevo
ticket al servidor para validar que es correcto y que tiene la
autorizacidén correcta para acceder a la carpeta compartida que
quiera.

El ticket que recibe el usuario al autenticarse, se denomina
con el nombre de TGT (Ticket-Granting Ticket) y el ticket que recibe
el usuario para cada servicio concreto es denominado TGS (Ticket
de servicio). Resaltar que el proceso de “recibir y entregar el ticket”
se lleva a cabo de manera interna entre cliente y servidor, dentro
de kerberos y es totalmente transparente al usuario.

2.1. Elementos y conceptos importantes

A continuacién, se van a describir varios componentes que
forman parte del ecosistema del protocolo de autenticacién de
Kerberos:

- Capa de transporte: Kerberos utiliza UDP o TCP como
protocolos de transporte. Debido a que ambos transmiten la
informacion en claro, es necesario que el mismo proporcione la
capa de cifrado. Utiliza el numero de puerto 88 tanto para UDP vy
TCP y se deben encontrar a la escucha en KDC.

- Agentes: En el protocolo intervienen varios servicios
encargados de realizar la autenticacion del usuario:

e Cliente: es el usuario que quiere acceder a determinado
servicio.

e Application Server, AP: se expone el servicio al que quiere
acceder el usuario.

e Key Distribution Center, KDC: es el servicio de Kerberos
encargado de la distribucion de los tickets a los clientes. Se
encuentra instalado en el Controlador de dominio, DC,y
cuenta con el Servicio de Autenticacion (Authentication

13
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Service, AS) que se encarga de expedir los TGTs
(Ticket-Granting Ticket) a los usuarios.

- Claves de cifrado: Las estructuras manejadas por
Kerberos, como los tickets, se transmiten cifradas o firmadas
evitando que sean manipuladas por terceros. Las claves de cifrado
utilizados por Kerberos, en Active Directory (AD), son:

e Clave del KDC o krbtgt: clave derivada del hash NTLM de la
cuenta krbtgt.

e Clave de usuario: clave procedente del hash NTLM del propio
usuario.

e Clave de servicio: clave derivada del hash NTLM del
propietario del servicio. Puede

e ser una cuenta de usuario o del servidor.

e Clave de sesién: clave que se negocia entre el cliente y el

KDC.

e Clave de sesion de servicio: clave negociada entre el cliente y
el AP para utilizar.

- Tickets: Conjunto de informacion que es entregada a los
usuarios autenticados para que puedan realizar ciertas acciones
dentro del dominio de Kerberos. Mencionados con anterioridad,
son:

e EI TGS (Ticket Granting Service): Es presentado ante un
servicio para poder acceder a sus recursos. Se cifra con la
clave del servicio en cuestion.

e EI TGT (Ticket Granting Ticket): Se presenta ante el KDC para
obtener los TGS. Se cifra con la clave del KDC.

- Privilege Attribute Certificate, PAC: Contiene Ilos
privilegios del usuario, esta firmada con la clave del KDC y esta

incluido en la mayoria de los tickets. La verificacion del PAC solo
consiste en comprobar su firma (no comprueba si los privilegios
son correctos). Un cliente puede evitar que se incluya el PAC

14
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especificando en el campo KERB-PA-PAC-REQUEST de la
peticion del ticket.

- Mensajes: Kerberos permite la comunicacion entre los

diferentes agentes del protocolo a
través de distintos tipos de mensajes:

e KRB AS REQ: Utilizado por el usuario para solicitar el TGT al
KDC.

e KRB AS REP: Respuesta del KDC para enviar el TGT al
usuario.

e KRB TGS REQ: Empleado por el usuario para solicitar el
TGS al KDC haciendo uso

e del TGT que acaba de recibir.

KRB TGS REP: Respuesta del KDC para enviar el TGS

solicitado al usuario.

e KRB AP REQ: El usuario lo utiliza para identificarse contra el
servicio deseado, haciendo uso del TGS del propio servicio.

e KRB AP REP: Se utiliza en el servicio para autenticarse
frente al usuario (Opcional).

e KRB ERROR: Lo utilizan los diferentes agentes para notificar
situaciones de error.

KDC (DC)
\l\KRBJ}‘?E?Q:'"""I{
e TEh
Rub LI g — © —
A e IS = o =
USER B TR TSR ca S
) KRB SiE
B L Ap g K
=0 R = ¥ 2
T Bl ,, 2Ty :
=== E’_ﬂi I(Op tio, 7_7--7""'-—-,_‘
== lonay)
AP

Figura 1.3: Mensajes de Kerberos
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2.1 Proceso de autenticacion

1. Solicitud del Servidor de Autenticacion

KRB_AS REQ es un mensaje de solicitud de autenticacion en
el protocolo Kerberos. Es el primer paso en el proceso de
autenticacion de un cliente hacia el servidor Key Distribution Center
(KDC).

Cuando un usuario desea autenticarse en un sistema que
utiliza Kerberos, envia un mensaje KRB_AS REQ al KDC. Este
mensaje contiene la identificacion del cliente, conocida como
Principal, y una marca de tiempo para evitar ataques de repeticion.

El mensaje KRB_AS_REQ es cifrado con la clave secreta del
cliente y enviado al KDC a través de la red. El KDC recibe el
mensaje y realiza los siguientes pasos:

1. Verificacion de la identidad del cliente: EI KDC comprueba la
identidad del cliente basandose en la informacidn
proporcionada en el mensaje KRB_AS REQ. Esto implica
comprobar que el cliente existe en la base de datos del KDC y
que los datos de autenticacion son correctos.

2. Generacion de un Ticket Granting Ticket (TGT): Si la identidad
del cliente es valida, el KDC genera un Ticket Granting Ticket
(TGT) que contiene informacién sobre el cliente, el KDC y un
tiempo de vida limitado. EI TGT esta cifrado con la clave
secreta del KDC.

3. Envio del TGT al cliente: El KDC envia el TGT cifrado de
vuelta al cliente en un mensaje KRB_AS REP (respuesta de
autenticacion). El cliente recibe el TGT y lo almacena de
forma segura en su caché de tickets.

16
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Una vez que el cliente ha obtenido el TGT, puede utilizarlo
para solicitar tickets de servicio y acceder a los recursos de red. El
proceso continua con el intercambio de mensajes KRB_TGS REQ
y KRB_TGS_REP para obtener los tickets de servicio necesarios.

KRB_AS_REQ

Timestamp

— ( a ) User hash | 5
Username =

SPN krbtgt - =

User KDC (DC)
User nonce

Figura 1.4: KRB_AS_REQ

2. Respuesta del servidor de autenticacion

KRB_AS REP es un mensaje de respuesta de autenticacidon
en el protocolo Kerberos. Es enviado por el servidor Key
Distribution Center (KDC) como respuesta a la solicitud de
autenticacion del cliente, que se realiza mediante el mensaje
KRB_AS REQ.

Cuando el KDC recibe un mensaje KRB_AS REQ del cliente,
realiza la autenticacion correspondiente y genera un Ticket
Granting Ticket (TGT) si la identidad del cliente es valida. EI KDC
envia el TGT de vuelta al cliente en un mensaje KRB_AS REP.

El mensaje KRB_AS_REP contiene la siguiente informacion:

17



PFG Kerberoasting Alejandro Padillo Parra

1. Ticket Granting Ticket (TGT): Es un ticket emitido por el KDC
que contiene informacion sobre la identidad del cliente, el
KDC y un tiempo de vida limitado. El TGT esta cifrado con la
clave secreta del KDC y se utiliza para solicitar tickets de
servicio.

2. Session Key: Es una clave de sesidon generada por el KDC y
compartida entre el cliente y el KDC. Esta clave se utiliza
posteriormente en la autenticacion hacia los servicios de red.

3. El mensaje KRB_AS_REP es cifrado con la clave secreta del
cliente y enviado desde el KDC al cliente a través de la red. El
cliente recibe el mensaje, descifra el contenido utilizando su
clave secreta y extrae el TGT y la clave de sesion

KRB_AS REP
Username
‘ Username ‘
‘ Session key ‘ ‘ Session key ‘
‘ TGT expiration time ‘ ‘ TGT expiration time ‘ =
‘ User nonce ‘ ‘ PAC ‘ - -
User KDC (DC)

\a ] Userhash | (@ ) krbtgthash  |——

Figura 1.5: KRB_AS_REP

3. Solicitud de ticket de servicio o ticket TGS

KRB TGS REQ es un mensaje de solicitud de servicio en el
protocolo Kerberos. Se utiliza para solicitar un ticket de servicio al
servidor Key Distribution Center (KDC) para acceder a un servicio
especifico en la red.

18
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Cuando un cliente necesita acceder a un servicio de red,
envia un mensaje KRB_TGS_ REQ al KDC. Este mensaje contiene
informacion como la identificacidon del cliente, el TGT (Ticket
Granting Ticket) obtenido previamente, la identificacidn del servicio
al que desea acceder y una marca de tiempo.

El proceso de KRB_TGS_REQ implica los siguientes pasos:

1. Preparacién del mensaje: El cliente construye un mensaje
KRB _TGS_REQ que incluye informacion como Ia
identificacion del cliente, el TGT previamente obtenido, la
identificacion del servicio y una marca de tiempo.

2. Envio del mensaje: ElI cliente envia el mensaje
KRB_TGS_REQ al servidor Key Distribution Center (KDC) a
través de la red.

3. Procesamiento por parte del KDC: El KDC verifica la validez
del TGT presentado por el cliente, genera un ticket de servicio
(TGS) especifico para el servicio solicitado y lo envia al
cliente en un mensaje KRB_TGS_REP.

4. Recepcion y procesamiento por parte del cliente: El cliente
recibe el mensaje KRB TGS REP, extrae el TGS y lo
almacena en su caché de tickets para su uso posterior al
acceder al servicio correspondiente.

19
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KRB_TGS_REQ

‘ Username ‘

‘ Timestamp ‘

—(@ sessonter_—
ToT =

............. (@ ) krbtgt hash | - -

User KDC (DC)
SPN

User nonce

Figura 1.6: KRB_TGS_REQ

4. Entrega del ticket TGS y clave de servicio

KRB_TGS_REP es un mensaje de respuesta de servicio en el
protocolo Kerberos. Es enviado por el servidor Key Distribution
Center (KDC) como respuesta a la solicitud de servicio del cliente,
que se realiza mediante el mensaje KRB_TGS REQ.

Cuando el KDC recibe un mensaje KRB_TGS REQ del
cliente, realiza la verificacién correspondiente y genera un Ticket de
Servicio (TGS) si la solicitud es valida. EI KDC envia el TGS de
vuelta al cliente en un mensaje KRB_TGS_REP.

El mensaje KRB_TGS_REP contiene la siguiente informacion:

Ticket de Servicio (TGS): Es un ticket emitido por el KDC que
contiene informacion sobre la identidad del cliente, el servicio
solicitado, un tiempo de vida limitado y una clave de sesion
especifica para el servicio. EI TGS esta cifrado con la clave secreta
del servicio.
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El mensaje KRB_TGS_ REP es cifrado con la clave de sesion
compartida entre el cliente y el KDC y enviado desde el KDC al
cliente a través de la red. El cliente recibe el mensaje, descifra el
contenido utilizando la clave de sesién y extrae el TGS.

Una vez que el cliente ha obtenido el TGS, puede utilizarlo
para acceder al servicio solicitado

KRB_TGS_REP

‘ Username ‘

Service session key |

‘ TGS expiration time |

TGS expiration time | =

User nonce |

‘ Service session key | ‘ Username |

User KDC (DC)

:QMI :q ) service owner hash ‘
Figura 1.7:KRB_TGS_REP

5. El usuario envia el ticket TGS

KRB_AP_REQ es un mensaje de solicitud de autenticaciéon y
proteccion de la integridad en el protocolo Kerberos. Es utilizado
por un cliente para autenticarse y solicitar acceso a un servicio de
red especifico.

Cuando un cliente desea acceder a un servicio protegido,
crea un mensaje KRB_AP_REQ que incluye informacion como la
identificacion del cliente, el ticket de servicio (TGS) obtenido
previamente del servidor Key Distribution Center (KDC), una marca
de tiempo y un sello de integridad.

El proceso de KRB_AP_REQ implica los siguientes pasos:

1. Preparacion del mensaje: El cliente crea un mensaje
KRB_AP_REQ que incluye informacion como la identificacion del
cliente, el ticket de servicio (TGS) obtenido previamente, una marca

de tiempo y un sello de integridad.
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2. Envio del mensaje: EI cliente envia el mensaje
KRB_AP_REQ al servicio de red al que desea acceder.

3. Procesamiento por parte del servicio: El servicio verifica la
validez del TGS, verifica el sello de integridad para garantizar que
el mensaje no haya sido modificado y autentica al cliente.

4. Respuesta del servicio: El servicio envia una respuesta al
cliente indicando si la autenticacion fue exitosa y proporcionando
acceso a los recursos solicitados.

KRB_AP_REQ
TGS
':a ) Service owner hash |
‘ Username ‘ =
‘ Timestamp ‘
User AP (DC)

—{ @ ) service session key |
e

Figura 1.7: KRB_AP_REQ

2.2 Tipos de ataques en Kerberos

Overpass The Hash/Pass The Key (PTK)

Overpass the Hash (OTH) o Pass the Key (PTK) son técnicas
de ataque utilizadas para comprometer sistemas que utilizan
autenticacion basada en hash de contrasefias en lugar de
autenticacion basada en texto plano. Estos ataques involucran la
obtencion del hash de una contrasefa almacenada y la posterior
busqueda de la contrasefa en texto plano original a partir del hash.
Una vez obtenida la contrasefa, el atacante puede utilizarla para
autenticarse en el sistema objetivo y obtener acceso no autorizado
a recursos protegidos. Para mitigar estos ataques, se deben utilizar
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técnicas de hash seguras y buenas practicas de seguridad, como el
uso de contrasenas fuertes y la proteccion adecuada de los hashes
almacenados.

Pass the Ticket

Pass the Ticket (PTT) es una técnica de ataque en entornos
que utilizan el protocolo Kerberos. Consiste en obtener un Ticket
Granting Ticket (TGT) valido de un usuario legitimo y utilizarlo para
solicitar tickets de servicio sin autenticarse. Esto permite al
atacante acceder a recursos protegidos sin proporcionar
credenciales validas. Para mitigar este tipo de ataque, se deben
proteger adecuadamente los TGT, monitorear eventos de
autenticacion sospechosos vy utilizar medidas adicionales de
seguridad como la autenticacion de dos factores.

Golden/Silver Ticket

Golden Ticket

Un Golden Ticket es un ataque en el que un atacante falsifica
un Ticket Granting Ticket (TGT) valido y obtiene acceso completo y
persistente al dominio. Con un Golden Ticket, el atacante puede
generar tickets de servicio legitimos y acceder a sistemas y
recursos sin necesidad de autenticacion.

Silver Ticket

Un Silver Ticket es un ataque en el que un atacante crea un
ticket de servicio falso para acceder a un servicio especifico en el
dominio. Esto permite al atacante obtener acceso no autorizado a
ese servicio sin autenticarse correctamente.
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Kerberoasting

Kerberoasting es una técnica de ataque que explota el cifrado
débil de contrasenas de servicio en entornos de Active Directory.
Los atacantes extraen las cuentas de servicio, solicitan Tickets
Granting Service (TGS) y luego descifran los hashes de las
contrasenas para obtener acceso a los recursos protegidos. Para
mitigar el ataque de Kerberoasting, se deben implementar
contrasenas fuertes, rotarlas regularmente y monitorear eventos de
autenticacion sospechosos en Active Directory. Esta es la técnica
en la que nos vamos a centrar

3 - Active Directory

Active Directory, o también denominado AD, es Ila
implementacién del servicio creado por Microsoft (servicio que
ofrece a través de los Windows Server) para una red distribuida de
equipos. Un servicio de directorio es una base de datos distribuida
que permite almacenar informacion referente a los recursos que se
encuentran en una red con el objetivo de facilitar su localizacion y
administracion.

Eso es posible, porque el servicio mapea los nhombres de los
recursos de red con sus respectivas direcciones de red para que el
usuario pueda realizar busquedas sin conocer el nombre o la
ubicacién de los mismos.
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El servidor de directorio que ofrece dichos servicios en Active
Directory es conocido como controlador de dominio (DC, Domain
Controller). Es el encargado de autenticar y autorizar
todos los usuarios y equipos de una red que implementa AD.
También se encarga de responder a las peticiones de autenticacion
como es el inicio de sesion , comprobacion de permisos etc... para
ello es necesario que almacene y gestione la base de datos de
usuarios y recursos de la
red.

Entre los distintos recursos de red, conocidos como objetos y
ordenados de forma jerarquica dentro de AD, se pueden encontrar
usuarios, permisos, grupos servicios, impresoras, equipos,
servidores, etc... y que un usuario podra utilizar los distintos
servicios de AD para realizar consultas.

Algunos de los protocolos y estandares utilizados por Active
Directory son los siguientes:

1. Lightweight Directory Access Protocol (LDAP): Es el protocolo
principal utilizado por Active Directory para acceder y realizar
consultas al directorio. LDAP es un estandar de la industria
para acceder y gestionar directorios de servicios.

2. Kerberos: Es un protocolo de autenticacion utilizado por
Active Directory para permitir que los usuarios inicien sesion
de forma segura en los sistemas de la red. Proporciona
autenticacion mutua entre los usuarios y los servicios de red.

3. Domain Name System (DNS): Active Directory utiliza DNS
para resolver nombres de dominio y ubicar los controladores
de dominio en la red. EIl DNS es esencial para el
funcionamiento adecuado de Active Directory.
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3.1 Configuracion del AD

Para configurar nuestro laboratorio de pruebas de Windows
Server , lo primero que habra que hacer es descargarse la iso de la
pagina oficial, en este caso nos descargamos la version del 2019.

https://www.microsoft.com/es-es/evalcenter/download-windows-ser
ver-2019

Cuando esté descargado , lo instalamos en una maquina
virtual y la arrancaremos , usaremos la Version Datacenter con
Entorno de Escritorio.

|
=] Programa de instalacion de Windows
&) yros
Seleccionar el sistema operativo que quieres instalar
Sistema operativo Arquitectura Fecha de mo...
Windows Server 2019 Standard Evaluation it 05/11,/2022
Windows Server 2019 Standard Evaluation (Experiencia de es... b4 05/11/2022
Windows Server 2019 Datacenter Evaluation x4 05/11/2022
Windows Server 2019 Datacenter Evaluation (Experiencia de ... b4 05/11,/2022
Descripcign:
Esta opcién instala el entorno grafico de Windows completo y consume espacio adicional de la
unidad. Puede resultarte Gtil si quieres utilizar el escritoric de Windows o tienes una aplicacién que
lo requiere.
| Siguiente

Figura 1.8: Instalacion Windows Server
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Para crear nuestro dominio procederemos a irnos a la parte

de Administrar — Agregar roles y caracteristicas — Roles de
Servidor y elegimos los Servicios de Dominio de Active Directory

Tz Asistente para agregar roles y caracteristicas

Seleccionar roleg

iDesea agregar las caracteristicas requeridas para
Servicios de dominio de Active Directory?

Mo se puede instalar Servicios de dominie de Active Directory si no
se instalan también los servicios de rol o las caracteristicas

Roles de servidor siguientes.

[Herramientas] Administracion de directivas de grupa
4 Herramientas de administracion remaota del servidor
4 Herramientas de administracion de roles
4 Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
4 Herramientas de AD DS
[Herramientas] Centro de administracién de Active
[Herramientas] Complementos y herramientas de If

Incluir herramientas de administracion (si es aplicable)

Cancelar

Agregar caracteristicas

Figura 1.9: Instalacion Dominio

En este punto es cuando vamos a tener que crear nuestro
dominio para hacer la prueba.

[z Asistente para configuracién de Servicios de dominio de Active Directory — O
SERVIDOR DE DESTIN

Configuracion de implementacion WIN-BUFNIDOV3

Configuracion de implem... ) N . B
Seleccionar la operacidn de implementacidn

(O Agregar un controlador de dominio a un dominio existente

O Agregar un nuevo dominio a un bosque existente

(®) Agregar un nuevo bosque

Especificar la informacién de dominio para esta operacion

Comprobacion de requisl...

alexpadilocal

Nombre de dominio raiz:

Figura 2.0: Creacion Dominio
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3.1.1 ¢ Qué es un bosque?

Un bosque en Windows Server es una coleccion de uno o
mas dominios que comparten una relaciéon de confianza mutua y
comparten una estructura de nomenclatura de dominio comun.

En un bosque de Active Directory, existe un dominio raiz que
actua como la autoridad principal y se considera el nivel superior de
la jerarquia. A partir de este dominio raiz, se pueden agregar
dominios secundarios, también conocidos como subdominios, que
heredan las politicas y la estructura del dominio raiz.

Los bosques de Active Directory ofrecen varias ventajas,
como la administraciéon centralizada de usuarios y recursos, la
implementacion de politicas de seguridad coherentes en todos los
dominios y la capacidad de establecer relaciones de confianza
entre los dominios dentro del bosque.

El siguiente paso de la creacién del dominio es asignarle una
contrasefia que sea segura.

I Asistente para configuracién de Servicios de dominio de Active Directory
Opciones del controlador de dominio

Seleccionar nivel funcional del nueve bosque y dominio raiz

Opciones del controlador.

Nivel funcional del bosque Windows Server 2016

Mivel funcional del dominio Windows Server 2016

Especificar capacidades del controlador de dominic

+'| Servidor de Sistema de nombres de dominio (DNS)
+| Catalogo global (GC)
Controlador de dominio de solo lectura (RODC)

scribir contrasefia de modo de restauracion de servicios de directo

E
Contrasefiaa = |esssssss

onfirmar contrasefiaz === |essssses

Figura 2.1: Contrasefia Dominio

Una vez hecho esto ya habiamos terminado nuestra creacion
del dominio, solo nos faltaria reiniciar nuestro servidor.
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3.2 Creacion de Usuarios

Para el laboratorio usaremos una cuenta administrador , una
cuenta de un usuario sin privilegios que estara mal configurada con
un agujero donde el atacante podra entrar para escalar privilegios y
una cuenta que viene por defecto en kerberos que es KRBTGT.

1. Administrador: El administrador del sistema usa la cuenta
de administrador para las tareas que requieren credenciales
administrativas. Esta cuenta no se puede eliminar ni bloquear, pero
se puede cambiar el nombre de la cuenta o deshabilitarla. La
cuenta Administrador proporciona al usuario acceso completo
(permisos de control total) de los archivos, directorios, servicios y
otros recursos que se encuentran en ese servidor local. La cuenta
Administrador se puede usar para crear usuarios locales y para
asignar derechos de usuario y permisos de control de acceso. El
administrador también puede usarse para tomar el control de los
recursos locales en cualquier momento con solo cambiar los
derechos de usuario y los permisos .

2. Usuario Local: La cuenta de un usuario es una cuenta local
que tiene acceso limitado al equipo . De forma predeterminada, la
contrasena de la cuenta de local se puede dejar en blanco pero
para tener mas seguridad es recomendable ponerle una
contrasena que sea segura. La cuenta en local permite a los
usuarios de una sola vez o ocasional, que no tienen una cuenta
individual en el equipo, iniciar sesion en el servidor o dominio local
con derechos y permisos restringidos.

3. KRBTGT: La cuenta de KRBTGT es una cuenta local
predeterminada que actua como una cuenta de servicio para el
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servicio de centro de distribucion de claves (KDC). Esta cuenta no
se puede eliminar y no se puede cambiar el nombre de la cuenta.
La cuenta de KRBTGT no se puede habilitar en Active Directory.
KRBTGT es también el nombre principal de seguridad utilizado por
el KDC para un dominio de Windows Server.

3.2.1 Ejemplo de la creacién de los usuarios

Cuenta Administrador

Para crear las cuenta de usuario administrador, hay que ir a
Herramientas — Usuarios y equipos de Active Directory y anadir
Nuevo objeto.

s

J 1 Crearen:  alexpadi local/Users

MNombre de pila: |admin | Iniciales: | |

Apelidos: | |

Mombre completo: |admin |

Mombre de inicio de sesion de usuario:

|admin | @alexpadi local e

Mombre de inicio de sesién de usuario (anteror a Windows 2000):
|ALExPAD|2-.. | |admin

Siguiente = Cancelar

Figura 2.2: Creacion Usuario
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Y después le asignamos una contrasefa

Mueve objeta: Usuario H

J ) Crearen:  alexpadi local/Users

Contrasena: | [TTIIIYY |

Confirmar contrasefia: |uuuo |

[] Bl usuario debe cambiar la contraseria en el siguiente inicio de sesién

[] Bl usuario no puede cambiar la contrasefia

[~]iLa cortrasena nunca expira:

[] L cuenta esta deshabilitada

< Atras Siguiente = Cancelar

Figura 2.2: Contrasefia Usuario

Cuando hayamos creado la cuenta Administrador hay que
asignarle el SPN (Nombre Principal de Servicio) que es un
identificador unico para un servicio en una red que utiliza la
autenticacion Kerberos es decir la autenticacion mutua entre un
cliente y un servicio.

Esto se hace con el siguiente comando:

BN Administrador: Simbolo del sistema

oft Windows [Versidn 16.8.17 58 ]
icrosoft Corporation. Tod s derechos reservados.

1 \Administrador>hostname
Company

C:\Users\Administrador>setspn -a alexpadi.local/admin.Company alexpadi.localladmin
Comprobando el dominio DC=alexpadi,DC=local

Registrando valores de ServicePrincipalMame para CN=admin,CN=Users,DC=alexpadi,DC=local
alexpadi.local/admin.Company
Objeto actualizado

Figura 2.3: SPN para Administrador
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Cuenta sin privilegios.

Para ello , vamos a crear una cuenta de un usuario que tienes
unos privilegios basicos en el servidor y gracias a una mal
configuracion de esta cuenta , se podra sacar la contrasefia y
escalar hasta la cuenta administrador.

Muevo objeto: Usuario

2 Crearen:  alexpadilocal/Users

did
Nombre de pila: |prueba | Iniciales: I:l
Apelidos: | |

Nombre completo: ||3rueba |

Nombre de inicio de sesidn de usuario:

||:-rueba| | @alexpadilocal ~

Nombre de inicio de sesidn de usuario (anteror a Windows 2000):
|}-‘\LEXP}-‘\DI'-. | ||Jrueha |

ftras Siguiente > Cancelar

Figura 2.4: Creacion Usuario

Y luego le asignamos una contrasena.

Nueve objeto: Usuario X

2 Crearen:  alexpadilocal/Users

Wid

Contrasefia: | oooooooooo |

Confimmar contraseria: | oooooooooo |

[[] Bl usuario no puede cambiar la contrasefia
[ La contrasefia nunca expira

[ La cuenta esté deshabiltada

< Afras Cancelar

Figura 2.5: Contrasefa Usuario
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Ahora es cuando el administrador del servidor hace una mala
configuracion del usuario y le anade la siguiente :

Opciones de cuenta:

[ Usar solo tipos de cifrade DES de Kerberos para esta cuenta L
[ Esta cuenta admite cifrada AES de Kerberos de 128 bits.
[ Esta cuenta admite cifrado AES de Kerberos de 256 bits.
Mo pedir la autenticacian Kerberos previa "

La cuenta expira

(®) Nunca

Figura 2.6: Mala Configuracion del Usuario

Esto hace que no requiera que los solicitantes demuestren su
identidad antes de que el KDC emita un boleto para un principal en
particular y cuando el atacante realiza el ataque puede ver el TGT
del usuario , el cual podra desencriptar de una forma sencilla con
herramientas como John The Ripper o Hashcat y a partir de ahi, se
hace la escalada de privilegios .

Esto lo veremos a continuacion en el siguiente punto , cuando
se explique el punto de vista del ataque.

4- Ataque de Kerberoasting

Como ya se vio anteriormente, el objetivo de este ataque es
recolectar los tickets TGT de aquellos servicios que se encuentran
en ejecucion en el contexto del dominio desde un usuario no
privilegiado del dominio. Una vez estemos en posesion de alguno
de esos TGT podremos intentar romper su hash.
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Para ello usaremos unas librerias que se usan a nivel de
Pentester llamadas impacket. Se basa en un proyecto que contiene
multiples clases y scripts que soportan los principales protocolos de
red disponibles actualmente, especialmente aquellos utilizados en
redes con sistemas Windows.

La instalacion de Impacket se puede llevar a cabo utilizando
PIP, partiendo del cédigo fuente disponible en GitHub y ejecutando
el fichero «setup.py» o creando un contenedor en Docker.
Cualquiera de las alternativas indicadas permite utilizar Impacket y
los scripts disponibles en el proyecto sin mayores dificultades,
ademas se encuentran documentadas en el repositorio. Instalar
Impacket normalmente no supone ninguna dificultad.

En el ataque , el primer paso que se hara es usar un moédulo
de impacket llamado GetNPUser.py , el cual sabiendo un usuario
que esté en el dominio y que no tenga privilegios, podremos
capturar su TGT de la siguiente manera

GetNPUser.py -IP_Server -domain.local/user

|-[~/Downloads ]

~dc-ip=172.30.1.120 alexpadi.local/prueba

Figura 2.7: TGT del Usuario

Cuando hagamos el comando , nos pedira la contraseia de
nuestra sesion (importante recordar esto ya que no tenemos
ninguna otra por el momento), en mi caso es “kali” y una vez
puesta nos saldra el TGT de nuestra victima que contiene la
contrasena en forma de hash que proporciona el servicio de
Kerberos.
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Figura 2.8: Muestra del TGT

Anadimos el hash a un archivo de texto con el comando nano.

— -[~/Downloads]
— 1t hash

$krb5as

b86%b

Figura 2.9: Archivo de texto para el TGT

A continuacion procederemos a desencriptar la contrasefa
con la herramienta John The Ripper que es de los programas mas
famosos y utilizados para crackear contrasefias en sistemas
operativos Windows, Linux y también MacOS. Este programa es de
cédigo abierto y esta orientado especificamente a crackear
contrasefas por fuerza bruta y también por diccionario, es capaz
de crackear los hashes de las contrasefias muy rapido (depende de
la potencia del procesador de tu ordenador), y su utilizacién es
realmente sencilla aparte no hace falta la instalacion ya que en Kali
Linux viene instalado.

-[~/Downloads ]

input encoding
ord h (krbs : / 3 [MD4 HMAC-MD5 RC&4 / PB

to abort, almost a

C/s usuario .. moom

Session completed.
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Como se ve en la imagen , usando John y un diccionario
potente que en este caso se ha usado el rockyou.txt que contienen
mas de 200.000 mil contrasefas , en apenas un par de minutos se
ha crackeado facilmente la contrasefia del usuario Prueba que es
Password123! .

Una vez que tengamos esta contrasena empezaremos a
escalar privilegios de una manera muy similar con otro modulo el
cual no se podria usar antes ya que no teniamos ninguna
contrasena valida.

Pero antes de esto para asegurarnos de que la contraseia
sea correcta y no se haya producido ningun error previo en el
crackeo , lo que se hara es una comprobaciéon con una herramienta
llamada crackmapexec que te dice si la contrasefna es correcta o
no.

4 (name:COMPANY) (domain:

COMPANY [+] alexpadi.local\prueba:Passwor

Figura 3.1: Comprobacion Contrasefia del Usuario

La imagen nos muestra como al poner el usuario y la
contrasena sale un signo de mas [ + ] y esto quiere decir que la
contrasena es la correcta.

Ahora haremos unos pasos muy similares pero para la cuenta
de administrador usando otra de los modulos de impacket , en este
caso usaremos GetUserSPs.py con el usuario y la contrasefia
validas las cuales hemos conseguido en los pasos anteriores.
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Es muy importante poner el parametro -request , ya que si no, no
funcionaria . Esto viene explicado en la guia de uso de
GetUserSPN.py

o

Passwordl

Figura 3.2: TGS del Admin

El resultado del comando es el siguiente:

Name MemberOf PasswordlLastSet

/admin.Company admin CN=Administradores,CN=Builtin,DC=alexpadi,DC=local

Figura 3.3: Muestra del TGS

Nos muestra por pantalla el TGS de la cuenta de
administrador en forma de hash y el nombre del usuario que es
admin. Este hash usaremos el mismo procedimiento que el anterior
para crackear , hay mas métodos pero hacerlo con John es de lo
mas sencillos.

Lo guardamos en un archivo de texto para el paso siguiente
descifrar la contrasena.
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Figura 3.4: Archivo de Texto para el TGS

Usamos John The Ripper e igual que en la contrasefia de
usuario , la crackea en un par de minutos.

hashadmin
Using default input enc
Loaded 1 password hash (krb5ts er » TGS etype [MD4 HMAC-MD5 RC4])
Will run & OpenMP threads

abort, almost any other key for

0 .. MOOmoo

Figura 3.5: Crackeo del Hash admin
En este caso el administrador del dominio y su contrasefa es:
admin:Passw0rd12!

Vamos a comprobar que la contrasefa es correcta y John no
se ha equivocado al crackear para ello hacemos lo mismo que
anteriormente usamos crackmapexec y veremos como sale
(Pwn3d!) que en este caso tendriamos la contrasena correcta de
un usuario administrador.

192.168.1.161 445 COMPANY Windows 10.@ Build 177¢ 64 (name:COMPANY) (domain:alexpadi.local) (
igning:True) ( iFalse)

192.168.1.161 445 COMPANY [+] alexpadi.locall\admin:Passw@rdl2! (Pwn3d!)

Figura 3.6: Comprobacién de la contrasefia del Admin
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Una vez tengamos los datos de un usuario con privilegios , es
cuando podremos meternos en el sistema como Administrador.
Para ello usaremos una herramienta la cual nos proporcionara una
shell y nos conectaremos al ordenador de la victima.

Evil-WinRM

¢, Qué es evil-winrm?

Evil-WinRM es una herramienta de codigo abierto utilizada
para la post-explotacion en sistemas Windows. Proporciona una
interfaz de linea de comandos similar a WinRM (Windows Remote
Management) para establecer una conexion remota y administrar
sistemas Windows comprometidos.

Evil-WinRM esta disehado para aprovechar las debilidades de
configuracion y las vulnerabilidades existentes en los sistemas
Windows para obtener acceso remoto no autorizado. Utiliza el
protocolo WinRM vy aprovecha credenciales validas o debilidades
en la autenticacion para establecer una sesion de administracion
remota.

Una vez que se ha establecido una conexion con Evil-WinRM,
los atacantes pueden ejecutar comandos y scripts en el sistema
objetivo, obtener acceso a archivos vy directorios, modificar
configuraciones, realizar enumeracién de usuarios y grupos, Yy
realizar otras acciones maliciosas dentro del sistema
comprometido.

Para instalar la herramienta en el kali solo con hacer un
comando se instala: sudo gem install evil-winrm .

39



PFG Kerberoasting Alejandro Padillo Parra

— [

install evil-=winrm
[sudo] password for kali:
Happy hacking! :)

Su ssfully installed evil-winrm-3.5

Parsing documentation for evil-winrm-3.5

Done installing documentation for evil-winrm after @ seconds
1 gem installed

Figura 3.7: Descarga de Evil-WinRM

Cuando esté instalado procederemos a usar los parametros
que nos indican para poder conectarnos como usuario
administrador. Tendremos que indicar el usuario, contrasena y la ip
del Server.

~[~fevil-winrm]
admin

Figura 3.8: Conexion con la Shell

Con esto ya estaremos dentro de la maquina victima y
podremos acceder a cualquier archivo que tenga en el ordenador.

PS C:\Usershadmin> dir
Directorio: C:\Users\admin
LastWriteTime Length Name

3D Objects
Contacts

Links
Music
Pictures

d Games

ches

Figura 3.9: Directorios del admin
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Comprobamos si tiene algo en Documentos.

PS C:\Users\admin\Documents> ls

Directorio: C:\Users\admin‘\Documents

LastWriteTime Length Name

19:14 AM

Figura 4.0: Directorio con Contenido

Este usuario tiene una carpeta llamada DatosSecretos , la
cual nos metemos a ver que contiene.

PS C:\Usersh\admin\Documents\DatosSecretos> ls
Directorio: C:\Users‘admin“\Documents\DatosSecretos

LastWriteTime Length Mame

18:55 AM 15 Claves_Empresa.txt

Figura 4.1: Archivo de texto del Admin

Y dentro tiene un archivo el cual nos podremos descargar a
nuestro ordenador , ya que parece que contiene informacion
sensible y nos podriamos aprovechar de ella.

S C:\Users\admin\Documents\DatosSecretos> download Claves_Empresa.txt /home/kali/Clave_Empresa.txt

Figura 4.2: Descarga del Archivo a nuestro PC
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Download Successful! Es el significado de que ya tenemos el
archivo dentro de nuestro Kali y podremos visualizarlo sin ningun
tipo de problema.

— t Elaue_EmﬁréSa.txt
Clave de la BD

Administrador: AB42ADHEZ2d!

Figura 4.3: Visualizacion del Archivo

Dentro del archivo este usuario tenia una clave de una Base
de Datos , la cual puede ser muy perjudicial ya que podria tener
muchisimos datos y ser expuestos a la luz.

5 Mitigacion

La mitigacion del kerberoasting en AD implica implementar
una serie de medidas de seguridad para proteger las contrasenas
de las cuentas de servicio. A continuacion se detallan algunas
medidas clave:

1. Politicas de contrasefas fuertes: Establece politicas que
requieran contrasefas largas, complejas y unicas para las
cuentas de servicio. Esto dificulta que los atacantes adivinen
o descifren las contrasefas.

2. Rotacion de contrasefias: Implementa una politica de rotacion
regular de contrasefias para las cuentas de servicio. Esto
asegura que las contrasenas se cambien periddicamente,
reduciendo el tiempo de exposicién en caso de una posible
violacion.
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3. Longitud maxima de contrasefia: Configura una longitud
maxima de contrasefa para las cuentas de servicio en AD.
Esto ayuda a prevenir ataques basados en diccionarios
limitando la longitud de las contrasefias y reduciendo la
probabilidad de éxito del kerberoasting.

4. Privilegios limitados: Asigna los privilegios minimos
necesarios a las cuentas de servicio en AD. Esto reduce el
impacto potencial en caso de una violacion y limita la
capacidad de movimiento lateral de un atacante en la red.

5. Actualizaciones y parches: Mantén tus sistemas AD
actualizados con los ultimos parches de seguridad. Esto
ayuda a cerrar posibles brechas de seguridad vy
vulnerabilidades conocidas que podrian ser explotadas por los
atacantes.

6. Educacion y concienciacion: Capacita a tus usuarios y al
personal de Tl sobre los riesgos asociados con el
kerberoasting y otros ataques relacionados con AD.
Promueve las mejores practicas de seguridad y la importancia
de proteger las contrasenas y las cuentas de servicio.

6 Conclusion

En conclusion, este trabajo de fin de grado ha abordado el
tema de Kerberoasting, una técnica de ataque que permite obtener
contrasenas de cuentas de usuarios en un entorno de Active
Directory. Durante el desarrollo de este proyecto, hemos llevado a
cabo una investigacion exhaustiva sobre los fundamentos teéricos
y las vulnerabilidades asociadas con Kerberoasting.
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A través de la implementacion de un escenario de laboratorio,
hemos demostrado con éxito la efectividad de la técnica de
Kerberoasting, logrando obtener la contrasena de la cuenta de
administrador. Este resultado subraya la importancia de tomar
medidas adecuadas para mitigar esta vulnerabilidad y proteger los
sistemas de Active Directory.

Asimismo, hemos analizado diferentes técnicas de defensa y
buenas practicas para fortalecer la seguridad del entorno de Active
Directory. Entre ellas se encuentran la implementacion de
contrasenas robustas, la actualizacion regular de contrasenas de
servicio etc.

Ademas, hemos destacado la importancia de |la
concienciacion y la formacion de los usuarios y administradores de
sistemas sobre las amenazas y técnicas de ataque mas comunes,
con el fin de fomentar una cultura de seguridad informatica sélida.

Este trabajo ha proporcionado una vision general exhaustiva
de la técnica de Kerberoasting, su impacto en la seguridad de los
sistemas de Active Directory y las medidas de mitigacion
necesarias para proteger eficazmente los entornos corporativos.

Se espera que los resultados y las recomendaciones
presentadas en este trabajo sean de utilidad para aquellos que
deseen fortalecer la seguridad de sus sistemas de Active Directory
entre ellos la empresa que me ha dejado hacer las pruebas
(Controlsys) y minimizar los riesgos asociados con Kerberoasting.
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