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Resumen

El presente proyecto trata sobre la implementacion de dispositivos de seguridad en red
mediante Sophos, mediante la creacion de VPN o tuneles IPSec para la interconexion de
edificios, Gestionando asi la realizacion de sus actividades de forma local entre edificios
de forma segura, aumentando también la posibilidad de conexion tanto en la sucursal
como de cualquier parte con la configuracion de la VPN. Mediante la VPN con Sophos
segurizamos la informacidon, ahorramos costes de replicacion de todos los servidores
y garantizamos la integridad en los datos con la implementacién del firewall de Sophos.
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1. Introduccidn

1.1 Contexto v justificacion del Proyecto

1.1.1 Antecedentes.

Una empresa privada ha crecido exponencialmente durante los Ultimos 2 afios
desde su creacién, observando los resultados que han obtenido han decidido
abrir una nueva sucursal con el objetivo de seguir expandiéndose. Esta empresa
cuenta con la sucursal (central) y ha creado otra sucursal (nuevo). Donde van a
necesitar compartir recursos entre las dos ubicaciones y a su vez que la conexién
sea segura.

1.1.2 Definicion del Problema.

Una empresa acaba de abrir una nueva sucursal, necesita compartir recursos y
poder conectarse con la central para poder trabajar. Mediante la solucién que
ofrecemos pueden estar conectadas las dos sucursales para compartir recursos,
trabajar de manera segura, implementar reglas a nivel de servidor firewall para
crear un cortafuegos, garantizar la seguridad y la integridad de los datos.

Permitiendo a los empleados de las dos sucursales compartir recursos entre si.
Para conectar los dos edificios necesitamos dos dispositivos, en la sucursal
central un firewall XG y en la sucursal nueva necesitamos un SD-RED.

Implementando esos dispositivos y una instalacion acorde a la empresa, se
garantiza que los datos sean protegidos vy filtrados.




1.1.3 Justificacion.

Mediante la solucion que proponemos se podra trabajar de forma local entre las
dos sucursales compartiendo recursos con la seguridad de estar realizando una
conexién remota securizado por la potencia de un cortafuegos, todas las
conexiones se hacen sin tener que salir hacia internet mediante un tunel IPSec
o0 mediante una conexion via VPN SSL.

Esta implementacion se potencia dia a dia gracias al cortafuegos con
autoaprendizaje que tiene Sophos.

Debido al crecimiento de la empresa y la necesidad de centralizacion de ciertos
procesos Y flujos de trabajo para la mejora de la gestion y calidad.

Algunas de sus caracteristicas principales:

- Seguridad en la informacion: ya que todo lo que vaya mediante la VPN
estara cifrado de extremo a extremo y es mucho mas dificil que un tercero
se haga con la informacion.

- Ahorrar costes: ya que no hay que replicar los servidores ni las
aplicaciones en el nuevo edificio.

- Integridad en los datos: Al implementar el firewall de Sophos vamos a
proteger alin mas las conexiones y sobre todo los datos.

- Escalabilidad: Mediante la VPN, si la empresa sigue creciendo se
pueden agregar sitios, ademas, Sophos tiene una amplia gama de
seguridad y redes para aumentar las necesidades si hay una evolucion.

Se necesitara una infraestructura de red para poder soportar la conexion VPN y
un dispositivo de firewall de Sophos con su respectiva licencia para garantizar
que se implementen medidas adecuadas de autenticacion, encriptacion y
proteccion de datos. Necesitaremos también un plan de politicas de seguridad
para que la implantacién de la VPN cumpla con dichas politicas.

Se tiene que tener en cuenta los recursos a necesitar para la realizacién de este
proyecto, como puede ser el costo de los equipos de red, el personal necesario
para configurar y mantener la VPN y el firewall de Sophos, el ancho de banda
necesario para soportar la conexion y la licencia del Firewall de Sophos.




1.2 Objetivos del Proyecto

Los objetivos principales de nuestro proyecto a la hora de la realizacion de una
VPN pueden ser:

- Conexion Segura: Establecer una conexion cifrada y segura entre las
dos sucursales, lo que garantiza que estén protegidas de ataques y
amenazas cibernéticas.

- Compartir Recursos: Compartir recursos entre las dos sucursales,
puede incluir archivos, base de datos, aplicaciones y servicios en linea.
Lo que permite trabajar de manera conjunta con mayor eficiencia y
efectividad.

- Redundancia de servicios: Si una de las dos sucursales experimenta
una pérdida de red por cualquier incidencia, la otra red puede continuar
trabajando sin tener ningun tipo de problema, lo que garantiza la
continuidad del negocio.

- Mejora la colaboracion: La conexion entre las dos sucursales permiten
a los empleados trabajar de forma conjunta para ser mas eficientes y
poder compartir informacion sobre algun tipo de proyecto y solucionar los
problemas con mayor rapidez y facilidad.

- Configurar Sophos: Para garantizar la seguridad entre las dos
sucursales a la hora de conectarse mediante la VPN, podemos crear
reglas para la proteccion de datos durante la transmision.

- Copias de Seguridad: Mediante el tunel IPSec podemos guardar todo
tipo de archivos sin tener que realizar una conexion mediante internet
hacia los servidores de copias de la empresa, es un gran factor al poder
securizar la subida de archivos y directorios mediante red local.




1.3 Enfoque y método sequido

Tenemos dos posibles estrategias que llevar a cabo, mediante un dispositivo o
mediante un fichero de configuracién por cada usuario. Esta segunda no necesita
el dispositivo para poder realizar la conexion con la sucursal.

Tanel IPSec: Mediante este método podemos tener una conexion de forma local
sin tener que salir hacia internet con la implementacion de un dispositivo SD-
RED, conectamos redes ubicadas en puntos geograficamente separados. Trae
un asistente de configuracion inicial para poder establecer conectividad con el
Sophos XG y asegurarnos que el dispositivo esta registrado correctamente.

Necesitamos configurar la direccion IP, la configuracion del enlace VPN, la
conexion con el Sophos XG. Una vez configurado, comprobamos la
comunicacién entre los sitios remotos y la red central esté establecida de manera
adecuada.

Esta implementacidon permite tener una conectividad LAN entre las dos
ubicaciones geograficamente separadas, con una buena seguridad y sistema de
monitoreo para asegurarse de que funciona todo correctamente.

VPN SSL: Este método se puedo implementar de dos formas.

1. Mediante Tunel IPSec: Sophos nos permite crear ficheros VPN para
conectarnos mediante usuarios por el tinel IPSec realizado. Es decir,
aparte de tener directamente acceso de forma local desde la sucursal
nuestros usuarios podran conectarse mediante VPN SSL con un
programa llamado Sophos Client a la red de la sucursal para poder
trabajar de forma local con la red del Sophos XG.

2. Mediante Acceso Remoto: Con este método no necesitamos un
dispositivo SD-RED. Sin embargo, es mas aparatoso porque
tendremos que crear un usuario para cada trabajador que necesite
conectarse con la sucursal central para utilizar los recursos en forma
local.

La estrategia mas apropiada para esta situacion es la implementacion mediante
el dispositivo SD-RED. No necesitas estar creando usuarios cada vez que se
necesite trabajar con recursos de otra sucursal y no se esta abriendo el tlnel
mediante el programa. Con esta solucion el tunel siempre esta abierto para poder
trabajar con los recursos de la otra sucursal sin tener que utilizar ningan
programa ni crear usuarios. Con la seguridad de no tener que salir hacia internet
para conectarte.



https://www.tecnozero.com/firewall/nuevos-sd-red-20-y-sd-red-60-remote-ethernet-devices/
https://www.tecnozero.com/firewall/nuevos-sd-red-20-y-sd-red-60-remote-ethernet-devices/

2. Propuesta de Solucion
2.1 Analisis descriptivo

La solucién que ofrecemos es un servicio remoto como si fuese local securizado
por la potencia del cortafuegos con autoaprendizaje de sophos.

Usuarios de distintas sucursales puedan acceder a los servicios y datos centrales
en condiciones de seguridad. Mediante instalaciéon de un firewall central en la
sucursal central y un dispositivo SD-RED en la sucursal nueva.

Con escalabilidad de poder abrir nuevas sucursales y ampliando el radio de
conexidn con las demas sucursales de una manera segura, rapida y eficaz.

Sophos ofrece unas subvenciones para empresas para no tener que correr todos
los gastos la propia empresa.

2.2 Analisis de requisitos

Los requisitos que se necesitan para montar un sistema sophos en una empresa
son:

- Router.

- Firewall XG de Sophos.

- Dispositivo SD-RED de Sophos (Un dispositivo por cada sucursal que no

sea la central).
- Licencias de software.
- Personal cualificado.

La ventaja es que terminado la instalacion la escalabilidad de sucursales es muy
sencilla y bastante rapida.




2.3 Limitaciones

Para la realizacion de nuestro proyecto VPN estas son algunas de las
limitaciones que tenemos que tener en cuenta:

- Ancho de Banda: La velocidad y el ancho de banda de las conexiones a
internet pueden limitar la capacidad de la VPN para transmitir grandes
cantidades de datos. Si la conexion es lenta o inestable, puede traer
retrasos o interrupciones en la transmision de datos, lo que puede afectar
la calidad de la conexion VPN.

- Seguridad: La seguridad es la preocupacion mas importante al
implementar una VPN punto a punto. La configuracion incorrecta, la
seleccion de protocolos de seguridad y la desactualizacién puede hacer
que la conexién sea vulnerable a ataques. Es importante seleccionar
cuidadosamente los protocolos de seguridad y mantener la configuracion
actualizada para proteger la informacion de la empresa.

- Limitaciones del hardware: Algunos dispositivos de red pueden tener
una capacidad limitada para manejar grandes cantidades de tréafico de
VPN, lo que puede afectar el rendimiento de la conexion.

- Configuracién de Sophos: Hay que estar claro las reglas que se ponen
en la configuracidbn de Sophos y dejarlas en algun lado de guia para
tenerlas de referencia. Porque si ponemos una regla mal, dejamos sin
funcionamiento la VPN entre los dos edificios.

- Corte de suministros: Se debe implementar una prevencién de riesgos
a la hora de los suministros como puede ser un corte de luz, extintores de
C02, prevencion contra incendios e inundaciones.

Estos factores son importantes tenerlos en cuenta antes de la eleccion para que
cuando se realice la instalacién sea segura, confiable y eficaz para la empresa.




2.4 Alcance

- Adquisicion de hardware y software necesarios para la implementacion
del proyecto.

- Configuracion y puesta en marcha de los equipos de la VPN y el Firewall
de Sophos.

- Configuracién y verificacion de la conexion VPN y su rendimiento.

- Configuraciéon y verificacion del Firewall de Sophos para garantizar la
seguridad de la conexion.

- Documentacién detallada del proyecto para futuras referencias y
mantenimiento.

2.5 Marco de Referencia

El marco de referencia debe incluir estas referencias:

- Objetivos: Debes definir los objetivos del proyecto, como establecer una
conexién segura entre dos sitios remotos mediante una VPN, garantizar
la confidencialidad y la integridad de los datos transmitidos a través de la
conexion VPN, y proteger la red de tu organizacién contra amenazas
externas.

- Alcance: Debes definir el alcance del proyecto, incluyendo los equipos,
los recursos y los plazos necesarios para completar el proyecto con éxito.
También debes incluir los limites de responsabilidad y autoridad de los
equipos involucrados en el proyecto.

- Requisitos: Debes identificar los requisitos del proyecto, como las
especificaciones técnicas de la conexion VPN, las politicas de seguridad
de red que deben aplicarse, y los procedimientos para la configuracién y
el mantenimiento de la conexion VPN.

- Procedimientos: Debes describir los procedimientos para la
configuracion y el mantenimiento de la conexién VPN, incluyendo la
configuracion de los firewalls Sophos en ambos extremos de la conexién
VPN, la configuracién de las politicas de seguridad de red, y los
procedimientos para la resolucion de problemas.

- Pruebas y verificacion: Debes describir los procedimientos para la
realizacién de pruebas y verificacion de la conexiéon VPN, incluyendo las
pruebas de conectividad, pruebas de rendimiento y pruebas de seguridad.




2.6 Procedimientos

Para la realizacion de los procedimientos tenemos que tener instalado el sophos
(XG Firewall) en el edificio central y acceso a internet desde el nuevo edificio
que queremos conectarnos al central.

Existen dos formas de conectarnos con el edificio central. Mediante la creacién
de usuarios y archivos VPN o mediante los equipos SD-RED.

Las diferencias que tiene la creacion de usuarios con los equipos de SD-RED.
Sencillamente es que con la creacion de usuarios tenemos que crear un tunel
con la configuracion de un archivo VPN mediante una aplicacién donde
necesitamos el usuario y contrasefa para poder conectarnos al edificio central
como si estuviéramos en local.

Con los equipos SD-RED, solo necesitamos conectarlos con el router del edificio
nuevo, este se sincroniza con el central y aplicandole una configuracion al
Sophos XG del central para el SD-RED podremos conectar los dispositivos a los
equipos SD-RED y ya estariamos en local con el edificio central como si fuera
una VPN sin tener que realizar ninguna configuracion de archivos.

2.7 Descripcion de las actividades

Las actividades a realizar principalmente es comprar un Sophos XG para el
edificio central, este dispositivo conectarlo con el Router del edificio que a su vez
esta conectado con la ONT.

El primer método es configurar el Sophos XG y compremos las licencias
necesarias para los usuarios de la empresa, podremos ajustar los parametros
para que los usuarios que necesiten puedan utilizar la VPN en cualquier edificio
0 en su casa.

El segundo método es comprar un dispositivo aparte para el nuevo edificio
donde se crea una especie VPN con el edificio central que actia como red local,
es decir todos los usuarios que estén trabajando desde ese edificio pueden
acceder al edificio central sin necesidad de configurar la VPN. Los dos
procedimientos descritos arriba son los que vamos a utilizar para la realizacion
de la VPN.




1. Creacién de usuarios y Archivos VPN.

En esta solucion solamente tendremos el dispositivo XG conectado en el edificio
central. Debemos tener los siguientes apartados:

- Rango de direcciones IP: El rango al que los clientes se van a conectar.

- Crear un grupo de usuarios: Dejaremos todos los permisos guardados
en este grupo para todos los usuarios que quieran conectarse mediante
VPN.

- Politica de Acceso SSL: Permitimos el acceso a los recursos de red
especificados para los usuarios y grupos preconfigurados que seleccione.

- Autenticacion de usuarios: Debemos crear los usuarios que se van a
conectar mediante VPN para que se cree su configuracién de archivo
ovpn. Metiéndolo en el grupo que hemos creado antes para llevar todas
las mismas politicas.

Una vez realizado todos los pasos, tenemos que entrar en el portal de cliente
con el usuario y contrasefia de cada usuario creado, descargar en cada
dispositivo el archivo de configuracion VPN y la aplicacion para poder
conectarnos al edificio central. Con eso estaria todo funcionando perfectamente.

2. Equipos SD-RED.

En esta solucion tendremos que instalar en cada edificio que queramos conectar
al central un dispositivo SD-RED.

Debemos conectar el SD-RED a la toma de corriente y al router del edificio para
poder configurarse con el sophos del edificio central y una vez conectado
realizard la configuracion sola. Una vez estén todos los Leds encendidos solo
tenemos que conectarnos con nuestros equipos al SD-RED para tener la
conexion local con el edificio central. El firewall XG del edificio central es el que
se encarga de darnos DHCP y rango de direcciones para poder tener conexion
con internet.




2.8 Analisis Final

La implementacion de una VPN con Sophos en una empresa ofrece numerosos
beneficios y soluciones de seguridad para la conectividad remota.

Seguridad mejorada: Proporciona una capa adicional de seguridad al
establecer una conexién cifrada entre dos redes. Esto protege los datos
confidenciales de la empresa durante la transmision y evita el acceso no
autorizado.

Conectividad flexible: Permite la conexion segura y confiable entre las
sucursales y oficinas remotas de la empresa. Esto brinda flexibilidad en el
acceso a recursos compartidos, servicios de red y aplicaciones sin
importar la ubicacion geografica.

Reducciéon de costos: Al utilizar una VPN site-to-site, las empresas
pueden evitar gastos adicionales en lineas dedicadas o servicios de
conectividad especializados. La VPN utiliza la infraestructura de Internet
existente, lo que ayuda a reducir los costos operativos.

Escalabilidad: Como ya hemos nombrado antes, la implementacion de
una VPN con Sophos es altamente escalable. Puede adaptarse
facilmente a medida que la empresa crece y se expande, permitiendo
agregar nuevas sucursales o conexiones sin dificultad.

Administracion centralizada: Sophos ofrece una interfaz de
administracién centralizada que simplifica la configuracion y el monitoreo
de las conexiones VPN. Esto permite una gestién eficiente y un control
completo sobre la infraestructura de seguridad de red.

Cumplimiento normativo: Ayuda a las empresas a cumplir con los
requisitos normativos y de seguridad, ya que proporciona una capa
adicional de proteccién para la transmisién de datos confidenciales.

Soporte técnico: Sophos cuenta con un sdlido equipo de soporte técnico
que puede brindar asistencia y resolver cualquier problema o consulta
relacionada con la VPN. Esto ayuda a garantizar un funcionamiento
optimo y una respuesta rapida en caso de problemas.

En resumen, la implementacion de una VPN con Sophos en una empresa,
proporciona una solucién segura y escalable para la conectividad remota. Ofrece
una mayor proteccién de datos, conectividad flexible, reduccién de costos y una
administracién centralizada eficaz. Sophos, con su experiencia en seguridad de
red, proporciona una solida solucion de VPN y un soporte técnico confiable.
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3. Temporalizacion
3.1 Identificacion de tareas

1. Planificacion y disefo:

©)

Identificar las sucursales o edificios que se conectaran mediante la
VPN.

Definir los objetivos y requisitos de la VPN, como los recursos que
se compartiran y los protocolos de seguridad a utilizar.

Determinar el tipo de VPN adecuada para las necesidades de la
organizacion (VPN site-to-site o VPN SSL).

2. Adquisicion y configuracion del hardware:

o

Adquirir los dispositivos Sophos necesarios para la implementacion
de la VPN, como firewalls Sophos UTM/SG o dispositivos SD-RED.
Configurar los dispositivos Sophos segun las especificaciones del
fabricante y las necesidades de la red.

3. Configuracién de las politicas de seguridad:

o

o

Establecer las politicas de seguridad para la VPN, como la
autenticacion de usuarios, la encriptacion de datos y las reglas de
firewall.

Definir los permisos de acceso a los recursos compartidos y
establecer las restricciones necesarias.

4. Configuracion de la conectividad:

o

Configurar las interfaces de red y las direcciones IP en los
dispositivos Sophos.

Establecer las conexiones VPN entre las sucursales remotas,
configurando los tineles VPN correspondientes.

Configurar la conexion con Sophos Central Dashboard para
administrar y monitorear la VPN de manera centralizada.

5. Generacién y configuracion de certificados (en caso de utilizar VPN SSL):

o

Generar o adquirir certificados SSL validos para la autenticacion y
el cifrado de la conexién VPN SSL.

Configurar los certificados en los dispositivos Sophos para su uso
en la VPN SSL.
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6. Pruebas y verificacion:

o Realizar pruebas de conectividad y seguridad para garantizar que
la VPN funcione correctamente.

o Verificar el acceso a los recursos compartidos y asegurarse de que
los datos se transmitan de manera segura.

7. Monitoreo y mantenimiento:

o Establecer un sistema de monitoreo para supervisar el estado y el
rendimiento de la VPN.

o Realizar actualizaciones de firmware y aplicar parches de
seguridad segun sea necesario.

o Realizar tareas de mantenimiento regulares para garantizar el buen
funcionamiento y la seguridad de la VPN.

3.2 Secuenciaciéon

Para la realizacion del cronograma vamos a realizar un diagrama de Gantt. De
momento solo podemos vamos a poner el tiempo que hemos tardado en realizar
el anteproyecto.

ID i Name i StartDate i EndDate i Duration i Progress % i Dependency i Resources i Color
1 + Proyecto Final Mar 13, 2023 Jun 02, 2023 60 days 100
2 Planificacion y Disefio Mar 13, 2023 Mar 27, 2023 11 days 100
3 ‘Adquisicién y configuracion del hardware Mar 27, 2023 Apr 07, 2023 10 days 100
4 Configuracion de las politicas de seguridad Apr 07, 2023 Apr 17,2023 7 days 100
5 ‘Configuracion de la Conectividad Apr 17,2023 Apr 25, 2023 7 days 100
6 Generacion y configuracion de certificados Apr 27,2023 May 05, 2023 7 days 100
7 Pruebas v verificacion May 08, 2023 May 16, 2023 7 days 100 .
8 Monitoreo y mantenimiento May 16, 2023 Jun 02, 2023 14 days 100 .

. Apr, 2023 May, 2023 Jun, 2023
D i Name

12 Mar 19 Mar 26 Mar 02 Apr 09 Apr 16 Apr 23 Apr 30 Apr 07 May 14 May 21 May 28 May [

2 Planificacién y Disefio _
3 Adquisicién y configuracién del hardware
4 Configuracion de las politicas de seguridad _
5 Configuracion de la Gonectividad _
6 Generacion y configuracion de certificados _
7 Pruebas y verificacion : _
8 Monitoreo y mantenimiento —
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4. Memoria Técnica

4.1 Especificaciones de implementacion

4.1.1 Manual de instalacion de Sophos XG.

Do

SOPHOS

LR N N

Los dispositivos XGS se envian con la siguiente configuracién predeterminada.

Ethernet Port IP Address Zone
1/LAN 172.16.16.16/255.255.255.0 LAN
2/WAN DHCP WAN

Admin Console Username

Admin Console Password

CLI Console Password

admin admin admin
Default Gateway DNS DHCP Service
DHCP DHCP Enabled

Encienda el dispositivo.

Conecte el cable de alimentacién y encienda el aparato. Conecte el aparato a la
fuente de alimentacién utilizando los cables de alimentacion. Encienda el
aparato. El interruptor de alimentacion se encuentra en la parte posterior del
aparato, cerca de la conexién de alimentacion.

Durante el arranque, el LED de estado en la parte frontal parpadeara en
verde. Una vez que el dispositivo haya arrancado por completo, el LED de estado
se volvera verde fijo.

Conecte su ordenador de Administracioén.

Use la configuracibn a continuacion para configurar su interfaz de red
(PC/portétil):

Direccion IP: 172.16.16.2

Mascara de red: 255.255.255.0

Puerta de enlace predeterminada: 172.16.16.16

Servidor DNS: Habilitar esta opcion y meter direccion de puerta de enlace.
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4.1.2 Manual de instrucciones de Sophos SD-RED.

LAN1 LAN2 LAN3 LANY WAN Internet System

| ATAK® © © O o e o e

SD-RED 20 = Speed © e e e e (=] e 20
COM UsSB30 Tunnel Router

Sophos SD-RED (dispositivo Ethernet remoto) es la solucion ideal para extender
facilmente su red segura mas alla de sus instalaciones principales a sucursales,
tiendas minoristas y otras ubicaciones remotas.

Los dispositivos SD-RED estan construidos sobre las ultimas plataformas de red
de alta velocidad de clase empresarial, que brindan tecnologia de cifrado de
datos de ultima generacion para transportar de forma segura sus datos a través
de Internet.

Toda la configuracion y administracion se realiza en un Sophos Firewall ubicado
en sus instalaciones principales y no requiere conocimientos técnicos en el sitio
remoto.

LEDs de estado

Cédigos de arranque LED

Instantdneo | Router Internet Tunel Descripcién
_ El dispositivo se estd iniciando.
® El dispositivo ha terminado de iniciarse.
El dispositivo se estd conectando a la puerta de enlac
L] L
efenrutador predeterminado.
Se puede acceder a la puerta de enlace/enrutador pre
L ®
determinados.
® * El dispositivo se estd conectando a Internet.
° ® ° Se ha establecido la conexion a Internet.
2 ® 2 o El dispositivo se estd conectando al cortafuegos.
2 ® 2 3 Se ha establecido la conexién con el cortafuegos.
El dispositivo esta instalando una nueva versian de fir
] ) ] °
mware.
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Cédigos de error LED

Instantaneo | Router Internet Tunel Descripcion

La configuracién de direccién estatica o DHCP falls, no

L se puede acceder a la puerta de enlace predeterminad
a.

° ¢ Internet no accesible.

. ® ® Sin conexién con el cortafuegos.

No hay configuracién disponible o la actualizacién del

firmware fallé.

Cédigos de conmutacién por error LED 3G/4G

Instantanec | Router Internet Tanel Descripcion

L4 * La conmutacion por error 3G/4G esta activa.

Se puede acceder a la puerta de enlace/enrutador pred

° 5 @
eterminados.
o ® 2 ® Se ha establecido |la conexidn a Internet.
= ® ® e Se ha establecido la conexidn con el cortafuegos.*
Instalacion

Configuracion del dispositivo SD-RED.

Configure el dispositivo SD-RED en su SG XG Firewall Central, una vez
completada la configuracion, se cargara en el servicio de agente de Sophos
basado en la nube.

Conexién del SD-RED en el sitio remoto.

Conecte el dispositivo SD-RED a su enrutador o cable en el sitio remoto y
enciéndalo. Una vez que el sistema se haya iniciado, se conectara a internet
para recuperar su configuracion del servicio de agente de Sophos.

Los LED de estado “Sistema”, “Enrutador”, “Internet”, “Tunel” deben encenderse
uno tras otro.

Si no ve los cuatro LED de estado encendidos o el LED de “Sistema” parpadea
en rojo, mire la tabla para identificar los posibles estados de error y comuniquese
con su administrador.
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4.1.3 Realizacion de un tunel IPSec mediante Sophos

- Para la realizacion de un tanel IPSec debemos tener en la otra ubicacion un
dispositivo firewall Sophos.

- El' manual que vamos a realizar debera realizarse en los firewalls que se quieran
conectar entre si.

Acceso al firewall XG de Sophos.

Terminada la configuracion del firewall XG. Accedemos mediante ip a la interfaz
gréfica.

5://192.168.10.1

Welcome to

Sophos Firewall

Accedemos y en la pantalla de inicio tenemos un resumen de todo el panel.

SOPHOS Control Center

Saphos Firewall

Control Center
Actividades actuales
Informes
Proteccién de dia cero "+ x
Disgndsticos Rendimie

Sistema stadisticas de trafico Usuarios y c

Reglas y politicas nertaces | J
Prevencion de intrusiones 43

VPN de acceso remoto
VPN de sitia a sitio
RED

Enrutamiento
Autenticacién

Informes Mensajes
inistraci A a \
Copia de sequ - E - Aviso
Certificados
IS0
| |
| | Alerta
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Anadimos la direccion local y la direccion remota.

Entramos en Hosts y Servicios > Host IP y Creamos dos LAN. Debemos saber
el rango de local de cada sucursal para poder conectarlos.

La primera para el edificio central.

SOPHOS Editar host IP e -
Nombrs g oo
Versidn IP 1Pvy
Tipo * RED
nip* 18 00 bred ] ) ~

E
i
2
H
£
3
]
n

Anadir host IP -
Host 1P rupo de hosts | rup
Nombre Rango_Secun
ersién 1P * @ir Qirve
Tipo * Owr @re0 Orangolp O ListalP
Direccion 1P * 182168220 Subred

£
H
=
£
=3
H
2]
]
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Creacion perfil de IPSec.
Tenemos dos posibilidades o escoger el perfil por defecto que trae para las
conexiones IPSec o crear nosotros un perfil especifico para nuestra conexion.

Para la creacion de un perfil especifico nos vamos a perfiles > Perfiles IPSec y
afiadimos un nuevo perfil.

Esta es la configuracion para nuestro perfil.

SOPHOS Perfiles - a ! ’
Sophos Firewall SOLANAS RECUPERACIONES INDUSTRIALES SL
Perfiles (Psec Avceso de dispositiv
Nombre e
tra L] entra
tentos de ne dect
°
E
=
2
<
-
2
-3
&
gen de ion di leator argen di 2t e 9
L] ° ]
Grupo DH [grupo clave]
6 selected @~
perfl es | il - 3 3t rder ros A alejar -
SOLANAS RECUPERACIONES INDUSTRIALES SL
Perfiles Psec Accesn de dispositiv
AES: ov o
Orue hast: tintas de algorit
da de c
o 3600 °
Cifrad Aut B
Es: o ov 3
2
<
Orue b g .
2
=
8
Espe: s alcar
(] L2 @ R L2

Una vez terminado la creacién de nuestro perfil le damos a guardar.
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Creacion de Conexion VPN IPSec.

- La configuracién en el otro firewall es exactamente igual, pero cambiando el
local y el remoto.

Entramos en VPN de sitio a sitio > Ipsec.
Debajo de conexiones Ipsec, afiadimos una nueva conexion.

El perfil que vamos a utilizar para la conexion IPSec es el por defecto, las claves
para la conexion serian RSA, la clave local es la que aparece y la remota
debemos cogerla de la conexién IPSEC del otro firewall de Sophos. En el otro
firewall debemos poner como RSA remota la que aparece en este como local.

f-'-OF:HOS VPN de sitio a sitio R .

£
H
£
H
]
[

VPN de sitio a sitio aros e Guls

Puarta de eniace lacal Puert de enlaca remata

B © sophos Assistant

Activamos la conexion pulsando en el led, vemos como se activa y cambia a
color verde pero el de la conexidon sigue estando de color rojo.

SOPHOS VPN de sitio a sitio . ~
Saphas Firewall

O IPSEC EDIFIC ! o . ra 1]

O  IesecIooul t Frof o e S oF

19




Creacion de reglas de Firewall para el trafico VPN.

| - Tenemos que crear una regla en cada firewall.

Necesitamos crear una regla para permitir el trafico LAN y VPN entre las
sucursales.

Entramos en reglas y politicas > reglas de firewall y seleccionamos Ipv4.
Anadimos nueva regla de firewall.

Con esta configuracion creamos una regla bidireccional donde permitimos la
entrada y salida del tréfico entre las sucursales y permitimos el trafico por
conexion VPN SSL mediante el tinel IPSec.

Afadir regla de firewall =

Dascripoitn Pusicion de regla

Resumen
Accitn Grupo de reglas ‘:
; B © (g -]
Fegit Regla
Fi de orige Dispositivos y redes da origen * D L prarmad:
° /0 =]
) e 5
=
H
2
Avanza d %
]
Zonss de dastino * Redes de desting * Servicias * |
) s 0 )
(-] ;o

Una vez creada la regla activamos la conexiéon en los dos firewalls y
comprobamos que los leds estan ambos en verde y ya esta funcionando.

Reglas y politicas v

CD e Desactivar filtro Anadir regla de firewall ~
B onedeonigen KB o0 decestino B e B PR Restablocer fiito

TRAFFIC_TO_VPN

@l

Automatic VPN Rule.

TO_LAN

@ a

Traffic to WAN

Traffic to DMZ
Auto added firewal

[ ]
[Chea]
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4.1.4 Realizacion de VPN SSL mediante Sophos

Acceso al firewall XG de Sophos.

Terminada la configuracion del firewall XG. Accedemos mediante ip a la interfaz
grafica.

192.168.10.1

Spanish v

Welcome to

Fw

Sophos Firewall

Accedemos y en la pantalla de inicio tenemos un resumen de todo el panel.

Control Center

Control Center
Actividades actusles
Informes

Proteccin de dia cero “ xx
Diagnésticos

Sistema stadisticas de trafico Usuarios y dispositivos

Reglas y politicas nertaces |
Prevencion de intrusiones 43 2 476

1,501.2M

VPN de acceso remato
VPN de sitio a sitio
RED

Enrutamienta
Autenticacitn
Servicios de sistema

Informes Mensajes

Certificados

21




Creacion de VPN SSL.

Tenemos que crear dos conexiones una para cada sucursal.
Entramos en VPN de acceso remoto > VPN SSL y afiadimos una nueva.

Esta conexion es para la sucursal central.

H
£
g
£
g
[

Esta conexion es para la sucursal nueva.

SOPHOS VPN de acceso remoto -
Saphos Firewall

H
]
=
£
3
-]
[
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Creacion de Grupo para usuarios VPN-SSL.
Entramos en Autenticacion > Grupos y afiadimos un nuevo grupo.

En cada grupo debemos de poner la conexién con la sucursal que va a realizar
la conexion.

Esta es la configuracion para nuestro grupo de la sucursal central.

SOPHOS Autenticacion -

e e @ o

L]

o o

H
i
i
-
H
[ ]
L]

loJo}

Esta es la configuracién para nuestro grupo de la sucursal nueva.

SOPHOS Autenticacion -

-0
-0
-0
-0
-0
o H
O sotir @D H
O sctir @ o i
-]
© Activar O Desact n
@ ac O Desact
@ (] (o]
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Creacion de usuarios para la conexion VPN-SSL.

Una vez tenemos ya la conexion y el grupo creado, solo necesitamos crear el
usuario para conectarse con cualquiera de las dos sucursales. Solo debemos
elegir la conexion a la que queremos conectarnos.

Entramos en Autenticacion > Usuarios y afiadimos un usuario nuevo.

En cada usuario debemos elegir a que sucursal quiere conectarse.

Este usuario se va a conectar con la sucursal central.

SOPHOS Autenticacion -

W © sophosAssistant

e o o ©

@
o)

¥
2
H
2
2
-
:
<]
[
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Este usuario se va a conectar con la sucursal nueva.

SOPHPS Autenticacion -

e @ 0 o

e @9

O setivsr @ pesactiva

e

Conexion con el portal de usuario de Sophos.

B sopnosassistant

£
i
=
z
3
]
s

En el portal de usuario de Sophos podremos descargarnos el fichero de
configuracion de VPN y el programa que lo ejecuta. La direccion es la misma,

pero cambiando el puerto por el 446.

Para acceder debemos entrar con algin usuario creado en el Sophos, antes
hemos creado dos usuarios uno para cada sucursal, vamos a entrar con uno de

ellos para comprobar que funciona

SOPHOS

User Portal
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Una vez ingresamos en el portal podemos ver como directamente entra en el
apartado de VPN.

Dentro de este apartado nos aparece dos cosas:

- El programa que debemos abrir para utilizar la VPN: Sophos Connect
client.

- El fichero de configuracién de nuestro usuario para la utilizacion de la
VPN.

= C a

SOPHOS Portal de usuarios para victortor e

b I+

= = 2

Descargamos para nuestro sistema operativo el programa y el fichero de
configuracion.

a SophosConnect_2.....msi @ victortor__ssl_vp...ovpn

Instalamos la aplicacion y ejecutamos la aplicacion.

Conexiones Eventos

@ Sophos Connect T —

Para obtener instrucciones sobre como crear un perfil de acceso
remoto para Sophos Connect en XG Firewall, consulte la siguiente
informacion:

Crear perfil de Sophos Connect
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Importamos conexién y seleccionamos el fichero de configuracion que nos
hemos descargado, nos aparecerd para arrancar la conexion VPN pero primero
le cambiamos el nombre para saber a qué sucursal nos estamos conectando.

Conexiones Eventos

@ ous

Conexiones

® 8445 | %

e Eliminar

Cambiar nombre

Le ponemos el nombre de la sucursal que se va a conectar, una vez cambiado
el nombre hacemos doble click y deberemos iniciar sesion con el usuario que

hemos iniciado en el portal de usuario.

Conexiones Eventos

@ Sucursal Central

Autenticar usuario

ntroduzca su nombre de usuario y contrasena y haga clic en

niciar sesidn

Nombre de usuario

Contrasefia

D Guardar nombre de usuario y contrasefia

Una vez entrado con el usuario podemos ver que esta funcionando.

Conexiones Eventos

O Sucursal Central

oo & Monitorizar conexion

Nombre de conexidn 8443

Puerta de enlace 85.51.55.71

Conectados lunes, 5 de jun. de 2023 @ 13:49:20
Tipo de VPN SsL/TCP
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4.2 Sequimiento y control

Visualizacion de Logs.

Dentro del panel de control del firewall tenemos arriba a la derecha un visor de
registros.

SOPHOS Control Center
Saphos Firsual :

Dentro del visor podemos visualizar logs de muchos tipos, pero podemos
cambiar el tipo de filtro para visualizar solo los logs de VPN y mantener un
control.

2023-08-08 123317

2023-06-06 123417

2023-06-08 123417

2023-08-08 123317

2023-06-08 123417 " A an u - Fault_N o

2023-06-08 123417

2023-06-08 123417

2023-06-06 123417

2023-06-08 123417

2023-06-08123418  Firewall

2029-06-06123416

2023-06-08 123416

2023-06-08123416
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Elegido el filtro de VPN podemos visualizar todo tipo de logs.

Viece e mpistrs

= [l -]

2023-06-06 122852

2023-06-08 103538
* 2023-06-06 084142
2023-08-08 074532
2023-06-08 064856

* 2023-06-06 DUSE:34

Dependiendo de lo que queramos buscar podemos afiadir filtros y tiempo para
buscar lo que necesitamos.

Filtro: Ningudn filtro activo = Afadir filllow  Filtro de tiemper

Tiernpo Anadir filtro

“. Campo:
VEN 2023-086- Componente de registro -
Condicion
i+
2023-086- es ~
VPN
Valor:
i+ 2023-06- Regla de firewal w
VPN
i+

2023-08-

VPN
Add Filter

1%

Estas son las opciones de filtro que tenemos.

Filtro: Ningun filtro activo | Afadir filrow | Filtro de tiempoar

Tiempo Anfadir filtro Estado Mombre de usuario

JP Campao:
VPN 2023-06- Componente de registro Failed

Componente de registro
Jr Estado .
. 2023-06- ID de mensaje Deny
VPN Mensaje

| Nombre de usuario ]

i+ S023-06 | “Regla de firewall ~ | Deny
VPN
JPPJ 2023-06- Deny
de

Mediante este apartado podemos tener un control y un seguimiento especifico
de cualquier usuario que esté conectado a la VPN. Una vez realizado el
seguimiento y el control podemos agregar una politica para prohibirle o aceptarle
lo que el usuario necesite.
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5. Estudio Presupuestario

Hardware:

Routers para la conexion VPN
Firewall de Sophos

Sophos SD-RED

Software:

Licencias de Sophos XG Firewall

Gastos operativos:

Costos de implementacién y configuracion
Costos de mantenimiento y soporte

Presupuesto N° 001

Datos del cliente

Clinica Parejo y Canero Nombre: Sergio Lora Romero
14500 Puente Genil, Cordoba Direccidn Santa Catalina N°9
32-20191209-3 CUIT-NIF: 25147652F

957 60 20 26 Teléfono: 652417562
atencioncliente@cafiero.com E-mail: sergioromlo@gmail.com
Fecha 13/06/2023 Validez: 30 dias
DESCRIPCION UNIDADES PRECIO TOTAL
Router Asus RT-AX82U 2,00 150,00 300,00 €
Sophos Firewall XG 116 1,00 600,00 000,00 €
Sophos SD-RED20 1,00 520,00 520,00 €
Licencia de Sophos XG Firewall 1,00 500,00 500,00 €
Costo de implementacion 1,00 1.500,00 1.500,00 €
Costo de mantenimiento y soporte 1,00 500,00 500,00 €

SUB-TOTAL 3.920,00 €
DESCUENTO 150,00 €
IVA % 21%
TOTAL PRESUPUESTADO 4.561,70 €
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6. Conclusiones

En conclusién, La creacion de una VPN mediante Sophos ofrece soluciones de
conectividad segura y confiable para la interconexién de edificios o sucursales
€n una organizacion.

La implementaciéon de un dispositivo SD-RED proporciona una opcion versatil
para la conexion de sitios remotos. El enfoque de instalacién del SD-RED de
Sophos implica una planificacion meticulosa, la adquisicion del hardware
adecuado, la configuracion inicial y la configuracion de la conectividad. Esto
permite establecer una conexién segura y confiable entre las sucursales,
aprovechando la infraestructura existente y reduciendo los costos de
conectividad.

Por otro lado, la VPN SSL de Sophos ofrece una solucion flexible y segura para
conectar edificios a través de Internet. La implementacion de una VPN SSL
implica una planificacion adecuada, la configuracién del firewall Sophos SG, la
generacion de certificados SSL y la configuracidn de la conexion VPN SSL. Esto
permite a los usuarios remotos conectarse de forma segura a la red central y
acceder a los recursos necesarios.

Ambos enfoques tienen ventajas significativas. EI SD-RED brinda una
conectividad confiable y segura, especialmente en entornos con conexiones de
Internet inestables o limitadas, utilizando una infraestructura de red dedicada.
Por otro lado, la VPN SSL es una opcion flexible y escalable que permite a los
usuarios remotos acceder a la red central desde cualquier ubicacion a través de
Internet.

6.1 Debilidades

» Configuracion compleja: Sophos puede requerir conocimientos técnicos
avanzados para configurar y administrar correctamente, lo que podria
dificultar su implementacién para usuarios menos experimentados.

» Dependencia de infraestructura externa: El funcionamiento de la VPN
Sophos puede depender de la infraestructura y recursos externos, como
servidores y conexiones de red, lo que podria generar vulnerabilidades o
fallas en el servicio si alguno de estos elementos falla.
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6.2 Amenazas

>

Ataques cibernéticos: Las VPN son objetivos atractivos para los
ciberdelincuentes, ya que pueden intentar aprovechar las vulnerabilidades en
el sistema para acceder a informacion confidencial o realizar ataques de
denegacion de servicio.

Pérdida de datos: En caso de una configuracién incorrecta o una falla en la
VPN, existe el riesgo de que los datos transmitidos a través de la red sean
interceptados o comprometidos, lo que podria tener consecuencias negativas
para la seguridad y la privacidad de los usuarios.

6.3 Fortalezas

>

Seguridad: Sophos es una reconocida empresa de seguridad cibernética y
sus soluciones VPN suelen ofrecer altos niveles de cifrado y proteccion de
datos, lo que contribuye a garantizar la confidencialidad y la integridad de la
informacion transmitida.

Integracion con otros productos: Siya utilizas productos de Sophos, como
firewalls o soluciones de seguridad adicionales, la VPN puede integrarse
facilmente en tu infraestructura existente, lo que facilita la administracién y el
monitoreo centralizados.

6.4 Oportunidades

>

Colaboraciones estratégicas: Buscar asociaciones con otras empresas 0
proveedores de servicios de seguridad cibernética podria ayudar a expandir
la adopcion de la VPN Sophos y aumentar su alcance en diferentes mercados
0 sectores especificos.

Mayor demanda de privacidad en linea: Con el creciente interés en
proteger la privacidad en linea, existe una creciente demanda de soluciones
VPN seguras y confiables. Esto puede representar una oportunidad para
promover y ofrecer la VPN de Sophos a un mercado en crecimiento.
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6.5 Ampliaciones Futuras

>

Integracion con sistemas de prevenciéon de intrusiones (IPS): Para
detectar y prevenir intrusiones en la red, se puede considerar la integracion
de un sistema de prevencion de intrusiones con la VPN. Un IPS monitoreara
y analizara el trafico de red en busca de patrones o comportamientos
sospechosos, y tomara medidas para bloquear o mitigar posibles ataques
antes de que puedan causar dafio.

Implementacion de politicas de acceso granulares: Sophos permite
implementar politicas de acceso granulares basadas en el usuario,
dispositivo o ubicacion. Esto puede ser (til para asegurar un acceso
controlado y restringido a ciertos recursos de la red, lo que mejora la
seguridad y la segmentacion de la red.

6.6 Escalabilidad

>

Administracion centralizada: Sophos Central, la plataforma de
administracion unificada de Sophos, permite gestionar de manera
centralizada y escalable multiples instancias de Sophos VPN. Esto simplifica
la administracion y configuracion de la VPN en diferentes ubicaciones y para
un nimero creciente de usuarios.

Escalabilidad de usuarios: Sophos puede admitir un nUmero creciente de
usuarios sin comprometer el rendimiento. Puede escalar verticalmente
agregando mas recursos de hardware a la infraestructura existente para
manejar la carga adicional de usuarios. Sophos también ofrece la opcion de
implementar clisteres de VPN para equilibrar la carga entre varios servidores
y garantizar un rendimiento éptimo.
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8. Anexos
8.1 Lista de Acronimos

Acrénimo Definicion
VPN Red Privada Virtual
IPSec Protocolo de seguridad de internet
SSL/TLS Capa de puertos seguros/Capa de

transporte seguro

DES Estandar de cifrado de datos
AES Estandar de cifrado avanzado
SHA Secure Hash Algorithm
MD5 Message-Digest Algorithm
PKI Infraestructura de clave publica
ONT Optical Network Terminal
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