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1. Titulo

Centralizacion de la Légica de Negocio Mediante Web Services

2. Antecedentes

Las API son un ente que, desde el inicio del interés de cualquier persona en el mundo de los sistemas
y/o el desarrollo, esta presente, aunque en primera instancia no se tenga muy clara su importancia o por
qué todo tiene una; cualquier red social, cualquier componente que incluyen las cuentas de google, esa
aplicacion en desuso que contabiliza el ejercicio que haces, la aplicacién con la que te organizas las tareas
o el calendario, y la lista sigue de forma interminable.

Todo necesita una API, y en cuanto llegas a un punto en el que necesitas una para solucionar un
problema, sobre todo en un entorno profesional, entiendes de inmediato su importancia. Una API (application
programming interface) es cualquier solucidon que permita comunicar diferentes aplicaciones o servicios, una
interfaz entre maquinas.

De igual forma que una interfaz de usuario define qué datos recibe, qué acciones puede realizar y como
un usuario, una API permite que dos sistemas se comuniquen, definiendo los datos que se pueden obtener,
su formato, qué acciones se pueden disparar y en qué condiciones.

En un pequefio despliegue de aplicacién o servicio tenemos que lidiar con este proceso y nos damos
cuenta de la importancia de un buen uso de este tipo de interfaces, pero en un entorno profesional, como
se implementen las API define la légica de negocio y la optimizacion de todos los servicios y aplicaciones
qgue se usan u ofrecen, es asi que la curiosidad por esta parte tan fundamental me ha suscitado interés para
desarrollar el proyecto sobre cémo utilizar una API para centralizar toda la informacién y légica de negocio
de una empresa.

Esta API puede contener partes sensibles o privadas, por lo que habra que securizar como se muestra
y a quién, como se accede a ella, etc. Con esta misidén tendremos que definir muy bien la estructura de red
interna de la organizacién y qué se expone al exterior.

3. Definicion del Problema

Ya adelantamos en los antecedentes que las APl son imprescindibles, pero cuando una organizacion
ofrece varios servicios o productos todos relacionados de alguna manera, por ejemplo los TPV en tiendas,
la gestion de inventario y pedidos de almacenes, paginas web, seguimiento de transporte, trazabilidad del
producto, entre otras; encontramos que si estos diferentes servicios no se comunican de forma coherente,
manteniendo integridad en los datos que manejan, la actividad no se puede llevar a cabo, incluso ocasionando
problemas legales si entramos en el tratamiento de datos personales o informes relativos a la actividad
empresarial.
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Imaginemos que cada servicio o aplicacion tuviese que definir como acceder a las propias bases de datos,
gestionar la concurrencia, validar los datos, etc, esto seria un pozo en el que tirar el tiempo de la gente y una
incubadora de errores e incongruencias por muy bien que se desarrollen e implementen todos los servicios,
no se podria hacer un cambio sin tener que hacerlo en 20 sitios mas, asi como no se podria implementar
un servicio nuevo sin estudiar todos los demas y “empezar de cero”, teniendo que volver a definir hasta lo
mas basico. Este planteamiento choca frontalmente con la l6gica de los sistemas informaticos, donde las
configuraciones, los métodos y procesos, los datos; todo se define en un unico lugar al que acceden las
partes del sistema que lo necesiten, logrando asi una escalabilidad y rendimiento como la que se espera de
cualquier sistema actual.

4. Justificacion

Por otro lado imaginemos que creamos una abstraccion de toda esa légica, a la que realmente acceden
nuestros servicios y aplicaciones, si hay cambios se realizarian solo en este paso intermedio o interfaz,
ademas de que nuevas implementaciones podrian servirse de las partes de la interfaz que ya existe,
anadiendo nuevas funcionalidades si las necesitase.

De esta manera seria mucho mas viable organizar tanto los sistemas, como la labor humana, las
desarrolladoras y administradoras sélo tendrian que conocer como comunicarse con esta interfaz para
desempenfar su labor, separando el mantenimiento y configuracion de los datos y la légica de negocio de la
operabilidad de los servicios y aplicaciones, pudiendo dirigir mucho mas eficientemente los esfuerzos de las
personas, separando los posibles errores, para asi poderse subsanar mucho mas rapidamente.

Abordando el tema de posibles errores es sencillo darse cuenta que esta centralizacion obviamente
convierte al punto intermedio en un factor muy critico para la actividad de la organizacion, es por ello que
debemos contemplar las réplicas, el balance de carga y la securizacién de esta parte de nuestra organizacion.

Del mismo modo, las personas responsables de este desarrollo y despliegue tienen que tener altas
capacidades para documentar, comunicar e instruir al resto de personal, ya que todos los servicios, los
datos, y la seguridad, operan transversalmente sobre este sistema.

5. Objetivos

Objetivo general

Se pretende lograr una abstraccion de la légica de negocio de los datos y el desarrollo, logrando
escalabilidad y optimizaciéon de recursos para el desarrollo y mantenimiento de las distintas partes que
participan en el aspecto tecnoldgico de la organizacion.

Objetivos especificos

Identificar las necesidades de la l6gica de negocio, definir los métodos para interactuar con los datos, asi
como los objetos que se manejan para dicha tarea, centralizar la forma y punto con el que acceder a ellos
implementando una APl SOAP Web Service de WCF, lograr una alta disponibilidad al servicio que cumple
esta misién con balanceo de carga en el servidor y securizar su acceso.
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6. Presupuesto

La inversion necesaria para llevar a cabo este proyecto se centra en un/os servidor/es con una potencia
para cubrir la proyeccién de la actividad de nuestra organizacion, asi como de expertos que puedan desarrollar
y mantener un servicio tan neural en la actividad de la organizacion.

Nuestra solucion con Web Service de WCF sigue la metodologia SOAP para la API, lo cual requiere mas
recursos que las APl REST, pero a cambio podemos manejar la securizacién con certificados y credenciales
encriptadas, ademas de objetos mucho mas fuertemente definidos y complejos. En nuestro presupuesto
esto hace que necesitemos CPU multinucleo, gran cantidad de RAM y los estandares mas altos de velocidad
de red si esperamos alto nivel de peticiones a la API.

Propuesta de servidor: hpe-proliant-di380-gen10-intel-xeon-silver-4208-32gb, (~2500€) este equipo
consta de 8 nucleos y 16 hilos, con hasta un gigabyte de memoria caché, 32 GB ampliables, ademas de
algo muy importante, cuatro interfaces de red, pudiendo tener redundancia tanto el la IP que se expone,
como en la conexién interna para hacer un cluster de servidores, con lo que haremos el balanceo de carga
del Servidor IIS, en el que desplegaremos el WS.

El desarrollo se plantea entre cuatro y seis meses, implicando al menos a un desarrollador para gestionar
el proyecto y codificar, tanto el cédigo de los DAO, como del propio WS (6000~9000€). Continuando con los
recursos humanos, en cuanto haya mas de cinco servicios distintos que necesite cubrir la API, deberia de
haber una persona responsable para cada aplicacion o servicio que vaya a consumir el WS, al menos en el
inicio del planteamiento, estos puestos ya deberian de existir en la organizacién, por lo que he decidido no
contabilizar estas tareas. También estaria involucrada en el proyecto, al menos una persona responsable de
la red y los sistemas, para organizar el despliegue de servidores y la correcta implementacion en lared y su
consecuente securizacion, esta tarea no se expandira durante todo el periodo del proyecto, sino mas bien
en sus pasos finales, digamos que alrededor de 1 mes (1500~3000€).

En resumen hablamos de cifras que oscilan alrededor de los 12000~17000€ contando con un balanceo de
carga de dos servidores, aunque seria mucho mas barato la ampliacién en un futuro, ya que solo tendriamos
gue replicar otro servidor e incluirlo en el cluster de servidores.

En cuanto al mantenimiento, necesitariamos de puestos de trabajo que, al menos parcialmente, se ocupen
del correcto funcionamiento y posibles optimizaciones que surjan con el transcurso del tiempo y la evolucion
de la actividad de la organizacion. Si el servicio WS tiene que responder para una gran cantidad de servicios
y aplicaciones, seria aconsejable incluso dedicar un departamento a la continua asesoria y mantenimiento
de Web Service, asi como de los DAO.

Cabe destacar que, tangencialmente a este proyecto se deben contar con equipamiento que permita su
funcionamiento 6ptimo, como SAIl, Switches de alto rendimiento, asi como el acondicionamiento y cableado
de la instalacion, aunque son aspectos que se alejan de la propuesta y recaeria sobre las particularidades
logisticas de la organizacion que fuese a implementar el WS.

Para nuestra implementacion, podemos funcionar con la version gratuita de Visual Studio. Sin embargo,
si prevemos la necesidad de soporte técnico, 0 una monitorizacion mas compleja en la depuracion, existen
dos opciones de pago; la opcion Standard, que incluye Azure Devops (para integracién con la nube de
Microsoft) y Visual Studio Professional IDE, tiene un costo de 45 USD al mes, que al cambio actual serian
aproximadamente 42 euros. La opcion Enterprise, por su parte, que incluye Azure Devops (Plan Basico +
Test Plan) y Visual Studio Enterprise IDE, tiene un costo de 250 USD al mes, que al cambio actual serian
aproximadamente 232 euros.
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Concepto Coste estimado
Servidor HP Proliant 2500€
Sueldo para desarrolladora (4~6 meses) 6000~9000€

Sueldo para administradora de sistemas (1~2 meses) 1500~3000€

TOTAL 12000~17000€

7. Limitaciones

Las limitaciones inmediatas radican en que nuestra propuesta estd fundamentada en el conjunto de
propuesta de una empresa privada como es Microsoft, obviamente nos aseguramos de una documentacion
profesional y unas garantias de uno de las grandes tecnolégicas a nivel mundial, tanto en integracion
como comodidades, pero todo esto viene de la mano de tener que operar dentro del marco planteado por
dicha empresa, cualquier funcidon no contemplada por Microsoft sera altamente compleja de implementar y
romperia con las ventajas que conlleva asociarse con su completa propuesta de soluciones profesionales.

Aspectos mas concretos de estas limitaciones serian, por ejemplo, para sacar partido de todo esto
obviamente tenemos que desarrollar con el IDE Visual Studio, trabajando con .NET, tecnologia que abstrae
diferentes lenguajes de programacion y sistemas operativos para tener unos objetos predefinidos comunes
para todas las plataformas, lo cual adelanta en gran medida mucha parte del desarrollo, pero es un mundo
turbulento y con cambios, por lo que es dificil administrar las versiones entre proyectos y mas aun plantear
interacciones con los diferentes sistemas operativos de forma mas directa, dada su naturaleza de abstraccion.

El propio Web Service que opera como APl SOAP, ha de ser desarrollado usando ASP.NET, lo que
conlleva que para desplegarlo tengamos que usar un equipo Windows Server con un IIS. Ademas, aunque
desde .NET podemos acceder a datos de casi cualquier naturaleza que se nos ocurra, obviamente, la
implementacién para acceder a SQL Server es mas versatil que para acceder a bases de datos de Oracle
por ejemplo.

Tanto para los repositorios como para acceder al Windows server vamos a necesitar un sistema de
usuarios de Windows, por lo que la opciéon mas viable para manejar los usuarios de nuestra organizacion
seria Active Directory de Windows Server.

Como vemos el compromiso con Microsoft se acaba extendiendo a la mayoria de aspectos principales de
la actividad y gestion de la organizacion.

También tenemos que sopesar que al ser la solucién de Microsoft, la norma hegemonica en el entorno
profesional, los cibercriminales tienen sus esfuerzos focalizados en estos sistemas, por lo que necesitamos
expertos en ciberseguridad que estén al dia (como en cualquier otra solucién, necesitamos una ciberseguridad
fiable y robusta, pero el punto es qué la solucién de Microsoft tiene un indice de amenaza muchisimo mayor).

La centralizacién que nos da el Web Service como API, también implica que el propio planteamiento de
este servicio limita el resto de servicios de nuestra organizacién que accedan a los datos.
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8. Alcance

Este proyecto desea cubrir las necesidades de una organizacion a la hora de organizar y optimizar el
acceso a sus datos, adaptando y centralizando toda la l6gica de negocio.

Una pequefa empresa posiblemente no necesite abordar esta necesidad mediante este proyecto, quiza
le baste con usar soluciones de terceros tanto para definir como acceder a sus datos, asi como con qué
aplicaciones, ejemplos de este tipo de soluciones podrian ser el uso de software como factusol y toda la
familia de programas para gestionar desde facturas, hasta CRM, pasando por TPV. A una escala mucho mas
grande y personalizada podemos ver soluciones como las que propone KAIS u Oracle, donde la estructura
de los datos la marca la empresa segun su logica de negocio, pero el software para interactuar con ellas se
compone de aplicaciones planteadas por esas empresas que se adaptan al caso concreto.

Este proyecto es esencial para empresas que necesiten muchas aplicaciones o servicios distintos para
interactuar con los datos; por ejemplo una aplicacion para que los transportistas aporten ubicacién y estado
de envios, los operarios de almacén tengan aplicaciones para gestionar recepciones de materiales y la
preparacion de pedidos, todo esto teniendo que ser accedido de forma similar por los pedidos de una tienda
online, etc. En este tipo de casos ya no hay una solucién de terceros que nos ayude a gestionar nuestros
servicios y aplicaciones para acceder a los datos, asi que aunque se siga optando por soluciones de terceros,
tendremos que empezar a desarrollar soluciones concretas y propietarias. Por muy pocas que se planteen
en un inicio, desarrollar una API como se propone en este proyecto, prepara el camino para una optimizacion
de recursos al desarrollar soluciones propias y concretas, asi como la posibilidad de ir dependiendo menos
de terceros.

Aplicar nuestra propias soluciones es complejo y un desafio, pero si se dispone de los profesionales
adecuados, se traduce no solo en recortar costes, si no en control y analisis sobre la actividad empresarial
y todos sus entresijos.

Estos motivos son suficientes para desde el primer momento desarrollar este proyecto en nuestra
empresa y desplegar solo lo que analicemos que necesitemos, en lugar de adaptarnos a una opciones para
soluciones poco personalizadas o con planes de pago inflados.

9. Marco Teorico

9.1. API's

Una API, o Interfaz de Programacién de Aplicaciones, es un conjunto de reglas y protocolos que permite
que diferentes programas de software interactien entre si. Funciona como un punto de encuentro, donde
se define como se deben comunicar y compartir informacion dos o mas sistemas. En esencia, una API
proporciona un lenguaje comun que permite que los sistemas colaboren y cooperen.

Al planificar el desarrollo de una API, es vital considerar el uso del Lenguaje Unificado de Modelado
(UML). UML es una herramienta de modelado visual que describe y disefa sistemas de software. Ofrece
varios tipos de diagramas, cada uno destinado a representar diferentes aspectos del sistema, desde su
estructura general hasta los flujos de trabajo detallados y las interacciones entre los componentes. UML
ayuda a visualizar y comprender la estructura de la API, identificar y disenar las diferentes partes de la API
y cdmo interactian entre si. También es una herramienta eficaz para comunicar el disefio y la arquitectura
de la API a otros miembros del equipo de desarrollo y documentar el disefio de la API para referencia futura.
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«API»
api.exampleshop.com

code

NG type \Vi
\/ YF \/

message
«resource» «resource»
users product
id id
username \/ name
password tags
firstName CUEERIED imagePath
lastName shop description
email
PUT (body)
POST(body) POST(body)
s e N
\Va \/
«resource» «resource» «resource» «resource»
login inventory order findByTags
-
N id — > id
orderDate name
GET(username, password) GET() shipDate
productiD GET(tags)
«resource» guantity
logout status
- «resource»
~ POST(body) productiD
GET()
o
\/
GIESOUICER GET(product/D)
signup CUTLRITERR) POST(body)
- _ orderlD N
< DELETE(api_key, productiD)
POST(body)
GET(orderlD) 4
«resource» DELETE (orderiD) «resource»
username uploadimage
productiD
metaData
GET(username) imageFile
PUT(username, body)
DELETE(username) POST(image)

- Diagramas de clases: muestran las clases del sistema, sus atributos y métodos, y las relaciones entre
ellas.

- Diagramas de casos de uso: muestran codmo los usuarios o sistemas externos interactuan con el
sistema que se esta disefiando.

- Diagramas de secuencia: muestran como los objetos y componentes del sistema interactuan entre si
para realizar una funcién o proceso especifico.

- Diagramas de actividad: representan el flujo de trabajo entre varios componentes del sistema.

- Diagramas de estados: muestran cémo cambia el estado de un objeto o componente a lo largo del
tiempo.

- Diagramas de despliegue: muestran como se implementara el software en hardware.

Antes de embarcarse en la implementacién de una API, es esencial analizar las necesidades del
proyecto. No todas las APIs se crean de la misma manera y las necesidades especificas del proyecto pueden
determinar la arquitectura, los protocolos y las tecnologias utilizadas en la API. Un analisis cuidadoso de
las necesidades del proyecto puede ayudar a seleccionar la mejor API para el trabajo, asegurando que se
satisfagan los requisitos de rendimiento, seguridad, escalabilidad y facilidad de uso.

Es por ello que una maxima a seguir para planificar una API, todos los departamentos y desarrollos de la
organizacién tienen que ser participes, para poder cumpllir las necesidades de todos los puntos de vista y
conseguir la solucion mas homogénea posible, como cualquier buen desarrollo, los componentes tiene que
ser factorizados, abstraidos y reutilizables.
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9.2. SOAP vs REST

En lo que respecta a las metodologias de las API, existen principalmente dos enfoques: SOAP (Protocolo
de Acceso a Objetos Simples) y REST (Representational State Transfer).

SOAP es un protocolo de comunicacién que permite que las aplicaciones se comuniquen a través de
la red. Utiliza XML para codificar sus mensajes y se basa en la especificacion de servicios web estandar,
que incluye WSDL (Web Services Description Language) para describir los servicios disponibles y UDDI
(Universal Description, Discovery and Integration) para enumerar los servicios disponibles. SOAP puede
operar sobre cualquier protocolo de transporte, como HTTP, SMTP o incluso JMS, y ofrece funciones
avanzadas como la autenticacion WS-Security.

Sin embargo, SOAP puede ser complejo y pesado para algunas aplicaciones, especialmente aquellas
con limitaciones de ancho de banda o capacidad de procesamiento.

Por otro lado, REST es una arquitectura que utiliza HTTP y esta basada en principios como stateless
y la cacheabilidad. REST es mas sencillo que SOAP y puede usar formatos de mensaje mas pequefos y
rapidos como JSON. REST es mas adecuado para aplicaciones basadas en web y mdviles que necesitan
ser livianas y rapidas.

Sin embargo, REST puede no ser adecuado para aplicaciones que requieren una seguridad avanzada
o transacciones a nivel empresarial, ya que no proporciona la misma gama de estandares y caracteristicas
que SOAP.

9.3. Windows Communication Foundation

Microsoft, ya desde 2002, propone un framework de desarrollo llamado .NET, un entorno donde se
pueden crear y ejecutar aplicaciones en lenguajes como C# y Visual Basic entre otros. La propuesta de
este entorno es la incorporacién de bibliotecas con clases que definen todo tipo de objetos que se necesitan
implementar en un desarrollo de software; como manejo de archivos, interfaz de usuario, bases de datos
o redes entre una larga lista. .NET también propone su propia implementacién de CLI (Common Language
Infrastructure); CLR (Common Language Runtime o entorno en tiempo de ejecucion de lenguaje comun), el
cual es el entorno de ejecucidén que se encarga de abstraer el lenguaje utilizado a la hora de compilar, de
ahi que se puedan utilizar varios lenguajes, también se ocupa de administrar la memoria, los hilos y manejar
excepciones entre otras cosas.

Antes de 2006, Microsoft proponia diferentes tecnologias independientes para la comunicacion en
aplicaciones distribuidas, tales como .NET Remoting, ASMX y Windows Communication Framework.
Propuestas complejas de configurar por independiente, pero mas aun de hacer que funcionasen juntas ya que
cada tecnologia tenia su propia configuracion en términos propios y diferentes modelos de estructuracion, lo
que ocasionaba muy poca interoperabilidad.

Es con la llegada de .NET Framework 3.0, con la que se implanta una solucién unificada; Windows
Communication Foundation o WCF. Esta versién también traeria unificaciones en otros aspectos, como
Windows Presentation Foundation para las interfaces de usuario.

WCF es una soluciéon de Microsoft para la comunicaciéon entre aplicaciones en .NET, proporciona un
marco para construir servicios y aplicaciones distribuidas, es altamente configurable y puede usar varios
protocolos y estandares, incluyendo HTTP, TCP, Named Pipes, MSMQ y puede trabajar con SOAP y REST.
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WCEF tiene varias ventajas, como su flexibilidad y escalabilidad. Es posible crear servicios que puedan
usar varios protocolos y que puedan ser accedidos por clientes construidos con una variedad de tecnologias.
Sin embargo, la configuracion de WCF puede ser compleja y la interoperabilidad con plataformas no .NET
puede ser un infierno.

9.4. Web Services

Un servicio web es una tecnologia que permite la comunicacion e interaccion entre sistemas a través
de la red, proporcionando un mecanismo para la interoperabilidad de software. Un servicio web basado en
SOAP a través de Windows Communication Foundation (WCF) es un tipo particular de API.

Al exponer un servicio web, WCF utiliza un contrato de servicio, que es esencialmente una interfaz
definida por el programador que especifica qué operaciones estan disponibles para ser consumidas por los
clientes. Este contrato de servicio esta descrito en XML a través del Lenguaje de Descripcidn de Servicios
Web (WSDL). Este lenguaje es una forma estandar de describir como interactuar con un servicio web y
detalla los métodos de entrada y salida, los tipos de datos y las rutas de acceso a los servicios.

Cuando un cliente consume un servicio web, utiliza este contrato de servicio para saber qué operaciones
puede realizar y como realizarlas. El cliente envia un mensaje SOAP, que es simplemente un documento
XML que sigue un formato especifico, al servicio web. Este mensaje es transportado sobre el protocolo de
transporte (como HTTP), y cuando el servicio web lo recibe, procesa el mensaje SOAP y realiza la operacién
correspondiente.

Aunqgue un servicio web puede proporcionar acceso a datos, no accede a los datos directamente. En
lugar de eso, se sirve de dos patrones de disefo de software: el Objeto de Acceso a Datos (DAO) y el Objeto
de Transferencia de Datos (DTO).

ElI DAO es un objeto que proporciona una interfaz abstracta a algun tipo de base de datos o mecanismo
de persistencia. EI DAO puede leer y escribir en la base de datos, pero el servicio web que lo utiliza no
necesita saber los detalles de como se realiza esto. EI DAO abstrae los detalles del acceso a datos y permite
al servicio web centrarse en la légica de negocio.

Por otro lado, el DTO es un objeto que se utiliza para agrupar varios datos que se pasan juntos. Un DTO
puede ser utilizado por un DAO para pasar datos al servicio web. Una vez mas, esto abstrae los detalles de
cémo se almacenan los datos y permite al servicio web tratar los datos como un objeto coherente.

La abstraccién proporcionada por el servicio web tiene beneficios significativos en términos de flexibilidad
y modularidad. Al igual que diferentes aplicaciones y servicios pueden consumir el mismo servicio web sin
tener que preocuparse por los detalles de su implementacion, diferentes DAO pueden acceder a diferentes
tipos de bases de datos y almacenar los datos de diferentes maneras.

Por ejemplo, un DAO podria acceder a una base de datos relacional y utilizar SQL para leer y escribir
datos, mientras que otro DAO podria acceder a una base de datos NoSQL vy utilizar una API de base de
datos para acceder a los datos. Todo esto es transparente para el servicio web, que sélo ve el DAO y el DTO.

Esta abstraccién significa que se puede cambiar la forma en que se accede y almacena los datos sin
tener que cambiar el servicio web o las aplicaciones y servicios que lo consumen. Esto proporciona un
alto grado de flexibilidad y permite a los desarrolladores seleccionar el mejor método de acceso a datos y
almacenamiento de datos para sus necesidades especificas.



Aplicacién o Servicio

Implementar referencia del
Web Service

Llamadas al Web Service

Web Service

Exponer interfaces/
referencias

Ejecutar llamadas

DAO / DTO

Definir acceso a datos,
métodos, objetos

DAO / DTO

Aplicacién o Servicio T (REpUEEEs

Implementar DAO / DTO
(libreria compilada DLL)

9.5. IIS Server y balanceo de carga
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DataBase, Document, etc

Almacenar / estructurar datos,
procedimientos, funciones,
etc...

DataBase, Document, etc

Internet Information Services (IIS) es un servidor web extensible y flexible creado por Microsoft para usar
con Windows. Proporciona un conjunto sélido de caracteristicas para cumplir con las necesidades mas
comunes de sitios web. Ademas, IIS es una parte crucial para muchas aplicaciones empresariales, desde

servicios de correo electronico y CRM hasta aplicaciones web.

La arquitectura de IIS es modular, lo que significa que las caracteristicas se implementan a través de
modulos que pueden ser anadidos o eliminados segun sea necesario. Esto proporciona un alto grado de

flexibilidad y personalizacion.

Para nuestro Web Service crearemos un sitio web en
un equipo Windows Server con las caracteristicas de IIS
instaladas, en este, desplegaremos los archivos resultantes de
la compilacion del proyecto de .NET donde hemos desarrollado
los diferentes médulos y recopilado los DAO como bibliotecas
DLL. Esta tarea podemos realizarla mediante FTP o cualquier
otro método para mover archivos, pero el propio Visual Studio
tiene funciones para hacer este despliegue.

El balanceo de carga o NLB (Network Load Balancing)
es una técnica con la que se distribuyen las solicitudes de
los clientes entre diferentes servidores, operando de forma
transparente para el cliente, es decir, el cliente solo ve un unico
servidor, con el NLB podemos decidir cual de los servidores
responde a cada solicitud. Windows Server 2016 y superiores
tienen la opcién de anadir caracteristicas especificas para
llevar a cabo esta técnica. Los servidores que queramos
implicar en este balanceo de carga, deben tener dos interfaces
de red, una exterior y otra interna al cluster que formaran las
maquinas.
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En nuestro IIS tenemos que agregar caracteristicas opcionales de NLB para que funcione nuestro
planteamiento, ademas podemos definir el comportamiento de este balanceo, por ejemplo, usando round
robin o eligiendo al servidor con mas recursos libres, de cualquier modo los importante es que configuremos
que toda la comunicacion con un mismo cliente la realice el mismo servidor, para lograr integridad en posibles
tokens de sesion u otros parametros que se deban mantener.

Al tener Windows Server todas estas caracteristicas planteadas, no tenemos que preocuparnos de
configuraciones como la traduccion de puertos o NAT, estos detalles se configuran entre bambalinas al
indicar nosotros las direcciones de los equipos.

9.6. Firewall

El firewall o cortafuegos es la barrera que delimita las comunicaciones de red de un sistema informatico,
digamos que es la aduana que controla los paquetes de red que recibe y envia nuestro equipo.

Con esta tecnologia podemos filtrar los propios paquetes en base a reglas definidas, estas han de ser
lo mas restrictivas posibles, definiendo minuciosamente origenes destinos, ya sea de direcciones como de
puertos, contenido o flags de los paquetes, asi como protocolos. También puede haber firewall a nivel de
aplicacion, pero con los filtrados de red podemos conseguir configuraciones muy robustas.

Para nuestro proyecto, por ejemplo, queremos redirigir trafico HTTP a HTTPS. Asi como solo escuchar
peticiones provenientes de direcciones para las que se planean las comunicaciones, es decir, las peticiones
a servicios destinados a usarse desde el almacén, no deberian atenderse si no provienen de la subred o
conjunto de direcciones dedicadas a esa zona. Por supuesto hay que cerrar todos los puertos de servicios
no relacionados con los servicios que ofrezca nuestro servidor.

10. Procedimientos

Aqui se dan a conocer un conjunto de pasos o una secuencia de actividades de forma légica con la cual
se conseguiran los objetivos pautados.

1. Identificar fuentes de datos y necesidades

2. Definir los DAO y DTO

3. Crear interfaces y servicios del Web Service

4. Desplegar el Web Service en IIS y configurar el balanceo de carga

5. Configurar firewall
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11. Descripcion de las Actividades

11.1. Identificar fuentes de datos y necesidades

La propuesta ideal de esta fase involucra a una persona responsable por cada servicio o aplicacion que
vaya a consumir nuestro WebService, la responsable del proyecto tendra que tener un par de sesiones para
formar a cada responsable, estableciendo directrices y metodologias para plasmar las necesidades y la
forma de operar de cada servicio o aplicacioén, asi como instruirlos en como expresar dicha informacién en
diagramas UML.

Una vez llevadas a cabo estas dos sesiones de un par de horas cada una y en dias distintos para optimizar
la adquisicién de la informacidn necesaria; habra un plazo de una semana, donde cada responsable tendra
que documentar sus necesidades, tanto por escrito como en diagramas (se recomienda encarecidamente
programas como Draw.io, donde los diagramas tienen un aspecto homogéneo y una amplia posibilidad de
exportarlos y trabajar con ellos, por ejemplo XML, HTML, SVG, directamente a PDF y otro tipo de detalles que
favorecen la interoperabilidad que se necesite para trabajar con ellos). Cumplido este plazo, la responsable
del proyecto de Web Service evaluara la documentacién y tendra reuniones para aclarar posibles dudas
y/o proponer mejoras, esta tarea tendra una duracion de entre una a tres semanas, segun la cantidad de
servicios y aplicaciones diferentes que se tengan que contemplar.

Para afianzar lo elaborado en esta fase se tendra una reunién conjunta mas, donde se hara una puesta
en comun de los resultados finales, tras ella otro lapso de una a dos semanas para pequefas correcciones
en pos de no repetir ningun tipo de método u objeto (siempre se pueden encontrar formas de compartir
métodos o clases padres de las cuales partan las heredadas con pequefias modificaciones).

En este punto podria dar comienzo la siguiente fase, pero si no existiese un sistema de usuarios coherente
y con privilegios restrictivos sélo para la finalidad para la que se originan, esta tarea se debe realizar, con
posibilidad de ser en paralelo a la segunda fase si se dispone del personal.

11.2. Definir DAO y DTO

Esta fase puede llegar a ser relativamente sencilla si se ha realizado correctamente la primera, ya que
consiste en plasmar todas esas necesidades en cuanto a operaciones y objetos que se definian al inicio.
Aqui ya entra en juego el uso de .NET y su IDE Visual Studio, donde se creara un proyecto que recoja cada
componente separado en diferentes espacios de nombres, recogiendo sus clases y métodos. Por supuesto
habra coédigo comun, como por ejemplo los objetos de conexiones a bases de datos, podemos agruparlos
todos en un espacio de nombres comun y crear uno por cada fuente de datos diferente (vease diferentes
bases de datos SQL, alguna base de datos no relacional, BBDD en la nube, etc), es muy probable que de
una misma fuente de datos tengamos que crear diferentes objetos de conexién por cada perfil que acceda a
ellos, siendo clases que partan del objeto de acceso a su fuente de datos; es decir, si tenemos tres usuarios
distintos en un SQL Server, los tres heredarian la clase del objeto de conexién a ese servidor y afadirian lo
que diferencia a cada acceso, como serian las credenciales. Esta parte obviamente requiere que el ultimo
paso de la fase anterior se complete, pero solo esta tarea, todo lo anterior puede realizarse sin problema.
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Para desarrollar esta fase se estima una temporalizacion de dos semanas por cada cinco servicios
o aplicaciones diferentes, contando con una semana base dedicada a los objetos de conexion. Para ir
comprobando que el desarrollo funciona, se deberia de ir compilando el cédigo en libreria DLL, incluirlas
como dependencias en cualquier tipo de proyecto de .NET (Windows form puede ser la opcién mas rapida
para poner en marcha), donde poder depurar los métodos y sus comportamientos. Podemos hacer uso de
los componentes refiriéndonos a su espacio de nombres seguido de sus denominaciones, separado por un
punto, por ejemplo “Inventario.ObtenerCantidadByld”. Habiendo terminado la depuracién de un espacio de
nombres al completo, podriamos comenzar con la tercera fase de ese componente, pero necesitariamos
tener dos personas involucradas en el desarrollo, si no, es mejor completar por completo esta fase antes de
comenzar la siguiente.

11.3. Crear interfaces y servicios del Web Service

Esta fase necesita que la
anterior se haya completado, o
al menos que un componente
completo se haya depurado y Comdin Autenticacién ]
tengamos dos personas trabajando
en este desarrollo.

Web Service DAO / DTO

Conexidén a SQL

LosWeb Service, alfindeal cabo, Ventas Usuarios  ———— o a
son una pagina web que expone
los métodos e interfaces, ademas
de responder a las solicitudes de Compras =~ ——— Empleados ~ — |
los clientes, por ello, el proyecto en
el que son desarrollados sera ASP.
NET, el framework de .NET que Amacen ——  Catdogo  ———— COnSegiregraBSQL
estd pensado para el desarrollo
web, aunque en lugar de “paginas”
creamos objetos “svc” o servicios, -

Inventario —

cada uno de estos archivos se correspondera con una
direccion URL donde escucha las peticiones, siendo
esta misma direccién acabada en “?single.wsdl” donde
se expone el documento XML que define la referencia
de las interfaces necesarias para implementar el Web
Service en los proyectos de nuestras otras aplicaciones
0 servicios.

Proveedores  ——

Pedidos —

Para depurar cada servicio del Web Service, se
puede desplegar el servicio en la maquina local usando
el servidor IS Express que implementa Visual Studio de serie, creando de nuevo una aplicacion provisional
que implemente las referencias (al incluir como referencia los documentos XML que expone el Web Service
es como si incluyéramos una dependencia a una libreria en nuestro proyecto) y consuma los servicios
expuestos por el Web Service, pudiendo comprobar su correcto funcionamiento.

El tiempo consumido por esta fase se asemeja a la anterior, una semana base sumando dos semanas
por cada cinco servicios contemplados.
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11.4. Desplegar Web Service en IIS y configurar balanceo de carga

La instalacion y configuracion de nuestro cluster Windows Server puede realizarse desde el inicio del
proyecto, dejando documentado todo el proceso y decisiones tomadas. Las caracteristicas necesarias para
lIS y el sitio web también se pueden realizar independientemente al desarrollo del propio WS, dejando la
informacién del despliegue lista para facilitar el paso del cédigo compilado desde .NET a la ubicacién del
sitio web.

Al hacer el paso desde el equipo local de la desarrolladora al servidor o servidores, hay que tener en
cuenta los cambios en las configuraciones que definen las direcciones a las que se realizan las peticiones
del WS, asi como los directorios, o cualquier aspecto que difiera de la depuracién local al despliegue de
produccién. Esto solo se tiene que tener en cuenta al hacer la primera integracion, ya que en adelante se
pueden marcar dichos archivos de configuracién para que no se actualicen en los siguientes despliegues a
produccion, algo similar a los que logramos con el archivo gitignore en los repositorios que usan Git.

Para depurar el correcto funcionamiento del despliegue de produccion podemos servirnos de las mismas
aplicaciones que fuesen usadas para depurar en local, pero apuntando ahora al servidor de produccion,
afiadiendo configuraciones para comunicaciones HTTPS o certificados necesarios para que las peticiones
sean aceptadas en produccion.

Esta depuracion del servicio en produccion puede ir realizandose a la par que se depura con éxito en
local, contando con que la infraestructura de servidores esté lista en ese momento.

11.5. Configurar firewall

En el marco tedrico ya exponiamos las necesidades que debe cubrir la configuracion de nuestro firewall,
tenemos que tener una buena documentacion de la red de nuestra organizacién, de no ser asi, habria que
recopilar toda la informacion necesaria para poder definir las reglas de nuestro firewall, lo que podria alterar
la temporalizacion de esta fase de forma dramatica, segun la complejidad y tamafio de nuestra red.

La traduccion de puertos o NAT necesarios para el correcto funcionamiento del cluster de servidores
deberian de configurarse en el firewall, pero como también hemos expuesto en el marco tedrico, estas
configuraciones las realiza Windows de forma transparente.

La comprobacién y validacion de nuestra configuracién también puede ser una ardua tarea si no tenemos
sistemas de monitorizacién de red en nuestra organizacion, esto sumado a la posible carencia de una
documentacién adecuada de nuestra red hacen que esta fase pueda durar desde menos de una semana a
casi un mes si la envergadura de la infraestructura es grande o desorganizada.
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12. Observaciones Finales

12.1. Posibles mejoras

Los microservicios representan una arquitectura que descompone las aplicaciones en componentes
pequenos e independientes, cada uno de los cuales realiza una tarea o proceso especifico. A diferencia
de la arquitectura monolitica, en la que todos los componentes de la aplicacién estan entrelazados, los
microservicios operan de forma independiente, lo que facilita su gestion, despliegue y escalabilidad.

La adopcion de una arquitectura de microservicios puede proporcionar varios beneficios que podrian
mejorar nuestra propuesta actual de Web Service de WCF. Uno de los principales beneficios es la
escalabilidad. Como cada microservicio opera de forma independiente, se pueden escalar de forma individual
para satisfacer las demandas del trafico o las cargas de trabajo.

Ademas, usando microservicios también podemos aumentar la velocidad de desarrollo y despliegue de
las aplicaciones. Dado que cada microservicio es independiente, podemos desarrollar, probar y desplegar
cada aplicacion por separado del resto del sistema, lo que significa que se pueden hacer cambios o afiadir
nuevas caracteristicas sin afectar al resto de implementaciones.

Sin embargo, como con cualquier solucién, los microservicios también tienen sus desventajas. Una de las
mas evidentes es la complejidad; la gestion de multiples servicios independientes puede ser compleja, tanto
desde el punto de vista del desarrollo como del despliegue y la monitorizacién. Ademas, los microservicios
también pueden llevar a problemas de consistencia de datos, ya que cada servicio puede tener su propia
base de datos

Entre las soluciones profesionales mas prominentes para la implementacion de microservicios se
encuentran Kubernetes y Docker.

- Kubernetes: Es una plataforma de cédigo abierto para la automatizacion del despliegue, escalado
y administracién de aplicaciones en contenedores. Su principal ventaja radica en su extensibilidad y
flexibilidad. Sin embargo, su curva de aprendizaje puede ser bastante poco amable.

- Docker: Es una plataforma para el desarrollo, envio y ejecucion de aplicaciones en contenedores. Su
mayor ventaja es su facilidad de uso y su amplio soporte en la comunidad de desarrollo. Sin embargo,
Docker por si mismo no maneja la orquestacion de contenedores a gran escala, lo que significa que
probablemente necesitaras una solucion adicional como Kubernetes.

La tendencia en cuanto a los microservicios esta fuertemente vinculada a las soluciones en la nube
como pueden ofrecer Azure de Microsoft, Amazon Web Services o Google Cloud Plataform, pero es un
terreno para explorar en un proyecto puramente centrado en estas soluciones, por evitar confusiones,
estas soluciones de computo en la nube disponen de implementaciones de Docker y Kubernetes, pero
tienen sus ecosistemas planteados para que tu mismo montes conjuntos de microservicios que cubran tus
necesidades, pero también que se moneticen de la forma mas rentable para tu tipo de consumo, ya que
podemos encontrar servicios que se pagan por computo, tiempo de actividad o una multitud de propuestas
que define cada empresa.

13. Cronograma

ANEXO 1
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14. Webgrafia

- Opciones de pago de Visual Studio

Opciones de precios y compra | Visual Studio

- Introduccion a WCF

;. Qué es Windows Communication Foundation? - WCF | Microsoft Learn

- Comparativa entre WCF y alternativas
Mi capa de servicios: ;WCF o WEB API? - Kabel

- Articulo comparando SOAP y REST
SOAP vs. REST: A Look at Two Different API Styles | Upwork

- API, definicién Wikipedia

API - Wikipedia, la enciclopedia libre

- Video ejemplo balanceo de carga
(233) NLB - Balanceo de Carga en Windows 2016 Server - YouTube

- Ejemplo usando DAO y DTO

Patrones de Disefio — Ejemplo DAO+DTO+Singleton.Busqueda vy filtro de datos -C#.SQL (Cap 2) —
RJ Code Advance

- Video Data Access Object
(240) El patron DAO (Data Access Object). Manteniendo la persistencia de datos | | UPV - YouTube

- NLB Windows Server

Equilibrio de carga de red | Microsoft Learn

- Diagramas UML

Diagrama UML: Qué es, codmo hacerlo y ejemplos | Miro
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