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FICHA DEL PROYECTO FINAL

Titulo del trabajo: | Implementacién de un sistema IDS/SIEM
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Fecha de entrega (mm/aaaa): | 13/06/2023

Area del Trabajo Final: | Ciberseguridad

Administracion de Sistemas Informaticos en

Ciclo Grado Superior: Red

Resumen del Trabajo (maximo 250 palabras):

A continuacién, se procede a disefiar la arquitectura del sistema IDS/SIEM.
Esto implica la seleccion de los dispositivos y herramientas adecuados que
permitiran la deteccion de intrusiones y la recopilacion de registros de eventos.
Ademas, se definen las politicas de seguridad y se establecen los umbrales de
alerta para notificar y responder a posibles incidentes de seguridad.

Una vez disefiada la arquitectura, se procede a la implementacién del sistema.
Esto incluye la instalacion y configuracién de los sensores IDS en los diferentes
puntos de la red, asi como la integracidn con los sistemas existentes para la
recopilacion de registros de eventos. Se establecen las reglas y firmas
necesarias para la deteccion de actividades sospechosas o maliciosas.

Ademas del monitoreo en tiempo real, se realizan analisis periddicos de los
registros almacenados para identificar patrones de actividad y posibles
amenazas persistentes. Se generan informes de seguridad que proporcionan
informacion detallada sobre los incidentes, las tendencias de seguridad y las
recomendaciones de mejora.

Finalmente, se establece un plan de mantenimiento y actualizacion continua
del sistema IDS/SIEM para garantizar su efectividad a largo plazo. Se realizan
revisiones periodicas de la arquitectura y se actualizan las reglas y firmas de
deteccion segun las nuevas amenazas identificadas.
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1. Introduccion

1.1 Justificacion

La ciberseguridad es de vital importancia en una organizacion debido al creciente riesgo y
la sofisticacion de las amenazas cibernéticas en la actualidad. A medida que las
organizaciones dependen cada vez mas de la tecnologia y la informacion digital, la
proteccion de los activos y la preservacion de la confidencialidad, integridad y
disponibilidad de los datos son cruciales ya que un ciberataque puede provocar robo de
datos provocando grandes dafios a la empresa.

La implementacion de una infraestructura con un HoneyPot es de vital importancia para el
y ya que atraera diversos tipos de ataques para evitar posibles ataques a otros servidores
que se quieran proteger y prevenirlos de estos ataques.

La implementacion de un sistema IDS(Sistema de Deteccidon de Intrusiones) y
SIEM(Gestiéon de Eventos e Informacion de Seguridad) se ha desarrollado con el
proposito de analizar el trafico malicioso de una red, para poder identificar a tiempo un
potencial ataque y para estudiar los métodos que un ciberatacante puede emplear para
vulnerar los diferentes servicios en la infraestructura de una organizacion.

1.2 Objetivos

Se numeraran los objetivos a cumplir en este proyecto:
» Configuracién de un honeypot de baja interaccidén con varios servicios.
* Instalacion y configuracion de Suricata como IDS.
* Instalacién y configuracion de Splunk como SIEM.

* Desarrollo de un bot en Telegram para la visualizacion en tiempo real de las
alertas.

+ Comprometer el honeypot para el estudio de diferentes tipos de ciberataques.

Identificar los ataques y prevenirlos.

* Detener un ataque a tiempo y minimizar los dafos.

1.3 Estructura

El laboratorio que crearemos en VirtualBox simulando la red de una organizacion en la
que desplegaremos un servicio web visible a internet con la intencién de que reciba
ataques para analizarlos. El laboratorio tendra las siguientes maquinas virtuales:
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Ciberatacante: Utilizaremos Kali Linux para realizar distintos tipos de ataques
hacia el HoneyPot.

HoneyPot: Maquina virtual con Ubuntu Server con un servicio web a la que
dirigiremos los ataques para analizarlos.

Suricata: En este equipo instalaremos suricata para analizar en trafico replicado
del HoneyPot y encontrar posibles amenazas.

Splunk: Analizaremos todos los ataques detectados por suricata con este programa
para monitorear y analizar grandes cantidades de datos.

Telegram: Desarrollaremos un programa en python para enviar las alertas del
registro fast.log a un bot de Telegram en tiempo real.

CIBERATACANTE HONEYPOT SURICATA

- TRAFICO MALICIOSO TRAFICO MALICIOSO -
REFLICAUU

s e

[ ] [ ]
Slunk Forwarder Fastlog

TELEGRAM

SPLUNK =

llustracion 1: Estructura del proyecto

1.4 Planificacion

Las tareas que se desarrollaran en el proyecto son las siguientes:

1.

Instalacion de un servidor web con apache2:

Crearemos una pagina web con diversas vulnerabilidades que posteriormente
seran explotadas por el ciberatacante. Utilizaremos DVWA(Damn Vulnerable Web
App), es una aplicacion virtual con vulnerabilidades usadas por hackers para
entender como funcionan los ataques y aprender a identificar fallos.

Instalaciéon de IDS Suricata:

En una maquina virtual Debian instalaremos y configuraremos Suricata para la
deteccidon de ataques con las reglas necesarias para detectar los ataques. En esta
maquina virtual se encontrara el programa en python con el que se enviaran las
alertas a Telegram.
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3. Instalacién de Splunk:

En una maquina virtual Debian instalaremos y configuraremos el SIEM Splunk para
que reciba las alertas de Suricata y analizarlas.

4. Entorno del ciberatacante:

Descargaremos una maquina Kali Linux y le implementaremos algunas
herramientas para el pentesting en el Honeypot.

Cronograma:

Actividad
Actividad

Actividad
3

Actividad
4

llustracion 2: Cronograma
1.5 Presupuesto

La realizacion del proyecto se realizara en un laboratorio con VirtualBox en el que
instalaremos y configuraremos las maquinas necesarias para el servidor, suricata y
splunk.

Para el funcionamiento de este laboratorio solo sera necesario un equipo con el hardware
para desplegar las maquinas virtuales.

Para crear la infraestructura que se desarrollara en el proyecto necesitaremos equipos
con ciertas caracteristicas para que puedan desempefiar el trabajo correctamente:

* Para el HoneyPot necesitaremos un buen equipo ya que montaremos un servidor y
desplegaremos servicios que consumiran recursos, ya que contaremos con buenos
componentes el coste de este equipo es de 1000€. El precio también depende del
tipo de servicio que queremos desplegar.

» Para el equipo que contendra el software de Splunk es necesario que disponga de
bastante espacio de almacenamiento ya que se estara guardando constantemente
informacion recibida por Suricata, el coste de este equipo es de 800€. También se
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contempla la instalacion de un NAS para el guardado de datos y de copias de
seguridad pero esto también conlleva un incremento del precio.

* Por ultimo el equipo con Suricata no debe de ser un equipo demasiado potente a
no ser que se quieran implementar en el mas sistemas de seguridad. El coste es
de unos 400€. La creacién de un bot en Telegram es totalmente gratis y no son
necesarias licencias.

» El presupuesto total es de 2.200€ aproximadamente.

2. HoneyPot

2.1 ;Qué es un HoneyPot?

Es un sistema informatico que se “sacrifica” para atraer ciberataques, como un sefuelo.
Simula ser un objetivo para los hackers y utiliza sus intentos de intrusion para obtener
informacion sobre los cibercriminales y la forma en que operan o para distraerlos de otros
objetivos.

En este caso instalaremos una aplicacion web(DVWA) con varias vulnerabilidades para
ser explotadas, este honeypot sera de tipo interactivo ya que nos permitira entrar al
servicio y lanzar peticiones.

2.2 Configuracion

Para esta maquina virtual hemos escogido un Ubuntu Server con las siguientes
caracterisiticas:

* 2 Ndcleos en la CPU.

* 1GB de RAM.

* 10GB de disco duro.

* Interfaz de red en adaptador puente.

Comenzaremos con la configuracion del adaptador de red dentro de la maquina virtual:

sudo nano /etc/netplan/00-installer-config.yaml

2 HoneyPot-192.168.0.11

GNU nano 6.2 /etc/netplan/@0-installer-config.yaml

- 192.168.0.11/24
: [208.67.222.222, 208.67.220.220]

- : default
: 192.168.6.1

llustracién 3: Interfaz de red



La IP de este equipo es la 192.168.0.11 y la puerta de enlace es la 192.168.0.1

Actualizaremos los repositorios y posteriormente actualizamos el equipo con upgrade

‘ sudo apt update

A\ 4

sudo apt upgrade

HoneyPot-192.168.0.11 . +

:~$ sudo apt update

http://es.archive.ubuntu.com/ubuntu jammy InRelease
http://es.archive.ubuntu.com/ubuntu jammy-updates InRelease [119 KEB]
http://es.archive.ubuntu.com/ubuntu jammy-backports InRelease [187 kE]
http://es.archive.ubuntu.com/ubuntu jammy-security InRelease [118 kE]
http://es.archive.ubuntu.com/ubuntu jammy-updates/main amdét Packages [978 KE]
http://es.archive.ubuntu.com/ubuntu jammy-updates/main Translation-en [209 KkE]
http://es.archive.ubuntu.com/ubuntu jammy-updates/main amdétd c-n-f Metadata [13,8 kBE]
http://es.archive.ubuntu.com/ubuntu jammy-updates/restricted amdéd Packages [731 kE]
http://es.archive.ubuntu.com/ubuntu jammy-updates/restricted Translation-en [114 kB]
http://es.archive.ubuntu.com/ubuntu jammy-updates/restricted amdéd c-n-f Metadata [588 E]
http://es.archive.ubuntu.com/ubuntu jammy-updates/universe amd6d Packages [897 KE]
http://es.archive.ubuntu.com/ubuntu jammy-updates/universe Translation-en [179 KE]
http://es.archive.ubuntu.com/ubuntu jammy-updates/universe amdé6d c-n—f Metadata [18,4 kE]
http://es.archive.ubuntu.com/ubuntu jammy-updates/multiverse amdéu Packages [2u,1 kE]
http://es.archive.ubuntu.com/ubuntu jammy-updates/multiverse Translation-en [6.312 E]
http://es.archive.ubuntu.com/ubuntu jammy-updates/multiverse amdét c-n—-f Metadata [uuu B]
http://es.archive.ubuntu.com/ubuntu jammy-backports/main amdéu4 Packages [u8,7 kBE]
http://es.archive.ubuntu.com/ubuntu jammy-backports/main Translation-en [9.808 B]
http://es.archive.ubuntu.com/ubuntu jammy-backports/main amdé4 c-n-f Metadata [392 E]
http://es.archive.ubuntu.com/ubuntu jammy-backports/universe amdéd Packages [19,5 kE]
http://es.archive.ubuntu.com/ubuntu jammy-backports/universe Translation-en [14,® kB]
http://es.archive.ubuntu.com/ubuntu jammy-backports/universe amdéd c-n-f Metadata [392 E]
http://es.archive.ubuntu.com/ubuntu jammy-security/main amdéd Packages [720 kB]
http://es.archive.ubuntu.com/ubuntu jammy-security/main Translation-en [146 KkB]
http://es.archive.ubuntu.com/ubuntu jammy-security/main amdéid c-n-f Metadata [9.816 BE]
http://es.archive.ubuntu.com/ubuntu jammy-security/restricted amdét Packages [693 kE]
http://es.archive.ubuntu.com/ubuntu jammy-security/restricted Translation-en [108 kE]
http://es.archive.ubuntu.com/ubuntu jammy-security/restricted amdéd c-n-f Metadata [588 B]
http://es.archive.ubuntu.com/ubuntu jammy-security/universe amdéuU Packages [715 KkEB]
http://es.archive.ubuntu.com/ubuntu jammy-security/universe Translation-en [118 KkE]
http://es.archive.ubuntu.com/ubuntu jammy-security/universe amdéuy c-n-f Metadata [14,1 kBE]
http://es.archive.ubuntu.com/ubuntu jammy-security/multiverse amdéld Packages [19,4 KE]
http://es.archive.ubuntu.com/ubuntu jammy-security/multiverse Translation-en [U4.868 BE]
http://es.archive.ubuntu.com/ubuntu jammy-security/multiverse amdéd c-n-f Metadata [228 B]

Descargados 6.141 kB en 26s (2u® kB/s)

eyendo lista de paquetes... Hecho

reando arbol de dependencias... Hecho

eyendo la informacion de estado... Hecho

Ee pueden actualizar 1560 paquetes. Ejecute «apt list —-upgradable» para verlos.

i~$ |
llustracion 4: Actualizar repositorios
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2.3 Instalacion servicio web.

Después de hacer las configuraciones anteriores ya podremos instalar apache2, este sera
el servicio con el que accederemos desde el atacante.

sudo apt install apache2

B HoneyPot-192.168.0.11 x + -

:~$% sudo apt install apache2
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias... Hecho

Leyendo la informacién de estado... Hecho

apache2 ya esta en su version mas reciente (2.4.52-1ubuntud.d).

0 actualizados, @ nuevos se instalaran, @ para eliminar y 158 no actualizados.

1~$
llustracion 5: Instalacion apache?2

2 HoneyPot-192.168.0.11 X + -

:~% sudo systemctl status apache2.service
apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset: enabled)
Active: since Tue 2023-03-28 06:17:19 UTC; 2min 8s ago
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 3172 (apache2)
Tasks: 55 (limit: 1838)
Memory: 5.3M
CPU: 22ms
CGroup: /system.slice/apache2.service
[—3172 /usr/sbin/apache2 -k start
3174 /usr/sbin/apache2 -k start
L3175 /usr/sbin/apache2 -k start

mar 28 ©6:17:19 us systemd[1]: Starting The Apache HTTP Server...

mar 28 ©6:17:19 us apachectl[3171]: AHE®558: apache2: Could not reliably determine the server's FuLLyH
mar 28 ©6:17:19 us systemd[1]: Started The Apache HTTP Server.

lines 1-16/16 (END)

llustracion 6: Comprobacion servicio

Comenzaremos con la instalacion de la aplicacion web donde se encontraran las
vulnerabilidades.
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2.4 ;Qué es DVWA?

Damn Vulnerable Web App (DVWA) es una aplicacion virtual vulnerable a los ciberataques
web mas conocidos y utilizados por hackers. El propésito de esta aplicacion es entender
cémo funcionan estos ataques y, ademas, aprender a identificar fallos de seguridad en

otros sitios web. No obstante, DVWA es un entorno legal y seguro, en donde puedes
practicar estas técnicas todo lo que desees.

Damn Vulnerable Web App (DVWA) esta basada en PHP y MySQL y cuenta con paginas
que son vulnerables a ataques como, entre otros:

¢ Fuerza bruta de una vulnerable web.
* Inyeccién de comandos.
¢ Subida de ficheros de la vulnerable web.

* Inyeccion SQL de la vulnerable web.

2.5 Instalacion DVWA

Para la instalacion de la aplicacion web tendremos que descargarla de github con:

L git clone https://github.com/ethicalhack3r/DVWA
El directorio debemos de descargarlo en /varlwww/html/

B root@HoneyPot: /var/www/ht X + v

root@HoneyPot: /var/www/html# 1s
index.html

root@HoneyPot: /var/www/html# |

llustracion 7: Descarga DVWA

Daremos todos los permisos al directorio

sudo chmod -R 777 DVWA
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También deberemos de descargar los siguientes paquetes:

P ~

apt-get -y install mysql-server php php-mysqli php-gd

2.6 Configuracion DVWA

En /var/www/html/config/config.inc.php encontraremos la configuracion de la base de
datos de la aplicacion.

GHU nano 6.2 config.inc.php

# If you are having problems connecting to the MySQL database and all of the variables below are correct
# try changing the 'db_server' variable from localhost to 127.8.8.1. Fixes a problem due to sockets.
# Thanks to @digininja for the fix.

# Database management system to use
= 'MySQL';
s = "PGSQL';

Database variables
WARNING: The database specified under db_database WILL BE ENTIRELY DELETED during setup.
Please use a database dedicated to DVWA.

#
#
id
#
# If you are using MariaDB then you cannot use root, you must use create a dedicated DVWA user.
id

See README.md for more information on this.
A = [OF
[ 'db_server' ] 3
[ 'db_database' ] = 'dvwa’';

'127.8.8.1";
[ *db_user' ] 'user';
[ "db_password' ] = 'pass’';
[ "db_port'] = "3306";

# ReCAPTCHA settings

# Used for the 'Insecure CAPTCHA' module
# You'll need to generate your own keys at: https://www.google.com/recaptcha/admin

[ Read 56 lines (Converted from DOS format) ]
Write Out W! Where Is Bl Cut @l Execute jY Location Undo Set Mark
Read File [} Replace Wl Paste B Justify Wl Go To Line Redo Copy

llustracion 8: config.inc.php

En mi caso el nombre de la base de datos es dvwa, el usuario es user y la contrasefia
pass.

Ahora crearemos la BD en la consola de mysql con las siguientes sentencias:

P ~

‘ create database dvwa;

Creamos el usuario y establecemos contrasena:

create user 'user'@'127.0.0.1" identified by 'password’;

Damos privilegios al usuario.
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grant all privileges on dvwa.” to 'user'@'127.0.0.1";

Reiniciamos los servicios de apache2 y mysql para que se apliquen los cambios.

‘ sudo systemctl restart apache2

sudo systemctl restart mysq|l

Por ultimo deberemos de cambiar un parametro en la configuracion de apache2 y lo

reiniciamos.

B root@HoneyPot: fvar/www/ht X + ~

— O

GNU nano 6.2 /etc/php/8.1/apache2/php.ini

; Maximum allowed size for uploaded files.

i

upload_max_filesize = 2M

; Maximum number of files that can be uploaded via a single request

max_file_uploads = 28

; Fopen wrappers

; Whether to allow the treatment of URLs (like http:// or ftp://) as files.

;llow url fopen = On

; Whether to allow include/require to open URLs (like https:// or ftp://) as files.
éllow_url_include = on

; Define the anonymous ftp password (your email address). PHP's default setting

; for this is empty.

;from:"john@doe.cnm"

; Define the User-Agent string. PHP's default setting for this is empty.

Help Write Out Wl Where Is Cut Bl Execute e Location Undo
Exit Read File W Replace Paste B Justify Wl Go To Line Redo

llustracion 9: php.ini
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Ahora seleccionamos Create / Reset Database y si todo sale bien podremos logearnos
con el usuario de la BD.

Home Database Setup
Instructions Click on the 'Create / Reset Database’ button below to create or reset your database.
E If you get an ermor make sure you have the Correct user credentials in:
nave e ¢
Brute Force Ifthe database already exists, it will be cleared and the data will be reset

se
You can also use this o reset the administrator credentials ("admin // password") at any stage.

Command Inje

CSRE Setup Check

Web Server SERVER_NAME: 192.168.0.11

Inclusion
File Upload
Insecure CAPTCHA

Operating system: *nix

PHP version: 8.1.2-Tubuntu2.11

PHP function display_errors: Disabled
PHP function safe_mode: Disabled
PHP function allow_url_include: Enabled
PHP function allow _url_fopen: Enabled

Xesmom |  PHPifunction magic_quotes_gpc: Disabled
B0 PHP module gd: Installed
XSS (Reflected) PHP module mysql Installed
S Eeeell | PHP module pdo_mysql Installed
XSS (Stored)
Backend database: MySQLMariaDB
CSP Bypass Database usemame: user
e Database password: "

Open HTTP Redirect

DVWA Security
PHP Info
About

Lagout

Database database: dvwa
Database host: 127.0.0.1
Database port: 3306

reCAPTCHA key: Missing

[User: root] Writable folder fvar/www/htmlidvialnackable/uploads!: Yes

[User: roof] Writable foldes
Status in red, indict

If you see disabled on sither all

varfoaulhtmlidvwalconfig: Yes
sue when trying o complete some modules.

fe, set the following in your phpni file and restart

llustracion 10: DVWA setup

Apache

These are only required for the file inclusion labs so unless you want to play with those, you can ignore them

Create | Reset Database.

Ya esta configurada la aplicacién web que sera atacada con Kali Linux.
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Instructions
Setup / Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA
SQL Injection

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)

CSP Bypass
JavaScript

Open HTTP Redirect

DVWA Security
PHP Info
About

Logout

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface.

General Instructions

Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There
is not a fixed object to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerabiliy.

Please note, there are both and with this software. This is
intentional. You are encouraged to try and discover as many issues as possible

There is a help button at the botiom of sach page, which allows you o view hints & tips for that vulnerability
There are also additional links for further background reading, which relates to that security i

WARNING!

Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider's public html
folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual machine

(such as or ), which is set to NAT networking mode. Inside a guest machine, you can
download and install for the web server and database
Disclaimer

do not take responsibility for the way in which any one uses this application (DVWA). We have made the
purposes of the application clear and it should not be used maliciously. We have given warmnings and taken

measures to prevent users from installing DVIVA on 1o live web servers. If your web server is compromised via an
installation of DVWA it is not our respansibiliy it is the responsibility of the persan/s who uploaded and installed it

More Training Resources

DVWA aims to cover the most commonly seen vulnerabilities found in today’s web applications. However there
are plenty of other issues with web applications. Should you wish to explore any additional attack vectors, or want
more difficult challenges, you may wish to look into the following other projects

Proyecto 2°ASIR

llustracion 11: DVWA Inicio



3. Suricata

3.1, Qué es suricata?

Suricata es una herramienta de coédigo abierto para ciberseguridad, que sirve para
monitorizar el trafico de red de un sistema y es capaz de detectar comportamientos
maliciosos. Suricata fue desarrollada y actualmente es mantenida por OSIF (Open
Information Security Foundation), una organizacién sin animos de lucro. El programa
puede ser descargado en la pagina de su repositorio de GitHub.

Modos de operacién de Suricata:

* Modo pasivo (IDS): Se utiliza para detectar y almacenar informaciéon sobre el
trafico de red sea marcado como malicioso.

* Modo activo (IPS): Se utiliza para para detectar y almacenar informacién sobre el
trafico de manera aislada, para prevenir intrusiones en linea que pongan en riesgo
al sistema.

En este caso lo utilizaremos como IDS o pasivo ya que Suricata solo detectara e
informara de las amenazas y no denegara peticiones ni hara nada para impedir los
ataques.

3.2¢;,Como funciona suricata?

Los analisis de trafico de red de Suricata se basan en una serie de reglas
predeterminadas que estdn disefadas especialmente para identificar malware y
actividades malignas en las comunicaciones de un sistema con internet. De esta forma, es
posible, por ejemplo, detectar si un malware se estad conectando a una botnet o si esta
descargando otro programa de algun servidor.

Suricata VS Snort:

Ya hemos visto qué es Suricata en ciberseguridad y también he mencionado una
herramienta llamada Snort. Ambos programas son de codigo abierto y deben estar en el
arsenal de cualquier miembro del Blue Team. Tanto Suricata como Snort funcionan con
reglas aportadas por la comunidad y, por ese motivo, se complementan.

También es necesario tener en cuenta que Snort tiene una version limitada y una version
de pago. Por esa razdn, si se utiliza la version gratuita, quizas se quiera complementar
con otros softwares, como Suricata.
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3.3 Instalacion de Suricata

En una maquina virtual con Debian en VirtualBox comenzaremos a descargar Suricata,
esta VM tendra las siguientes especificaciones:

« 2GB de RAM.
* 3 Nucleos de CPU.
« 30GB de disco duro.

* Interfaz de red en adaptador puente.

Primero deberemos actualizar los repositorios y anadir el repositorio de Suricata.

sudo apt update

add-apt-repository ppa:oisf/suricata-stable

root@suricata:/home/usuario# add-apt-repository ppa:oisf/suricata-stable

Repository: 'deb https://ppa.launchpadcontent.net/oisf/suricata-stable/ubuntu/ jammy main'
Description:

Suricata IDS/IPS/NSM stable packages

https://suricata.io/

https://oisf.net/

Suricata IDS/IPS/NSM - Suricata is a high performance Intrusion Detection and Prevention System and Network Security Monitoring engine

Open Source and owned by a community Tun non-profit foundation, the Open Information Security Foundation (OISF). Suricata is developed by the OISF, its supporting vendors and the community.

This Engine supports

Multi-Threading - provides for extremely fast and flexible operation on multicore systems
Multi Tenancy - Per vlan/Per interface

Uses Rust for most protocol detection/parsing

TLS/SSL certificate matching/logging

JA3 TLS client fingerprinting

JA3S TLS server fingerprinting

IEEE 862.1ad (QinQ) and IEEE 862.1Q (VLAN) support

VXLAN support

ALl JSON output/logging capability

IDS Tunmode

IPS Tunmode

IDPS runmode

NSM Tunmode

©eBPF/XDP

Automatic Protocol Detection and logging - IPvi/6, TCP, UDP, ICMP, HTTP, SMTP, TLS, SSH, FTP, SMB, DNS, NFS, TFTP, KRBS, DHCP, IKEv2, SNMP, SIP, RDP
SCADA automatic protocol detection - ENIP/DNP3/MODBUS

File Extraction HTTP/SMTP/FTP/NFS/SMB - over 4@8@ file types recognized and extracted from live traffic
File MD5/SHA1/SHA256 matching

Gzip Decompression

Fast IP Matching

Datasets matching

Rustlang enabled protocol detection

Lua scripting

and many more great features -
https://suricata.io/features/all-features/

More info: https://launchpad.net/~oisf/+archive/ubuntu/suricata-stable
Adding repository.

Press [ENTER] to continue or Ctrl-c to cancel.

llustracion 12: Suricata repositorio
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Cuando lo afadamos presionamos enter y ejecutamos el siguiente comando para que
comience la instalacion.

sudo apt install suricata jq

2 Suricata- b4 + -

root@suricata:/home/usuario# sudo apt install suricata jq
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacioén de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
libevent-2.1-7 libevent-pthreads-2.1-7 libhiredis®.14 libhtp2 libhyperscan5 libjql libluajit-5.1-2
libluajit-5.1-common liblzma-dev libnetl libnetfilter-queuel libonig5
Paquetes sugeridos:
liblzma-doc
Se instalaran los siguientes paquetes NUEVOS:
jgq libevent-2.1-7 libevent-pthreads-2.1-7 libhiredise.14 libhtp2 libhyperscan5 libjql
libluajit-5.1-2 libluajit-5.1-common liblzma-dev libnetl libnetfilter-queuel libonig5 suricata
0 actualizados, 14 nuevos se instalaran, 8 para eliminar y 150 no actualizados.
Se necesita descargar 5.829 kB de archivos.
Se utilizaran 26,8 MB de espacio de disco adicional después de esta operacidn.
iDesea continuar? [S/n]

llustracion 13: Suricata instalacion

Cuando se haya instalado buscamos en que directorio se ha instalado con el comando:

whereis suricata

root@suricata: /home/usuario# whereis suricata
fusr/bin/suricata fusr/lib/suricata fetc/suricata
ricata:/home/usuario#f suricata --build-info
Suricata version 6.8.18 RELEASE
Features: NFQ PCAP_SET_BUFF AF_PACKET HAVE_PACKET_FANOUT LIBCAP_NG LIBNET1.1 HAVE_HTP_URI_NORMALIZE_HO
0K PCRE_JIT HAVE_NS5 HAVE_LUA HAVE_LUAJIT HAVE_LIBJANSSOM TLS TL5_Cll MAGIC RUST
SIMD support: none
Atomic intrinsics: 1 2 4 8 byte(s)
6Ud-bits, Little-endian architecture
GCC version 11.3.8, C version 201112
compiled with _FORTIFY_SOURCE=2
L1 cache line size (CL5)=64
thread local storage method: _Thread_local
compiled with LibHTP w8.5.42, linked against LibHTP vB8.5.42

llustracion 14: comprobacion instalacion

Podemos ver que se ha instalado en el directorio /etc/suricata donde se encuentran los
archivos de configuracion.

El archivo que editaremos es suricata.yamil:

root@suricata:/etc/suricata# 1s
classification.config reference.config rules suricata.yaml threshold.config

root@suricata: /etc/suricata#

llustracién 15: Directorio Suricata
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En este archivo nos indicara donde se encuentran los registros donde se mostraran las
alertas. Dentro de este directorio encontraremos:

» fast.log: El archivo fast.log contiene informaciéon detallada sobre los eventos
capturados por Suricata en tiempo real. Estos eventos pueden incluir alertas de
intrusiones, intentos de escaneo de puertos, trafico sospechoso, intentos de acceso
no autorizado y otros comportamientos anémalos en la red.

* eve.json: El archivo eve.json contiene eventos detallados en formato JSON. Estos
eventos pueden incluir alertas de intrusiones, intentos de escaneo de puertos,
trafico sospechoso, intentos de acceso no autorizado y otros comportamientos
andmalos en la red. Este archivo lo usaremos mas adelante para enviar los datos a
nuestro SIEM.

/var/log/suricata/

llustracion 16: Directorio logs

rootfsuricata:

root@suricata:/var/log/suricata# 1s

eve.json fast.log.l.gz stats.log.d.gz
eve.json.1-28238523260.backup fast.log.3.gz suricata.log

eve.json.l.gz fast.log.u.gz suricata.log.1-2023852328.backup

eve.json.3.gz stats.log suricata.log.l.gz
eve.json.u.gz stats.log.1-2823052320.backup suricata.log.3.gz
fast.log stats.log.1l.gz suricata.log.ld.gz
fast.log.1-20823052320.backup stats.log.3.gz

root@suricata:/var/log/suricata#

llustracion 17: Suricata Logs

3.4 Configuracion de Suricata

Nos dirigiremos al directorio en que se encuentra el archivo de configuracion
suricata.yaml y buscamos la linea af-packet donde indicaremos por cual interfaz de red
queremos que escuche, en mi caso es el enp0s3.
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GNU nano 6.2 fetc/suricata/suricata.yaml

enp8s3
llustracion 18: Elegir interfaz de red

Si queremos indicarle la IP de un servidor o de la red que queremos que analice debemos
indicarlo en las siguientes lineas:

suricata.yaml

GNU nano 5.4

ars:

address—groups:
HOME_MET: "[192.168.06.0/16,10.8.0.8/8,172.16.08.8/12]"

EXTERNAL_NET: "!$HOME_NET"

HTTP_SERVERS: "$HOME_NET"
SMTP_SERVERS: "$HOME_NET"
SQL_SERVERS: "$HOME_NET"
DNS_SERVERS: "$HOME_NET"
TELNET_SERVERS: "$HOME_NET"
AIM_SERVERS: "$EXTERNAL_NET"
DC_SERVERS: "$HOME_NET"
DNP3_SERVER: "$HOME_NET"
[ 1885 lineas leidas ]

Guardar W' Buscar Cortar Wl Ejecutar le Ubicacidn Deshacer Poner marca
Leer fich. g} Reemplazar Pegar i Justificar [ Ir a linea Rehacer Copiar

llustracion 19: Redes Suricata

En mi caso lo dejaré como viene por defecto.

Ahora nos dirigiremos al directorio rules en /etc/suricata/rules donde crearemos nuestros
archivos con extension .rule, aqui creare un archivo con nombre my.rules donde
crearemos las siguientes reglas personalizadas.
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$ sudo touch my.rules

$ |

llustracion 20: Directorio de reglas

En este archivo he creado reglas personalizadas de alertas que quiero que me muestre
en los logs.

GNU nano 5.4 my rules
ct icmp any any -> 192.168.6.11 any (msg:"ICHP encontrado hacia el servidor web";prioris
rt http any any -> 192.168.0.11 any (msg:"Gobuster - Fuerza bruta de directorios detectada"; flow:to_server,established; content:"GET"; http_method; content:"/"; http_uri; pcre:"/\/[A-Za-z0-9. %+-1+\/$/"; [
rt http any any -> any any (msg:"Posible inyeccion de comandos®; flow:established,from_server; file_data; content:"root|3a|x|3ale|3ale|3a|"; nocase; content:"|3a|/root|3a|/bin"; nocase; reference:url,doc.ef

rt http any any -> 192. any (msg: "Possible SQL Injection attack (Contains singlequote)"; flow:established,to_server; nocase; http_
rt http any any -> 192. 8.11 any (ms: ossible SQL Inj Flow: established, to ent: "uni ocase; http_

rt http any any -> 192. any (ms ossible SQL Injection attack (Contains SELECT)"; flow:established,to_server; content:"selec nocase; http_uri

rt icmp any any -> 192.168.6.11 any (msg:
rt tep any 2. any (msg
rt tep any 1 any (msg
ert tcp any any -> 192.168.6.11 any (msg:"NMAP NULL Scan"; flags
rt udp any any -> 192. .11 any ( msg:"Nmap UDP Scan";prioti

rt http any any -> any any (ms: : : r nocase; http_method; content:"<?php"; nocase; http_client_body; fast_patte
-t http any any > any any (ms: :e i _server; e nocase; threshold: type limit, track by_src, seconds 60, count 1; classtype:bad-unknown; si

llustracion 21: Reglas my.rules

Ahora deberemos de volver a la configuracion de Suricata y indicar el nombre del archivo
de las reglas en el siguiente apartado:

GNU nano 5.4 suricata.yaml

ports: [6-1,2-3]

hashmode: hash5tuplesorted

default-rule-path: /etc/suricata/rules

rule-files:
suricata.rules
my.rules
hunting.rules
http2.rules
emerging.rules

llustracion 22: Indicar reglas

En mi caso he anadido algunas reglas que he encontrado en github para mayor
seguridad.

3.5 Estructura de las reglas.

El formato de regla en suricata es igual al de snort y se pueden usar las mismas reglas
en uno como en otro.
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Cada regla contiene los siguientes apartados:
Encabezado:

» Accion: Especifica la accidon que se tomara cuando se cumpla la condicién de la
regla. Puede ser "alert" para generar una alerta, "drop" para bloquear el trafico o
"reject" para rechazar la conexién. En mi caso solo quiero que mande una alerta
asi que solo pondremos alert.

* Protocolo: Indica el protocolo de red al que se aplica la regla, como TCP, UDP o
ICMP.

* Fuente y destino: Especifica las direcciones IP o rangos de direcciones IP de origen
y destino involucrados en la regla. Si tenemos diferentes servidores deberemos de
especificarlo en la regla o en la configuracion de Suricata para que solo analice el
trafico del servidor que queramos.

* Puerto de origen y destino: Indica los puertos de origen y destino involucrados en la
regla. Puede ser un puerto unico o un rango de puertos.

Opciones:

* Contenido: Permite buscar un patron especifico en los datos de la capa de
aplicacién, como una cadena de texto o una expresién regular.

» Clasificacién: Proporciona una categoria o etiqueta para clasificar la regla, como
"malware", "ataque de red" o "explotacidén de vulnerabilidad".

» Sid: Es el identificador unico de la regla y se utiliza para referirse a ella de manera
unica. Cada regla tiene un SID unico.

» Sid: Es el identificador unico de la regla y se utiliza para referirse a ella de manera
unica. Cada regla tiene un SID unico.

* Referencia: Proporciona enlaces o referencias a fuentes externas que respaldan o
explican la regla.

Ejemplo de una regla para alertas de PING.

GNU nano 5.4 rules/my.rules

alert icmp any any -> 192.168.08.11 any (msg:"ICMP encontrado hacia el servidor web";priority:1;sid:2;rev:1;)

llustracion 23: regla para PING

Cuando hayamos afadido las reglas que queramos reiniciamos el servicio para que se
apliquen los cambios.
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‘ systemctl restart suricata ‘

Comprobamos que esté funcionando correctamente

‘ systemctl status suricata ‘

root@suricata:/etc/suricata# systemctl status suricata
suricata.service - Suricata IDS/IDP daemon
loaded (/lib/systemd/system/suricata.service; enabled; vendor preset: enabled)
since Wed 2023-05-24 11:58:17 CEST; 1h 47min ago

Loaded:
Active:
Docs: man:suricata(8)

man:suricatasc(s)

https://suricata-ids.org/docs/
Process: 412 ExecStart=/usr/bin/suricata -D -—-af-packet -c /etc/suricata/suricata.yaml —-pidfile /run/suricata.pid (code=exited, status=8/SUCCESS)
Main PID: 435 (Suricata-Main)
Tasks: 9 (limit: 2337)
Memory: 114.6M
CPU: 4min 15.933s
CGroup: /system.slice/suricata.service

L35 /fusr/bin/suricata -D —-af-packet -c /etc/suricata/suricata.yaml --pidfile /run/suricata.pid

7 suricata systemd[1]: Starting Suricata IDS/IDP daemon...

7 suricata suricata[u12]: 2u4/5/2023 -- 11 117 - <Notice> - This is Suricata version 6.6.1 RELEASE running in SYSTEM mode
7 suricata systemd[1]: Started Suricata IDS/IDP daemon.
root@suricata: /etc/suricata#

llustracioén 24: Estado Suricata

Por ultimo comprobaremos una alerta iniciando una inyeccion SQL a un formulario de la

aplicacion web de DVWA con la Kali Linux. Escribimos el siguiente comando para ver en
tiempo real las alertas en fast.log

root@suricata:/var/log/suricata# tail —f fast.log

65/24/2023-18:17:14.356856 [#*] [1:4:8] Possible SQL Injection attack (Contains singlequote) [#x] [Classification: (null)] [Priority: 3] {TCP} 192.168.8.199:55472 —> 192.168.6.11:80
05/24/2023-18:17:14.356856 [#*] [1:5:0] Possible sQL Injection attack (Contains UNION) [#*] [Classification: (null)] [Priority: 3] {TCP} 192.168.0.199:55472 -> 192.168.8.11
05/24/2023-18:17:14.356856 [#*] [1:6:0] Possible C(null)] [Priority: 3] {TCP} 192.168.6.199:55472 -> 192.168.6.11:80

SQL Injection attack (Contains SELECT) [##] [Classification:

llustracion 25: Alerta en fast.log

Como podemos observar la IP 192.168.199 ha intentado hacer inyeccién SQL por el

puerto 80 ya que en el paquete se ha encontrado una sentencia con las palabras claves
SELECT y UNION.
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3.6 Desarrollo de un bot de alertas

3.6.1 Creacion del bot

Primero necesitamos crear un bot en Telegram al que llegaran los mensajes que
enviaremos desde un programa en pyhton desde nuestra maquina Debian con Suricata.

En Telegram buscaremos BotFather con el que crearemos el nuestro, escribimos /start y
después para crearlo /newbot.

El bot nos mostrara una ayuda con los comandos disponibles.

. b sl = e

St 1900

BotFather &
| bot
L]

BotFather is the one bot to
rule them all. Use it to create
new bot accounts and manage
your existing bots.

A )
| can help you create and manage Telegram bots. If you're new to
the Bot API, please see the manual.

You can control me by sending these commands:

=

newbot - create a new bot
[rybots - edit your bots [beta]

Edit Bots

Description

/setname - change a bot's name

- /setdescription - change bot description @BotFather

. /setabouttext - change bot about info Hebiore FD

fsetuserpic - change bot profile photo
J=etcommands - change the list of commands

| /deletebot - delete a bot ﬁ Notifications ()
Bot Settings
/token - generate authorization token
/revoke - revoke bot access token B 1 photo

fsetinline - toggle inline mode

/setinlinegeo - toggle inline location requests.
/setinlinefeedback - change inline feedback settings
/setjoingroups - can your bot be added to groups?
[setprivacy - toggle privacy mode in groups

(] 8 shared links

Games

fmygames - edit your games [beta]

/newgame - create a new game

flistgames - get a list of your games

feditgame - edit a game

Jdeletegame - delete an existing game 19:00

llustracion 26: Ayuda BotFather

@ Report
)

Stop and block bot

Después nos pedira el nombre que queremos asignarle.

| /newbot yg.07 March 8
= O = 2

~ Alright, a new bot. How are we going to call it? Please choose a

~ name for your bot. 19:07

BotFather &
{ bot
A

® BotFather is the one bot to
rule them all. Use it to create
new bot accounts and manage

L L

- Suricata Alerts o7 o

. g p s<grrve= 1
| r% Good. Now let's choose a username for your bot. It must end in
~ “bot’. Like this, for example: TetrisBot or tetris_bot. 19:07
il :

llustracion 27: Comando /newbot
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A continuacién nos mostrara la API token del bot, esto lo necesitaremos mas tarde para
crear el programa en python que envie los datos.
ﬁ BotFather &
bot
L]

BotFather is the one bot to
rule them all. Use it to create
new bot accounts and manage
your existing bots,
Description

= T e
Donel Congratulations on your new bot. You will find it at
t.me/Suricatal_bot. You can now add a description, about section
and profile picture for your bot, see /help for a list of commands. By

 the way. when you've finished creating your cool bot. ping our Bot
Support if you want a better username for it. Just make sure the bot
is fully operational before you do this.

@

Use this token to access the HTTP AP

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

’ For a description of the Bot AP, see this page: i
ﬁ httpsi//core.telegram.org/bots/api 19:08 @BotFather f’D
B S Username

IIUserZién 28: Bot creado

Por ultimo yo le he afiadido una imagen de perfil.

i@ Suricata Alerts 12/05/2023

llustracién 29: Suricata imagen

3.6.2 Desarrollo del programa en python

Para el desarrollo del programa usarémos Visual Studio Code ya que es gratuito y de
codigo abierto, es extensible y personalizable, tiene una interfaz de usuario intuitiva y
tienes soporte para muchos lenguajes de programacion.

El programa debera de enviar un mensaje por el chat del bot que hemos creado con el
tipo de alerta que ha recibido, la fecha de la alerta, la hora a la que se ha producido, la IP
origen, IP destino, puerto origen y puerto destino.

Las librerias que usaremos para el desarrollo son las siguientes:

* requests
* json

o time

* datetime
* re
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En las primeras lineas importaremos las librerias previamente instaladas. A partir de la
linea 7 crearemos algunas variables para sacar la fecha y hora actual. Ademas
necesitamos una variable para indicar donde se encuentra el archivo que queremos que
el programa lea.

import requests
import json
import time
import datetime
import re

archivol = "/var/log/suricata/fast.log"

a = "\n"

fecha_act = datetime.datetime.now()

hora_act = datetime.datetime.now().time()

h_format = "Hora: " + hora_act.strftime("%H:%M:%S") + "\n"
f format = "Fecha: " + fecha_act.strftime(" A

ultima = "

llustracion 30: Linea 1 a 7 del programa

Desde la linea 16 hasta la 33 crearemos una funcién en la que crearemos algunas
variables para buscar cada parametro en la linea del log. Utilizaremos la funcion “re” para
buscar los datos que queramos encontrar en la linea del log. En la variable “url’
pondremos la API token del bot de télegram que nos dio anteriormente.

La ultima parte de la funcion es un payload que enviara los datos contenidos en la
variable text.

enviar_datos():
url =
ipo_detect = re.search( {1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}", nueva)
ip_origen = "IP origen: " + ipo_detect.group() + a
ipd_detect = re.search( *(\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})", nueva)
ip_d = ipd_detect.group() + a
ip_destino ="IP destino:" + ip_d.replace("->","")
puertos = re.findall( [ 1{1,5}", nueva)
puerto_o = "Puerto origen" + puertos[4] + a
puerto_d = "Puerto destino" + puertos[5] + a
payload = json.dumps({
"text": titulo+ f_format + h_format + ip_origen + puerto_o + ip_destino + puerto_d,
"chat_id": "2e080269808"
)
headers = {
'Content-Type': 'application/json'

requests.request("GET", url, headers=headers, data=payload)

llustracion 31: Linea 15 a 33 del programa
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Crearemos un bucle para que el programa se esté ejecutando continuamente, le diremos
que abra el archivo que le hemos indicado con la variable “archivo1”, también haremos
que solo lea la ultima linea que se ha generado en el log para que la guarde en una
variable para que no envia sin parar los datos de la ultima linea. Si hay una nueva alerta
lo comprobara con la que esta guardad en la variable “ultima” y si es diferente continuara
el programa.

Para finalizar buscaremos en cada linea una palabra clave que la identifique y si la
encuentra llamara a la funcién “enviar_datos” para que busque los datos y los envie al
bot.

while True:
with open(archivol,”r") as archivo:
lineas = archivo.readlines()
nueva = lineas[-1]
linea_m = nueva.split(" ")
if nueva != ultima:

if "SQL" in nueva:
titulo = "Se ha detectado posible inyeccién SQL" + a
enviar_datos()
“"PHP" 1n nueva:
titulo = "Se ha detectado subida archivo PHP en el servidor" + a

enviar_datos()

"HTTP" 1n nueva:

titulo = "Se ha detectado trafico HTTP en el servidor" + a
enviar_datos()

“ICMP" in nueva:

titulo = "Se ha detectado PING hacia el servidor" + a
enviar_datos()

ultima = nueva
time.sleep(7)

llustracién 32: Linea 36 a 58

Ahora solo nos queda pasar el bot a la maquina virtual con Suricata y ejecutarlo, pero
antes deberemos de instalar python en este dispositivo.

Instalaremos python en la maquina virtual donde tenemos Suricata ya que el programa
tiene que estar en este dispositivo para que pueda leer los logs.

Para instalarlo ejecutaremos los siguientes comandos:

wget https://www.python.org/ftp/python/3.9.7/Python-3.9.7 .tgz
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tar xzf Python-3.9.7.tgz ‘

od Python-3.9.7 \

‘ ./configure --enable-optimizations

‘ make altinstall ‘

Las librerias necesarias deberemos de instalarlas con el siguiente comando:

‘ python3.9 -m pip install <nombre libreria>

Comprobamos que esta instalado:

root@suricata:/home/suricata# python3 --version
Python 3.9.2

root@suricata:/home/suricata#

llustracion 33: Version python

Ejecutamos el bot y comprobamos que nos ha llegado la alerta al chat de Telgram.

B suricata@suricata: ~ x + -~
Suricata Alerts

root@suricata:/home/suricata# 1s

compartida get-pip.py log_bot.py Python-3.9.7 splunkforwarder

root@suricata:/home/suricata# python3 log_bot.py

Se ha detectado posible inyeccidn SQL
Fecha: 24/05/2023

Hora: 19:58:43

IP origen: 192.168.0.199

Puerto orige
IP destino: 19 0.
Puerto destino:80

llustracion 34: Alerta en el bot
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4. Splunk
4.1 ;Qué es Splunk?

Splunk es la solucion SIEM (Security Information & Event Management) que permite
monitorizar y analizar todo el big data de la empresa a través de una interfaz web. Toda
esa informacién se interpreta y se plasma en un repositorio mediante graficos, alertas y
paneles con informacion clara para la toma de decisiones.

Esta aplicacion busca, monitorea, analiza y visualiza grandes datos generados por
maquinas, tales como sitios web, aplicaciones, servidores, redes, sensores y dispositivos
moviles. Muchas organizaciones utilizan esta herramienta para profundizar en los
negocios y conocer mejor a sus clientes, para reducir el riesgo de ciberataques, mejorar
el rendimiento de sus servicios y reducir costes.

4.2 Ventajas de Splunk

* Funcionalidad y alcance: Splunk es conocido por su amplia funcionalidad y
versatilidad en el analisis de datos en tiempo real, no solo en el ambito de la
seguridad. Puede analizar los registros de aplicaciones como Suricata.

* Arquitectura y escalabilidad: Splunk es conocido por su arquitectura distribuida y
escalable, lo que permite procesar y analizar grandes volumenes de datos, ya que
en una empresa se pueden estar generando terabytes de datos que son dificiles de
analizar sin un SIEM.

» Facilidad de uso: Splunk se ha ganado una reputacién por su interfaz de busqueda
intuitiva y su facilidad de uso en comparacién con algunos sistemas SIEM
tradicionales.

4.3 Instalacion de Splunk

Para instalar Splunk dispondremos de una maquina virtual con las siguientes
caracteristcas:

« 4GB de RAM.
¢ 3 nucleos en la CPU.
« 50GB de disco duro.

Necesitaremos mas almacenamiento que en las otros equipos ya que se estaran
almacenando y analizando los datos enviados por Suricata. Utilizaremos una maquina con
Ubuntu Desktop.
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Para descargar el instalador

deberemos

de

hacernos

una

cuenta en

https://www.splunk.com y dirigirnos a “Products” y seleccionaremos Splunk Enterprise.

Solutions v ‘Why Splunk? v Resources v

splunk>

Platform
Product Overview Splunk Cloud Platform
Cloud-powered insights for
petabyte-scale data analyt
the hybrid cloud

A data platform built for expansive data
access, powerful analytics and
automation

splunk Enterprise

() Pricing lysis and visualization for
sights from all of your
§  Free Trials & Downloads

View All Products

COMPANY PRODUCTS

About Splt

llustracion 35: Web de Splunk

Haremos click en Free Trial.

Products v Solutions v Resources +

splunk>

Why Splunk?

How It Works Features Integrations Resources

t’ Security

Splunk Enterprise Security
Analytics-driven SIEM to quickly
detect and respond to threats

Splunk Mission Control
©One modern, unified work surface for
n, investigation and

Splunk SOAR
Security orchestration, automation
and response to supercharge your
soc

Observability

Splunk Infrastructure Monitoring
Instant visibility and accurate alerts
for improved hybri

performance

splunk Application Performance
Monitoring

Full-fidelity tracing and always-on
profiling to enhance app
performance

Splunk IT Service Intelligence
AIOps, incident intellig and full
visibility to ensure service

performance

CONTACT SPLUNK

Contact Sales

Remote Workers and Security Incidents

Get Started

Free Splunk

Free Splunk

30

Proyecto 2°ASIR


https://www.splunk.com/

Nos descargaremos el archivo .deb para distribuciones Linux.

Splunk> Products v Solutions v WhySplunk? v Resources v

Support

Splunk Enterprise 9.0.4.1

Index 500 MB/Day. Sign up and download now. After 60 days you can convert to a perpetual free
i se or purcl Splunk Enterprise license to continue using the expanded functionality designed
for enterprist > deployments.

Choose Your Installation Package

£8 windows & Linux & Macos

- 3.x+, 4.x+, or 5.4.x kernel Linux

Download Now
distributions

Download Now

Download Now  {,

easeNotes | SystemRequirements | PreviousReleases | All Other Downloads

llustracion 37: Descarga distribuciones Linux

En la siguiente pagina lo descargaremos con el comando wget.

spl [9]] k > Products v Solutions v Why Splunk? v  Resources v Support

GET STARTED

] - = S
You're Downloading Splunk Enterprise - vowmovs .
- + Down \Vevegotampersands inthe URL
9.0 .4. 1 fo r I_ INux "1 andthey're all escaped and ready for wget.
. Geta ThisURL won't work in your browser. Click
Your download should have started. No? Try this URL. 1o select the entire command.

wget -0 splunk-9.0.4.1-419ad9369127-
Choose additional platforms here. linux-2.6-amd64.deb

"https://download splunk.com/products/
splunk/releases/9.0.4.1/linux/splunk-
9.0.4.1-419ad9369127-linux-2.6-
amd64.deb”

Getting Data In Search and Alerts Reports and Dashboards Learning Splunk

Getting Data In — Windows(4:07) Getting Data In — Linux (4:47) Getting Data In — Forwarders (4:34)

llustracion 38: Enlace Wget de Splunk

Una vez copiado el enlace nos dirigiremos a nuestro Ubuntu Desktop para descargar el
archivo de instalacion. Lo instalaremos en el directorio /opt.

oot@splunk:/opt# wget -0 splunk-9.0.4.1-419ad9369127-1inux-2.6-and64.deb "https://download.splunk.con/products/splunk/releases/9.0.4.1/linux/splunk-9.0.4.1-419ad9369127-linux-2.6-and64.deb"
-2023-05-25 12:57 https://download. splunk.com/products/splunk/re’ /9.0.4.1/1inux/splunk-9.0.4.1-419ad9369127-1inux-2.6-a b
esolviendo download.splunk.com (download.splunk.com)... 52. , 52. 41, 52. Wy coo
onectando con download.splunk.com (download .ce . . conectado.
n HTTP enviada, esperando res
21284 (445M) [binary/oct
uardando como: ‘splunk-9.6.4.1-419ad9369127
6-ands4 1M 29,6MBfs  en 165
po23-05-25 12:57:58 (28,2 MB/s) -

oot@splunk: fopt# ||

llustracion 39: Descarga del instalador de Splunk
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Con el comando dpkg instalaremos el archivo que previamente hemos descargado.

dpkg -i “hombre del archivo”

1 root@splunk: Jopt

root@splunk: fopt# dpkg -1 splunk-9.0.4.1-419ad9369127-1inux-2.6-amd64.deb
(Leyendo la base de datos ... 199536 ficheros o directorios instalados actualmente.)

Preparando para desempaquetar splunk-9.0.4.1-419ad9369127-11inux-2.6-amd64.deb ...
Desempaquetando splunk (9.0.4.1) sobre (9.0.4.1) ...

Configurando splunk (9.0.4.1) ...

complete

root@splunk: jopt# [

Nos dirigimos al directorio /opt/splunk/bin/ como root y ejecutamos el siguiente comando
para aceptar la licencia.

splunk start--accept-license

1 root@splunk: fopt/splunk/bin

C&I Services rates are inclusive of any expenses. In the event the parties
agree that expenses are reimbursable under a Statement of Work, we will
mutually agree on any travel policy and any required documentation for
reimbursement.

11. Prepaid C&I Services

Unless otherwise expressly stated in a Statement of Work, all prepaid c&I
Services must be redeemed within twelve (12) months from the date of
purchase/invoice. At the end of the twelve (12) month term, any remaining
pre-paid unused C&I Services will expire; no refunds will be provided for any
remaining pre-paid unused C&I Services. Unless otherwise specifically stated
in a Statement of Work, Education is invoiced and payable in advance.

Configuration and Implementation Services Definitions Exhibit
"C&I Services" means the services outlined in the Statement of Work.

"C&I services Materials" means the materials and other deliverables that are
provided to you as part of the C&I Services, and any materials, technology,
know-how and other innovations of any kind that we or our Personnel may create
or reduce to practice in the course of performing the C&I Services, including
ithout limitation all improvements or modifications to our proprietary
technology, and all Intellectual Property Rights therein.

"Customer Materials" means the data, information, and materials you provide to
us in connection with your use of the C&I Services.

"Fees" means the fees that are applicable to the C&I Services, as identified
in the Statement of Work.

"Intellectual Property Rights" means all worldwide intellectual property
rights, including copyrights and other rights in works of authorshi ghts
in trademarks, trade names, and other designations of source or origin; rights
in trade secrets and confidential information; and patents and patent
applications.

means any employee, consultant, contractor, or subcontracter of

xisting IP" means, with respect to any C&I Services Materials, all
associated Splunk technology and all Intellectual Property Rights created or
(a) prior to the date of the Statement of Work that includes such
C&I Services Materials, or (b) after the date of such Statement of Work but
independently of the C&I Services provided under such Statement of Work.

"Statement of Work" means the statements of work and/or any and all applicable
Orders, that describe the specific services to be performed by Splunk,
including any materials and deliverables to be delivered by Splunk.

Do you agree with this license? [y/n]:

Después nos pedira que creemos un usuario y una contrasena para poder entrar a la
aplicacién de Splunk
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Please enter an administrator username: root
Password must contain at least:
* 8 total printable ASCII character(s).
Please enter a new password:
Please confirm new password:
Copying '/Jopt/splunk/etc/openldap/ldap.conf.default' to
Generating private key, 2048 bit long modulus
N asas

Jopt/splunk/etc/openldap/ldap.conf'.

e A

e is 65537 (0x10001)
writing RSA key

Generating RSA private key, 2048 bit long modulus
e aanar

e 5

e is 65537 (0x10001)
writing RSA key

llustracion 40: Creacion de usuario

A continuacion iniciaremos el servicio desde el directorio /opt/splunk/bin/ con el siguiente
comando.

oot@splunk: /opt/splunk/bin# ./splunk start

plunk> The IT Search Engine.

cking http port [8880]: open

Checking mgmt port [80689]: open

Checking appserver port [127.0.8.1:8065]: open

Checking kvstore port [8191]: open

Checking configuration... Done.
Jopt/splunk/var/run/splunk/appserver/i18n
opt/splunk/var/run/splunk/appserver /modules/static/css
Jopt/splunk/var/run/splunk/upload
Jopt/splunk/var/run/splunk/search_telenetry
Jopt/splunk/var /spool/splunk
opt/splunk/var/spool/dirmoncache
Jopt/splunk/var /Lib/splunk/authbb
Jopt/splunk/var /Lib/splunk/hashbb

New certs have been generated in '/opt/splunk/etc/auth’.
Checking critical directories... Done

_audit _configtracker _internal _introspection _metrics _metrics_rollup _telemetry _thefishbucket history main summary
Done
Checking filesystem compatibilit Done
checking conf files for problens
Done
Checking default conf files for edits...
Validating installed files against hashes from '/opt/splunk/splunk-9.0.4.1-419ad9369127-1inux-2.6-x86_64-manifest
ALl installed files intact.

Done
Rl preliminary checks passed.

Ktarting splunk server daemon (splunkd)..
private key

riting new private key to 'privKeySecure.pem

ignature ok
~/CN=splunk /0=Splunkuser
etting CA Private Key
riting RSA key
YTHONHTTPSVERIFY is set to © in splunk-launch.conf disabling certificate validation for the httplib and urllib libraries shipped with the embedded Python interpreter; must be set to "1" for increased se

aiting for web server at http://127.0.0.1:8000 to be available

llustracion 41: Inicio de Splunk
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4.4 Configuracion de Splunk

4.4.1 Instalacion de Stamus Network

Necesitaremos instalar una extensién para poder analizar los registros de Suricata. Desde
nuestra maquina virtual con Suricata deberemos de enviarle el registro eve.json para que
la aplicacion de Stamus Network App pueda digerir y clasificar los datos. Configuraremos
los puertos por los que Splunk recibird los datos y como los enviaremos a través de
Splunk Forwarder.

Primero comenzaremos a instalar la extension:

O & o+ 192.168.0.192

splunk>enterprise

llustracion 42: Inicio de sesion de Splunk

Una vez dentro tendremos que instalar una extensién para poder analizar los registros de
Suricata. Instalaremos la extension de Stamus Network App.

<« [¢] O & 192.168.0.192 ixd o=

splunk>enterpriss el G e s s

Apps

Explore Splunk Enterprise

@ i 17 [0 8N @ @) cRL DerecH

llustracion 43: Pagina principal de Splunk
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Escribimos en la barra de busqueda la aplicacion y la instalamos.

@ | E splunk Apps Browser | 5 X

<« ¢} O

3

B 192.168.0.192:80

en-Us/manager/launcher/appsremote?

208&order=relevz

uery=stamus n

[0 7 operations

[ security, Fraud & Compliance
[ Business Analytics
O utiities

[ o7 & Industrial Data
[0 pevops

[ irectory service

O emai

[ endpoint

O Firewai

[ seneric

[ identity Management
O information

O investigative

[ Network Access Control
[ Network Device

[ Network Security

[ Reputation

[ sandbox

Osiem

O threat intet

[0 Ticketing

[ virtuaiization

[ vuinerabiity Scanner

Msx

llustracion 44: Instalacio

Best Match Popular

23 Apps.

s Stamus Networks App for Splunk

The Stamus Networks App for Splunk enables threat hunters, incident responders and other security practitioners
who use Splunk to tap into the power of Stamus Security Platform (SSP) or Suricata to more effectively do their job.

Stamus Networks develops advanced network threat detection and response solutions, including the Stamus
Security Platfor... More

Category: Secuity, Fraud & Complance, Network Securty | Author: Stamus Networks | Downloads: 2743 | Released: 6 months ago

Last Updated: 6 months ago | View on Splunkbase

4
R Network Topology Dashboard

This application s used to visualize the topology of an enterprise network.

Using the application, you can visualize a graph representing the relationship between different nodes, flexible
fitering by sites and subnets.

This dashboard has 5 panels:

1) Visualization of network topology

2) All events of the network node

3) Description of the netwo... More

Category: IT Operations, T & Industrial Data | Author: INTERSOL DEVELOPER | Downloads: 549 | Released: 2 years ago

Last Updated: 6 months ago | View on Splunkb

E
de Stamus Network

E Forescout OT Network Security Monitoring for Splunk

4.4.2 Configuraciéon de puertos.

MantisNet Network Stream Processor App for Splunk

The MantisNet Network Stream Processor (NSP) App for Splunik is an analytics solution, with integrated TA, that
Ingests streaming network traffic protocol metadata from MantisNet network sensor(s). Customers can
continuously stream and monitor network activty to analyze in reak-time.

This Community Version of the MantisNet NSP App includes a 60-d... More

Category: IT Operations, Securiy, Fraud & Compliance | Author: Mantis Net| Downloads: 290 | Rele

;3 years ago|

Last Updated: 6 months ago | View on Splunkbase

This App relies on flow data processed by NetFlow Optimizer™ (NFO) and enables you to visualize it using Splunk’
products

ﬁ V2P Network Visibility for Splunk

V2P Network Visibility for Splunk App provides IT Operations and Software Defined Data Center (SDDC)
administrators with real time visibility and the means of identifying failing or unstable elements in physical parts of
ane.. More

Category: IT Operations | Author: NetFiow Logic | Downloads: 1559 | Released: 2 years ago | Last Updated: 6 months ago

View on Splunkbase

wizon' \erizon Network Detection and Response Add-on for Splunk

Una vez instalada tendremos que configurar los puertos para recibir los datos, nos
dirigimos a settings y seleccionamos forwarding and receiving. Abriremos los puertos

9997 y 9998 que después configuraremos en splunk forwarden en la

Suricata.

splunk

Home  Stamus Security Platform v

Home

Stamus Networks App Landing page

Events per Event Type

For Stamus Security Platform Users

« Intrusion Detection System Dashboard
« Network Traffic Analysis Dashbo:
« Stamus Networks NDR Dashboat

nus Networks Host Anomaly

nus Networks NSM Anomaly

« TLS Analysis Dashboard
« Policy Violation Dashboard

« Investigate an IP

Suricata Sensors»  Administration>  Search  Datasets  Reports Dashboards

Events Trend

No results found.

For Suricata Users

« Intrusion Detection Syst

« File Infor

« TLS Analysis Dashboard

« Investigate an IP

llustracion 45: Forward and receiveing

35

urity Monitoring Dashboa
« Network Security Monitoring Anomaly
jon Dashboard

maquina virtual de

KNOWLEDGE

Searches, reports, and alerts

Data models

Event types
Adki Doty Tags Report acceleration summaries
Fields Virtual indexes
Lookups Source types
User inter Ingest actions

DISTRIBUTED ENVIRONMENT

Indexer clust

at Al configurations

) e Federated searcl
i senver setings Distbuted s
e Health report manager USERS AND AUTHENTICATION
S RapidDI s
insinmeniaton 5
Ucensing Eome

orkioad management Password Mar

Authentication Methods

3 5 B ) 0 0 40 6301 R 0 e e
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Seleccionamos Configure receiving para recibir los datos.

Forwarding and receiving

Forward data

Receive data

llustracion 46: Configurar recibir datos

Elegimos el puerto por el que queremos que Splunk reciba los datos, en mi caso elegiré el
9997.

Add new
Forwarding and re

llustracioén 47: Puerto 9997

36 Proyecto 2°ASIR



Ahora deberemos de configurar los index para que la aplicacion de Stamus Network
pueda organizar los datos que recibe en graficos. Nos dirigimos a Data inputs.

Receive data '
Forwarding and receiving » Receive data

llustracion 48: Data inputs

Elegimos que reciba los datos por UDP.

llustracion 49: Data input UDP
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Elegimos el puerto que elegimos anteriormente y seleccionamos next. Las demas
opciones son opcionales y no es necesario rellenarlas.

Add Data <Back
Setectsou

Modular Input

llustracion 50: conﬂgurac:on ‘%PCP/UDP

Ahora elegiremos como Splunk clasifica la informacidén que recibe para que la aplicacion
de Stamus Network pueda analizarla.

En source type deberemos de seleccionar suricata para que Splunk clasifique todos los
datos que recibe como sourcetype = suricata.

En App context deberemos de seleccionar la aplicacidon con la que analizaremos la
informacion recibida que tenga como tipo de fuente suricata.

Como index elegiremos main ya que la aplicacién utiliza este nombre para buscar los
datos.

Jy—
Add Data <Back

Input Settings
Optionally set additional input parameters for this data input s follows

llustracion 51: Inputs Settings
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Por ultimo seleccionamos submit para que se apliquen los cambios.

splunk>enterprise  Apps ~

Review

UDP Port
9997

In
Por
Re:
Af
H
Ing

llustracion 52: Confirmacion de configuracion

Deberemos de autorizar el recibimiento de datos en el firewall.

ufw allow 9997

root@splunk: fopt/splunk/bin# ufw allow 9997
Reglas actualizadas

Reglas actualizadas (v6)
root@splunk: fopt/splunk/bin#

4.4.3 Splunk Forwarder

Para enviar los datos a Splunk deberemos de instalar en la maquina de Suricata. Este
componente sirve para recopilar y monitorear los datos del registro que elijamos para
enviarlo por el puerto que queramos. Splunk Forwarder garantiza la seguridad de los
datos enviados a través de técnicas de cifrados y autenticacion para proteger la integridad
y confidencialidad de los datos.

Se puede configurar para que se envien a otros forwarders para un reenvio en forma de
cascada, para nuestro caso lo enviaremos directamente a Splunk.

Nos dirigimos a la pagina web de Splunk para descargar el instalador de Splunk
Forwarder.

39 Proyecto 2°ASIR



Descargaremos el Universal Forwarder.

Products v Solutions v WhySplunk? v Resources v Support 8 Free Splunk
PP

Get My Free Trial

Splunk Enterprise

Download and install Splunk Enterprise trial on your own
hardware or cloud instance so you can collect, analyze, visualize
and act on all your data — no matter its source. Try indexing up
to 500MB/day for 60 days, no credit card required.

Get My Free Trial

Universal Forwarder

The universal forwarder (UF) collects data securely from remote
ssources, including other forwarders, and sends it into Splunk
ssoftware for indexing and consolidation. It's the primary way to
ssend data into your Splunk Cloud Platform or Splunk Enterprise
instance.

Get My Free Download

llustracién 53: Splunk Universal Forwarder

Elegimos distribuciones Linux y descargamos el .deb.

Splun k > Products ~  Solutions -  WhySplunk? -  Resources -
remote systems, collecting terabytes of data.

Choose Your Installation Package

28 windows & Linux @& Macos @ FreeBsSD P solaris @ Aix

4.14+, 5.4+ kernel Linux distributions with .
libe v2.21+, Graviton+ Servers 64-bit

Download Now

Download Now

Download Now

3.X+, 4.+, or 5.x+ kernel Linux
distributions

Download Now

Download Now

3.X+,4.X+, Of 5.4.x+ kernel Linux
distributions

Download Now

Download Now

Download Now

llustracion 54: Pagina web Universal Forwarder
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Con wget descargamos el forwarder y lo instalamos con dpkg.

wget -O “enlace”

| ufw allow 9997

root@suricata:/opt# wget -0 splun .8, c & o .com/products
J/universalforwarder/releases/9.0.4/linux/splunkforwarder-9.0.4-dedd5f4a7979~ llnux 2.6- amdﬁu deb"

--2023-85-27 13:046:086—— https://download.splunk.com/products/universalforwarder/releases/9.0.4/linux/splunkforwarder-9.
0.4-ded85f4a7979-1inux-2.6-amd6l.deb

Resolviendo download.splunk.com (download.splunk.com)... 13.225.2u4.115, 13.225.2u4.76, 13.225.244.34,

Conectando con download.splunk.com (download.splunk.com)[13.225.2u4.115]:4u43... conectado.

Peticidn HTTP enviada, esperando respuesta... 200 OK

Longitud: 32420798 (31M) [binary/octet-stream]

Guardando como: ‘splunkforwarder-9.0.4-dedf5fla7979-linux-2.6-amdé6lU.deb’

splunkforwarder-9.0.4-dedo5fy 108%[ =>] 38,92M 16,0ME/s en 1,9s

2023-05-27 13:46:08 (16,0 MB/s) - ‘splunkforwarder-9.0.u4-dede5f4a7979-1linux-2.6-amd64.deb’ guardado [32420798/32420798]

root@suricata:/opt# dpkg -i splunk
splunkforwarder-9.0.4-deld85f4a7979-1inux-2.6—amndé64.deb
root@suricata:/opt# dpkg -i splunkforwarder-9.8.u4-dedf5fua7979-1linux-2.6-amd6u.deb
Seleccionando el paquete splunkforwarder previamente no seleccionado.
(Leyendo la base de datos ... 202463 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar splunkforwarder-9.8.u4-ded85fua7979-1inux-2.6-amd6d.deb ...
Desempaquetando splunkforwarder (9.8.4) ...

llustracion 55: Descarga del forwarder

Ahora nos dirigimos hacia el directorio donde hemos descargado el forwarder vy
ejecutamos el comando para instalarlo y aceptar la licencia. También nos pedira que

creemos un usuario.

root@suricata: 3] start -—accept-license
Warning: Attempting to revert the SPLUNH HOME ownership
Warning: Executing "chown -R splunk /opt/splunkformwarder"

This appears to be your first time running this version of Splunk.

Splunk software must create an administrator account during startup. Otherwise, you cannot log in.
Create credentials for the administrator account.
Characters do not appear on the screen when you type in credentials.

Please enter an administrator username: root
Password must contain at least:

* 8 total printable ASCII character(s).
Please enter a new password:
Please confirm new password:

Creating unit file...
Important: splunk will start under systemd as user: splunk
The unit file has been created.

Splunk> Needle. Haystack. Found.

Checking prerequisites...
Checking mgmt port [8089]: open

Creating: /fopt/splunkforwarder/var/lib/splunk
Creating: /opt/splunkforwarder/var/run/splunk
Creating: /opt/splunkforwarder/var/run/splunk/appserver/ilgn
Creating: /opt/splunkforwarder/var/run/splunk/appserver/modules/static/css
Creating: /opt/splunkforwarder/var/run/splunk/upload
Creating: /opt/splunkforwarder/var/run/splunk/search_telemetry

llustracién 56: Instalacion Universal Forwarder
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Ahora configuraremos el Universal Forwarder para que envie los datos a Splunk.
Deberemos de indicar la IP y por le puerto que configuramos anteriormente por el que
recibira los datos.

Isplunk add forward-server 192.168.0.192:9997

root@suricata:/opt/splunkforwarder/bin# ./splunk add forward-server 192.168.0.192:9997

Warning: Attempting to revert the SPLUNK_HOME ownership

Warning: Executing "chown -R splunk /opt/splunkforwarder"

WARNING: Server Certificate Hostname validation is disabled. Please see server.conf/[sslConfig]/cliverifyServerName for

details.
Added forwarding to: 192.168.0.192:9997.
root@suricata:/opt/splunkforwarder/bin#

llustracion 57: AAadir servidor para enviar datos

Por ultimo indicaremos el registro que queremos que Splunk Universal Forwarder
monitoree y envie a nuestro SIEM.

/splunk add monitor -auth usuario:contrasefa /var/log/suricata/eve.json

Este es el registro que deberemos de enviar al SIEM para que Stamus Network App
clasifique la informacion en tiempo real y podamos analizar los ataques que recibe el
HoneyPot.

Nos dirigimos a la aplicacién que habiamos descargado en Splunk y comprobamos que
estan llegando datos.

=R

Suricata IDS Dashboard
Dashboard using data from Suricata alerts

Tim

<<<<<

llustracion 58: Suricata IDS Dashboard
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En la seccion de IP investigation podemos analizar el trafico que le llega al servidor, se
puede observar que ha recibido diferentes tipos de ataques como escaneos con nmap,
pings hacia el servidor, posible inyeccion SQL, intentos de conexion por ssh y subidas

de archivos con extension .php desde nuestra Kali Linux con IP 192.168.0.199.

splunk
Home Stami y Platform v S s i s el Dashboards
Suricata IP investigation ER | | Ez=Se
Suricata data for IP under investigation
nterval to Search 1P Address
Last 60 minutes - 192168.01 m Hide Filters
Count of events by type over time Events per type Alerts
75000 .
= st PPkt
us o scan s w028
50,000 fleinte. ET ATTACK_RESPONS...and from HTTP server
25000
Yo AT s
o
430 asem s00mm s o rm— o T
Toebey 30
2025 e
Q L+ i O <mago
Active Services during Interval
Port s Application Protocol ¢ First seen < Lastseen =
137 failed 2023-05-30T16:59:47.071349+0200 2023-05-30T17:13: 46.906909+0200
22 ssh 2023-05-30T17:06:54.870610+0200 2023-05-30T17:06: 54. 879856+0208
80 http 2023-85-30T17:81:51.98094310200 2023-05-30T17:07: 00.875100+0200
HTTP User Agents over Time TLS JA3 over Time
Rare visited TLS Server Name Indication
tissni ¢ count percent &
changelogs.ubuntu.com 1 33.333333
api.snapcraft.io 2 66.666667
Q & i 9 4mage
Top Activity as Server for the IP Top Activity as Client for the IP
sic_ip # dest_port ¢ app_proto * count®  dest_ip ¢ dest_port ¢+ app_proto ¢ count ¢
192.168.0.193 80  http 7 208.67.222.222 53 dns 12
192.168.0.199 22 ssh 1 185.125.190. 56 123 ntp 5
185.125.188.59 443 tls 2
192.168.0.139 1234 failed 1
185.125.190.18 443 tls 1
SSH Clients seen on IP SSH Servers seen on IP
ssh.server.software_version & count ¢ percent
OpenSSH_8. 9p1 1 100. 000000
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5. Kali Linux

5.1¢,Qué es Kali Linux?

Kali Linux es una distribucién de Linux basada en Debian, especificamente disefiada para
temas de seguridad muy variados, como analisis de redes, ataques inalambricos, analisis
forenses. Es una buena forma de comenzar en la ciberseguridad ya que contiene
herramientas para llevar a cabo todas estas pruebas de seguridad y analisis.

Para atacar nuestro HoneyPot utilizaremos varios de los tipos de ataques mas comunes
que podremos encontrar hacia un servidor web con diferentes tipos de servicios.

* Iniciar una reverse shell mediante la subida de un archivo con extension php.

* Inyeccién SQL para sacar informacién de los usuarios en la base de datos.

* Escaneos con nmap para descubrir los servicios abiertos con vulnerabilidades.
* Inyeccién de comandos.

Primero comenzaremos con la instalacion de Kali.

5.2 Instalacion de Kali Linux

Utilizaremos una maquina virtual con las siguientes caracteristicas:
* 5 nucleos de CPU.
* 4GB de RAM.
* 80 GB de disco duro.

Nos dirigimos a la pagina web oficial de Kali Linux y descargamos la maquina virtual para
Virtual Box.

A

C. 1 Q

VMware Weekly VirtualBox Weekly Hyper-V Weekly QEMU Weekly

llustracion 59: Descarga Kali Linux
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Una vez descargada e importada a Virtual Box iniciamos la maquina y iniciamos sesion
con el usuario Kali y contrasefia Kali, es recomendable cambiar el hostname y la
contrasefa ya que algunos SIEM envian alertas cuando un equipo con hostname Kali se
recibe IP en la red que esta monitoreando.

Esta maquina virtual ya contiene las herramientas que utilizaremos para atacar el servidor
web.

Abriremos una terminal y iniciamos sesion como root ya que herramientas como nmap
nos pedira permisos para poder utilizarlos.

Comenzaremos con un escaneo con nmap al servidor web, utilizaremos el siguiente
comando:

sudo nmap -sS -p- -Pn --open -n 192.168.0.11 -oG allPorts

Este escaneo analizara todos los puertos que estén abiertos de la siguiente IP y lo
guardara en un archivo .txt con los datos obtenidos.

Como podemos ver el puerto 80 y el 22 estan abiertos y Suricata ha detectado el escaneo
con nmap y ha enviado una alerta al bot de Telegram y a Splunk.

EPOFIv|1 2 3 4| O o] A 0123 | a

= @
ions Edit View Help

ET SCAN NMAP -sS window 1624 [*+] [Classification: Attempted Information
> 192.168.0.11:199
/home /kali

llustracion 60: Escaneo con nmap
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Al ver que el puerto 80 esta abierto pondremos la IP en el navegador para entrar en la
web del HoneyPot. Nos dirigimos a la seccion de SQL inyection donde tendremos un
formulario en el que podemos ingresar datos, si probamos la siguiente sentencia:

%'or '0'="0" union select null, database() #

Comprobamos que la web nos muestra unos resultados que han sido mostrados por la
consulta que hemos hecho ya que no se esta revisando el tipo de consulta que se ha
ejecutado y Suricata detecta que dentro de la sentencia estan las palabras UNION y

SELECT.

BeumPor-| 2
© Vulnerability: SQL Injectic X +
= C @

Kali Linux # KaliTools # Kali Docs M Kali Forums e Kali NetHunter

O @ 192168.011

Exploit-DB & Google Hacking DB /| OffSec @ Preparacion OSWP.m...

[ 19] ? Suricata Alerts

frroey Vulnerability: SQL Injection | may30 |
et Se ha detectado escaneo con NMAP hacia el servidor
Fecha: 3010572023
User D ubmi
Setup | Reset DB [Beror0=0"union seied [N Hora: 20:23:57
b ‘0 * union select null, database() # 1P origen: 192.
Brute Force | e: adnin Puerto origen:51635
s adn 1P destino: 152,165
Command Injecti
_CSRF S ————
TR Se ha detectado posible inyeccion SQL
| Fecha:30/057203
File Upload database() # N Hora:20:23:57
Insecure CAPTCHA B rporigen: 152
— B Puerto origen:2654
database() # N p gesino:
SQL Injection (Blind) % Puerto destino30
L s )
‘Weak Session IDs.
e S -'0 union select null, database() #
XSS (Dom) i Bob
XSS (Reflected) !
I0: %'or '0'="0" union select null, database() #
XSS (stored) First nane
CSP Bypass S dvea
Javaseript

Open HTTP Redirect
[SpenHTIE Recweet | X B suricata@suricata: ~

Possible SQL Injection attac

DVWA Security 5 30/2023-20:25:14.556079 [#+] [1:4:0] Po:
PHP Info . y: 3] {TCP} 192.168.0
- 2 14.556079 [
About
Logout | ority 92.168.0.11:80

llustracién 61: inyeccion SQL

Contains UNION) [##] [Classification: (null)] [P

(Contains SELECT) [#*] [Classification: (null)] [

Ahora iniciaremos una reverse shell subiendo un archivo .php que al ejecutarlo en la web

deja abierto un puerto para conectarnos al servidor.

[}
OErLEEEEEEEIEE

© Vulnerability: File Upload x  +

& cC @ O A 192168.0.1

KaliLinux @ Kali Tools @ Kali Docs W Kali Forums & Kali NetHunter = Exploit-DB % Google Hacking DB 1 OffSec @ Preparacion OSWP.m...

Dn)

Vulnerability: File Upload

Home \

21 % suricata Alerts

vUero ogen1os>
1P destino:
Puerto destino:199

Se ha detectado posible inyeccion SQL
Fecha: 30/05/2023

Hora: 20:2357

1P origen:

Puerto origen60654

1P destino

Puerto destino:80

nstructions |
Setup  Reset 0B

Brute Force |

Command Injection

/../hackable/uploads/php-reverse-shell.php succesfu
csre |

Choose an image to upioad:
Browse... | php-reverse-shell php
Upload

ly uploaded!

Posible trafico HTTP malicioso
Fecha: 30/05/2023

Hora: 202357

1P origen:

Puerto origen:45952

1P destino: 192

Puerto destino:80 & @

hivo PHP en el servidor

File inclusion ]

More Information
Insecure CAPTCHA |
QL Injection
SQU Injection (Blind)
Weak Session IDs |
Xss (DOM)
XSS (Reflected)

Xss (stored) |

CSP Bypass B suricata@suricat x =i
JavaScript |

= TET J 5, 023-20:47:45.051488 [**] 16:

e HIAE. y Bad Traffic] [Priority: 2] {TCP} 192.16! 199: 459

85,
DVWA Security |
PHP Info |

About

llustracion 62: subida dgw lreverse shell

46

1] TGI HUNT PHP Magic Bytes in HTTP Request [x*] [Classification: Potentiall
192.168.6.11:80

se d:
Fecha: 30/05/2023
Hora: 202357

1P origen: 192.168.0.199
Puerto origen:46318
1P destino: 192
Puerto destino:80
S e S

OS2 (B =

—

ing in HTTP POST Body (uname) [#+] [Classification
68.6.11:80
PHP malicioso [++] [Classification: Web Application
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Una vez subida nos dirigios al directorio donde se ha subido y mediante un comando en la

Kali estaremos escuchando por el puerto 1234 para entrar en el servidor.

nc -lvnp 1234

[ 21 ? Suricata Alerts

HUErTo Ongentoues.
IP Gestino: 192.1¢

O @ 19216801 o
Puerto destino:20

KaliLinux @ KaliTools # KaliDocs N Kali Forums @ Kali NetHunter s Exploit-DB

Posible trafico HTTP malicioso
Fecha: 30/05/2023
Hora: 202357

1P origen: 192.
Puerto origen:4ses:
1P destino:
Puerto destino:80

e ha detectado subida archivo PHP en el servidor
Fecha: 30/05/2023
Hora: 20:23:57

P origen; 192.
Puerto origen:4631;
1P destino: 19
Puerto destino:80

| Posible trafico HTTP malicioso
Fecha: 30/05/2023
Hora: 20:23:57

8 P origen:

Puerto origen:4142

1P destino: E
Puerto destino:1234

ring in HTTP POST Body (uname) [*+] [Cl
u

PHP malicioso

llustracion 63: Deteccion de ejecucion de comandos
Como podemos ver hemos conseguido entrar al servidor por el puerto 1234 y al salir
Suricata ha detectado que se ha ejecutado el comando exit.

El contenido del archivo que activa la reverse shell es el siguiente:

root@kali: fhome/kali
File Actions Edit View Help
GNU nano 6.4 php-reverse-shell.php

s /bin/sh -i';

pentl_fork')) {

{
printit("WARNING: Failed to daemonise. This is quite c

}

chdir("/");

umask(@);

llustracion 64: Contenido reverse shell
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Si filtramos por IP en Splunk nos apareceran todas las alertas enviadas por suricata por si
necesitamos analizarlas y estudiarlas para tomar las medidas necesarias.

@ | B suricatalP investigation x | +

~ 5 0 @
« (¢} O B 192.168.0.194:8000/en-Us/app/stamus_for_splunk/ip_investigation_with_suricata?form.TimeRange.earliest=-60maform.TimeRange.latest=now&Form.src=192.168.0.11 w @ & =
Suricata data for IP under investigation
Interval to Search 1P Address
Last 80 minutes - 192168.011 Submit Hide Filters
Count of events by type over time Events per type Alerts
w0
R 8yt de PHP delectado
Fosile i
By
feinto £T ATTACK_RESFONS _and fom HTTF senver
— dlent s
20 — s o
— fleinfo
flow
0 gy ) T6IHUNT Sus
s
LA A -~

a0 PM 820PM &30 PN B40PM 850PM Possile SO Inecion atack Contains UNION)

Tue May 30

2023

I HUNTPHE Mo B HTT et
ritp
Active Services during Interval

Possile SQL Injection . (Containssinlequatel

Port = Application Protocol * First Seen = Last Seen +
137 failed 2023-05-30T20:18:59.413364+0200
80  http

2023-05-30T21:00:20.891060+0200
2023-05-30T20:20:19.315487+0200

llustracion 65: Resultados en Splunk
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6. Conclusiones

Este proyecto he logrado alcanzar los objetivos planteados al inicio, el objetivo principal
era el de crear un sistema capaz de detectar posibles amenazas en una red logrado
gracias a el software de Suricata y Splunk.

A lo largo del desarrollo del proyecto he adquirido conocimientos en el campo de la
ciberseguridad y gestiéon de sistemas para detectar algunos tipos de ciberataques, con
soluciones efectivas para monitorear estos problemas que encontramos a la hora de
lanzar un servidor a internet.

Las investigaciones realizadas y las soluciones implementadas son aplicables en entornos
empresariales para contribuir en la seguridad de la red para prevenir costes provocados
por ciberatacantes que comprometan la informacién de la empresa.

En el desarrollo de las diferentes tareas se han encontrado diversas dificultades. Sin
embargo se han logrado superar. Esto me ha ayudado a aprender de ellos para fortalecer
las habilidades de resolucién de problemas y desarrollar una mentalidad analitica.

Como futuras mejoras considero que seria interesante aislar la maquina virtual que
contiene el software de suricata para impedir que sea visible a la hora de realizar un
escaneo con nmap, ademas de anadir mas reglas de alertas para cubrir mas ambitos de
la ciberseguridad.

El realizar un buen mantenimiento es importante revisar las reglas y cambiarlas en caso
de que queden obsoletas, se debera revisar que los datos de los registros se generan
correctamente. El espacio del disco duro en Splunk no puede agotarse y puede dejar de
almacenar los datos de los registros.

En resumen este proyecto me ha ayudado a adquirir conocimientos técnicos, desarrollar
habilidades practicas y contribuir al campo de la ciberseguridad.
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7.Glosario

50

IDS: Dispositivo de supervision pasivo que detecta amenazas potenciales y genera
alertas.

SIEM: Dispositivo que se encarga de la administracion de eventos e informacién de
seguridad.

HoneyPot: Es un sistema informatico que se “sacrifica” para atraer ciberataques,
como un sefiuelo.

Botnet: Grupo de ordenadores o dispositivos que estan bajo el control de un
atacante, y que se usan para perpetrar actividades malintencionadas contra una
victima.

Port Forwarding: Asignacion o re-envio de puertos para transmitir informacion a
través de una red. Esta técnica utiliza el protocolo TCP/IP, y se encarga de
transmitir paquetes de informacion entre servidores externos a los servidores
internos de una red particular.

SQL inyection: Tipo de vulnerabilidad en la que un atacante usa un trozo de
codigo SQL (lenguaje de consulta estructurado) para manipular una base de datos
y acceder a informacion potencialmente valiosa.

Reverse Shell: proceso en el que la maquina de la victima se conecta a la del
atacante para recibir comandos.
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8. Webgrafia

https://keepcoding.io/blog

https://chat.openai.com

https://www.computing.es

https://www.splunk.com

https://openwebinars.net/blog/kali-linux-que-es-y-caracteristicas-principales/

https://tardesdesiem.com/splunk-y-suricata-siem-e-ids-pongamos-orden/
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