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  Resumen del Trabajo (máximo 250 palabras):

A continuación, se procede a diseñar la arquitectura del  sistema IDS/SIEM.
Esto implica la selección de los dispositivos y herramientas adecuados que
permitirán la detección de intrusiones y la recopilación de registros de eventos.
Además, se definen las políticas de seguridad y se establecen los umbrales de
alerta para notificar y responder a posibles incidentes de seguridad.

Una vez diseñada la arquitectura, se procede a la implementación del sistema.
Esto incluye la instalación y configuración de los sensores IDS en los diferentes
puntos de la red, así como la integración con los sistemas existentes para la
recopilación  de  registros  de  eventos.  Se  establecen  las  reglas  y  firmas
necesarias para la detección de actividades sospechosas o maliciosas.

Además del monitoreo en tiempo real, se realizan análisis periódicos de los
registros  almacenados  para  identificar  patrones  de  actividad  y  posibles
amenazas persistentes. Se generan informes de seguridad que proporcionan
información detallada sobre los incidentes, las tendencias de seguridad y las
recomendaciones de mejora.

Finalmente, se establece un plan de mantenimiento y actualización continua
del sistema IDS/SIEM para garantizar su efectividad a largo plazo. Se realizan
revisiones periódicas de la arquitectura y se actualizan las reglas y firmas de
detección según las nuevas amenazas identificadas.
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1. Introducción

1.1 Justificación
La ciberseguridad es de vital importancia en una organización debido al creciente riesgo y
la  sofisticación  de  las  amenazas  cibernéticas  en  la  actualidad.  A  medida  que  las
organizaciones  dependen  cada  vez  más  de  la  tecnología  y  la  información  digital,  la
protección  de  los  activos  y  la  preservación  de  la  confidencialidad,  integridad  y
disponibilidad de los datos son cruciales ya que un ciberataque puede provocar robo de
datos provocando grandes daños a la empresa. 

La implementación de una infraestructura con un HoneyPot es de vital importancia para el
y ya que atraerá diversos tipos de ataques para evitar posibles ataques a otros servidores
que se quieran proteger y prevenirlos de estos ataques.

La implementación  de  un  sistema  IDS(Sistema  de  Detección  de  Intrusiones)  y
SIEM(Gestión  de  Eventos  e  Información  de  Seguridad)  se  ha  desarrollado  con  el
propósito de analizar el tráfico malicioso de una red, para poder identificar a tiempo un
potencial ataque y para estudiar los métodos que un ciberatacante puede emplear para
vulnerar los diferentes servicios en la infraestructura de una organización. 

1.2 Objetivos
Se numerarán los objetivos a cumplir en este proyecto: 

•  Configuración de un honeypot de baja interacción con varios servicios.  

•  Instalación y configuración de Suricata como IDS. 

•  Instalación y configuración de Splunk como SIEM. 

•  Desarrollo de un bot en Telegram para la visualización en tiempo real  de las
alertas.

•  Comprometer el honeypot para el estudio de diferentes tipos de ciberataques.

• Identificar los ataques y prevenirlos.

• Detener un ataque a tiempo y minimizar los daños.

1.3 Estructura 
El laboratorio que crearemos en VirtualBox simulando la red de una organización en la
que desplegaremos un servicio  web visible  a  internet  con la  intención  de que reciba
ataques para analizarlos. El laboratorio tendrá las siguientes máquinas virtuales:
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• Ciberatacante: Utilizaremos Kali  Linux para  realizar  distintos  tipos  de  ataques
hacia el HoneyPot.

• HoneyPot:  Máquina  virtual  con  Ubuntu  Server con  un  servicio  web a  la  que
dirigiremos los  ataques para analizarlos.

• Suricata: En este equipo instalaremos  suricata para analizar en tráfico replicado
del HoneyPot y encontrar posibles amenazas.

• Splunk: Analizaremos todos los ataques detectados por suricata con este programa
para monitorear y analizar grandes cantidades de datos.

• Telegram:  Desarrollaremos un programa en  python para  enviar  las  alertas  del
registro fast.log a un bot de Telegram en tiempo real.

1.4 Planificación
Las tareas que se desarrollarán en el proyecto son las siguientes:

1. Instalación de un servidor web con apache2: 

Crearemos  una  página  web  con  diversas  vulnerabilidades  que  posteriormente
serán explotadas por el ciberatacante. Utilizaremos DVWA(Damn Vulnerable Web
App),  es  una  aplicación  virtual  con  vulnerabilidades  usadas  por  hackers  para
entender como funcionan los ataques y aprender a identificar fallos.

2. Instalación de IDS Suricata: 

En una máquina virtual  Debian instalaremos y configuraremos Suricata para la
detección de ataques con las reglas necesarias para detectar los ataques. En esta
máquina virtual se encontrará el programa en python con el que se enviarán las
alertas a Telegram.
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Ilustración 1: Estructura del proyecto



3. Instalación de Splunk:

En una máquina virtual Debian instalaremos y configuraremos el SIEM Splunk para
que reciba las alertas de Suricata y analizarlas.

4. Entorno del ciberatacante:

Descargaremos  una  máquina  Kali  Linux  y  le  implementaremos  algunas
herramientas para el pentesting en el Honeypot.

Cronograma:

1.5 Presupuesto

La  realización  del  proyecto  se  realizará  en  un  laboratorio  con  VirtualBox  en  el  que
instalaremos  y  configuraremos  las  máquinas  necesarias  para  el  servidor,  suricata  y
splunk. 

Para el funcionamiento de este laboratorio solo será necesario un equipo con el hardware
para desplegar las máquinas virtuales. 

Para crear la infraestructura que se desarrollará en el proyecto necesitaremos equipos
con ciertas características para que puedan desempeñar el trabajo correctamente:

• Para el HoneyPot necesitaremos un buen equipo ya que montaremos un servidor y
desplegaremos servicios que consumirán recursos, ya que contaremos con buenos
componentes el coste de este equipo es de 1000€. El precio también depende del
tipo de servicio que queremos desplegar.

• Para el equipo que contendrá el software de Splunk es necesario que disponga de
bastante espacio de almacenamiento ya que se estará guardando constantemente
información recibida por Suricata, el coste de este equipo es de 800€. También se
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Ilustración 2: Cronograma



contempla la instalación de un NAS para el  guardado de datos y de copias de
seguridad pero esto también conlleva un incremento del precio.

• Por último el equipo con Suricata no debe de ser un equipo demasiado potente a
no ser que se quieran implementar en el más sistemas de seguridad. El coste es
de unos 400€. La creación de un bot en Telegram es totalmente gratis y no son
necesarias licencias.

• El presupuesto total es de 2.200€ aproximadamente.

2. HoneyPot

2.1 ¿Qué es un HoneyPot? 
Es un sistema informático que se “sacrifica” para atraer ciberataques, como un señuelo.
Simula ser un objetivo para los hackers y utiliza sus intentos de intrusión para obtener
información sobre los cibercriminales y la forma en que operan o para distraerlos de otros
objetivos.

En este caso instalaremos una aplicación web(DVWA) con varias vulnerabilidades para
ser  explotadas,  este  honeypot  será  de  tipo  interactivo  ya  que  nos permitirá  entrar  al
servicio y lanzar peticiones.

2.2 Configuración
Para  esta  máquina  virtual  hemos  escogido  un  Ubuntu  Server  con  las  siguientes
caracterísiticas:

• 2 Núcleos en la CPU.

• 1GB de RAM.

• 10GB de disco duro.

• Interfaz de red en adaptador puente.

Comenzaremos con la configuración del adaptador de red dentro de la máquina virtual:
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Ilustración 3: Interfaz de red

sudo nano /etc/netplan/00-installer-config.yaml



La IP de este equipo es la 192.168.0.11 y la puerta de enlace es la 192.168.0.1

Actualizaremos los repositorios y posteriormente actualizamos el equipo con upgrade
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Ilustración 4: Actualizar repositorios

sudo apt update 

sudo apt upgrade 



2.3 Instalación servicio web.

Después de hacer las configuraciones anteriores ya podremos instalar apache2, este será
el servicio con el que accederemos desde el atacante.

Comenzaremos  con  la  instalación  de  la  aplicación  web  donde  se  encontraran  las
vulnerabilidades.
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Ilustración 5: Instalación apache2

sudo apt install apache2 

Ilustración 6: Comprobación servicio



2.4 ¿Qué es DVWA?
Damn Vulnerable Web App (DVWA) es una aplicación virtual vulnerable a los ciberataques
web más conocidos y utilizados por hackers. El propósito de esta aplicación es entender
cómo funcionan estos ataques y, además, aprender a identificar fallos de seguridad en

 otros sitios web. No obstante, DVWA es un entorno legal y seguro, en donde puedes
practicar estas técnicas todo lo que desees.

Damn Vulnerable Web App (DVWA) está basada en PHP y MySQL y cuenta con páginas
que son vulnerables a ataques como, entre otros:

• Fuerza bruta de una vulnerable web.

• Inyección de comandos.

• Subida de ficheros de la vulnerable web.

• Inyección SQL de la vulnerable web.

2.5 Instalación DVWA
Para la instalación de la aplicación web tendremos que descargarla de github con:

El directorio debemos de descargarlo en /var/www/html/

Daremos todos los permisos al directorio
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git clone https://github.com/ethicalhack3r/DVWA

Ilustración 7: Descarga DVWA

sudo chmod -R 777 DVWA



También deberemos de descargar los siguientes paquetes:

2.6 Configuración DVWA
En  /var/www/html/config/config.inc.php  encontraremos  la  configuración  de  la  base  de
datos de la aplicación.

En mi caso el nombre de la base de datos es dvwa, el usuario es user y la contraseña
pass. 

Ahora crearemos la BD en la consola de mysql con las siguientes sentencias:

Creamos el usuario y establecemos contraseña:

Damos privilegios al usuario.
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apt-get -y install mysql-server php php-mysqli php-gd

Ilustración 8: config.inc.php

create database dvwa;

create user 'user'@'127.0.0.1' identified by 'password';



Reiniciamos los servicios de apache2 y mysql para que se apliquen los cambios.

Por  último deberemos de cambiar  un parámetro en la  configuración de apache2 y lo
reiniciamos.
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grant all privileges on dvwa.* to 'user'@'127.0.0.1';

sudo systemctl restart apache2

sudo systemctl restart mysql

Ilustración 9: php.ini



Ahora seleccionamos Create / Reset Database y si todo sale bien podremos logearnos
con el usuario de la BD.

Ya está configurada la aplicación web que será atacada con Kali Linux.
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Ilustración 10: DVWA setup

Ilustración 11: DVWA Inicio



3. Suricata

3.1¿Qué es suricata?
Suricata  es  una  herramienta  de  código  abierto  para  ciberseguridad,  que  sirve  para
monitorizar  el  tráfico  de  red  de  un  sistema y  es  capaz  de  detectar  comportamientos
maliciosos.  Suricata  fue  desarrollada  y  actualmente  es  mantenida  por  OSIF  (Open
Information  Security  Foundation),  una  organización  sin  ánimos  de  lucro.  El  programa
puede ser descargado en la página de su repositorio de GitHub.

Modos de operación de Suricata:

• Modo pasivo (IDS):  Se utiliza  para  detectar  y  almacenar  información sobre  el
tráfico de red sea marcado como malicioso.

• Modo activo (IPS): Se utiliza para para detectar y almacenar información sobre el
tráfico de manera aislada, para prevenir intrusiones en línea que pongan en riesgo
al sistema.

En  este  caso  lo  utilizaremos  como  IDS  o  pasivo  ya  que  Suricata  solo  detectará  e
informará  de  las  amenazas  y  no  denegará  peticiones  ni  hará  nada  para  impedir  los
ataques.

3.2¿Como funciona suricata?
Los  análisis  de  tráfico  de  red  de  Suricata  se  basan  en  una  serie  de  reglas
predeterminadas  que  están  diseñadas  especialmente  para  identificar  malware y
actividades malignas en las comunicaciones de un sistema con internet. De esta forma, es
posible, por ejemplo, detectar si un malware se está conectando a una botnet o si está
descargando otro programa de algún servidor.

Suricata VS Snort: 

Ya  hemos  visto  qué  es  Suricata en  ciberseguridad y  también  he  mencionado  una
herramienta llamada Snort. Ambos programas son de código abierto y deben estar en el
arsenal de cualquier miembro del Blue Team. Tanto Suricata como Snort funcionan con
reglas aportadas por la comunidad y, por ese motivo, se complementan.

También es necesario tener en cuenta que Snort tiene una versión limitada y una versión
de pago. Por esa razón, si se utiliza la versión gratuita, quizás se quiera complementar
con otros softwares, como Suricata.
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3.3 Instalación de Suricata
En una máquina virtual con Debian en VirtualBox comenzaremos a descargar Suricata,
esta VM tendrá las siguientes especificaciones:

• 2GB de RAM.

• 3 Núcleos de CPU.

• 30GB de disco duro.

• Interfaz de red en adaptador puente.

Primero deberemos actualizar los repositorios y añadir el repositorio de Suricata.
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sudo apt update

add-apt-repository ppa:oisf/suricata-stable

Ilustración 12: Suricata repositorio



Cuando lo añadamos presionamos enter y ejecutamos el siguiente comando para que
comience la instalación.

Cuando se haya instalado buscamos en que directorio se ha instalado con el comando:

Podemos ver que se ha instalado en el directorio /etc/suricata donde se encuentran los
archivos de configuración.

El archivo que editaremos es suricata.yaml:
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Ilustración 13: Suricata instalación

sudo apt install suricata jq

whereis suricata

Ilustración 14: comprobación instalación

Ilustración 15: Directorio Suricata



En este archivo nos indicará donde se encuentran los registros donde se mostrarán las
alertas. Dentro de este directorio encontraremos: 

• fast.log:  El  archivo  fast.log  contiene  información  detallada  sobre  los  eventos
capturados por Suricata en tiempo real. Estos eventos pueden incluir alertas de
intrusiones, intentos de escaneo de puertos, tráfico sospechoso, intentos de acceso
no autorizado y otros comportamientos anómalos en la red.  

• eve.json: El archivo eve.json contiene eventos detallados en formato JSON. Estos
eventos  pueden  incluir  alertas  de  intrusiones,  intentos  de  escaneo  de  puertos,
tráfico  sospechoso,  intentos  de  acceso  no  autorizado  y  otros  comportamientos
anómalos en la red. Este archivo lo usaremos más adelante para enviar los datos a
nuestro SIEM.

3.4 Configuración de Suricata
Nos  dirigiremos  al  directorio  en  que  se  encuentra  el  archivo  de  configuración
suricata.yaml y buscamos la línea af-packet donde indicaremos por cual interfaz de red
queremos que escuche, en mi caso es el enp0s3.
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Ilustración 16: Directorio logs

Ilustración 17: Suricata Logs



Si queremos indicarle la IP de un servidor o de la red que queremos que analice debemos
indicarlo en las siguientes líneas:

En mi caso lo dejaré como viene por defecto.

Ahora nos dirigiremos al directorio rules en /etc/suricata/rules donde crearemos nuestros
archivos  con  extensión  .rule,  aquí  creare  un  archivo  con  nombre  my.rules  donde
crearemos las siguientes reglas personalizadas.
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Ilustración 18: Elegir interfaz de red

Ilustración 19: Redes Suricata



En este archivo he creado reglas personalizadas de alertas que quiero que me muestre
en los logs.

Ahora deberemos de volver a la configuración de Suricata y indicar el nombre del archivo
de las reglas en el siguiente apartado:

En  mi  caso  he  añadido  algunas  reglas  que  he  encontrado  en  github  para  mayor
seguridad.

3.5 Estructura de las reglas.
El formato de regla en suricata es igual al de snort y se pueden usar las mismas reglas
en uno como en otro.
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Ilustración 20: Directorio de reglas

Ilustración 21: Reglas my.rules

Ilustración 22: Indicar reglas



Cada regla contiene los siguientes apartados:

Encabezado:

• Acción: Especifica la acción que se tomará cuando se cumpla la condición de la
regla. Puede ser "alert" para generar una alerta, "drop" para bloquear el tráfico o
"reject" para rechazar la conexión. En mi caso solo quiero que mande una alerta
así que solo pondremos alert.

• Protocolo: Indica el protocolo de red al que se aplica la regla, como TCP, UDP o
ICMP.

• Fuente y destino: Especifica las direcciones IP o rangos de direcciones IP de origen
y destino involucrados en la regla. Si tenemos diferentes servidores deberemos de
especificarlo en la regla o en la configuración de Suricata para que solo analice el
tráfico del servidor que queramos.

• Puerto de origen y destino: Indica los puertos de origen y destino involucrados en la
regla. Puede ser un puerto único o un rango de puertos.

Opciones:

• Contenido:  Permite  buscar  un  patrón  específico  en  los  datos  de  la  capa  de
aplicación, como una cadena de texto o una expresión regular.

• Clasificación: Proporciona una categoría o etiqueta para clasificar la regla, como
"malware", "ataque de red" o "explotación de vulnerabilidad".

• Sid: Es el identificador único de la regla y se utiliza para referirse a ella de manera
única. Cada regla tiene un SID único.

• Sid: Es el identificador único de la regla y se utiliza para referirse a ella de manera
única. Cada regla tiene un SID único.

• Referencia: Proporciona enlaces o referencias a fuentes externas que respaldan o
explican la regla.

Ejemplo de una regla para alertas de PING.

Cuando hayamos añadido las reglas que queramos reiniciamos el servicio para que se
apliquen los cambios.
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Ilustración 23: regla para PING



Comprobamos que esté funcionando correctamente

Por último comprobaremos una alerta iniciando una inyección SQL a un formulario de la
aplicación web de DVWA con la Kali Linux. Escribimos el siguiente comando para ver en
tiempo real las alertas en fast.log 

Como podemos observar la IP 192.168.199 ha intentado hacer  inyección SQL por el
puerto 80 ya que en el paquete se ha encontrado una sentencia con las palabras claves
SELECT y UNION.
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systemctl restart suricata

systemctl status suricata

Ilustración 24: Estado Suricata

Ilustración 25: Alerta en fast.log



3.6 Desarrollo de un bot de alertas

3.6.1 Creación del bot

Primero  necesitamos  crear  un  bot  en  Telegram  al  que  llegarán  los  mensajes  que
enviaremos desde un programa en pyhton desde nuestra máquina Debian con Suricata.

En Telegram buscaremos BotFather con el que crearemos el nuestro, escribimos /start y
después para crearlo /newbot. 

El bot nos mostrará una ayuda con los comandos disponibles.

Después nos pedirá el nombre que queremos asignarle.
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Ilustración 26: Ayuda BotFather

Ilustración 27: Comando /newbot



A continuación nos mostrará la API token del bot, esto lo necesitaremos más tarde para
crear el programa en python que envíe los datos.

Por último yo le he añadido una imagen de perfil.

3.6.2 Desarrollo del programa en python

Para el desarrollo del programa usarémos Visual Studio Code  ya que es gratuito y de
código abierto,  es extensible y personalizable, tiene una interfaz de usuario intuitiva y
tienes soporte para muchos lenguajes de programación.

El programa deberá de enviar un mensaje por el chat del bot que hemos creado con el
tipo de alerta que ha recibido, la fecha de la alerta, la hora a la que se ha producido, la IP
origen, IP destino, puerto origen y puerto destino.

Las librerías que usaremos para el desarrollo son las siguientes:
• requests
• json
• time
• datetime
• re
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Ilustración 28: Bot creado

Ilustración 29: Suricata imagen



En las primeras líneas importaremos las librerías previamente instaladas. A partir de la
línea  7  crearemos  algunas  variables  para  sacar  la  fecha  y  hora  actual.  Además
necesitamos una variable para indicar donde se encuentra el archivo que queremos que
el programa lea.

Desde  la  línea  16  hasta  la  33  crearemos una  función  en  la  que  crearemos algunas
variables para buscar cada parámetro en la línea del log. Utilizaremos la función “re” para
buscar  los  datos  que  queramos  encontrar  en  la  línea  del  log.  En  la  variable  “url”
pondremos la API token del bot de télegram que nos dio anteriormente.

La última parte  de  la  función  es  un payload que enviará  los  datos  contenidos  en la
variable text.
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Ilustración 30: Linea 1 a 7 del programa

Ilustración 31: Línea 15 a 33 del programa



Crearemos un bucle para que el programa se esté ejecutando continuamente, le diremos
que abra el archivo que le hemos indicado con la variable “archivo1”,  también haremos
que solo lea la última línea que se ha generado en el log para que la guarde en una
variable para que no envía sin parar los datos de la última línea. Si hay una nueva alerta
lo comprobará con la que está guardad en la variable “ultima” y si es diferente continuará
el programa.

Para  finalizar  buscaremos en  cada  línea  una  palabra  clave que la  identifique y  si  la
encuentra llamará a la función “enviar_datos” para que busque los datos y los envíe al
bot.

Ahora solo nos queda pasar el bot a la máquina virtual con Suricata y ejecutarlo, pero
antes deberemos de instalar python en este dispositivo.

Instalaremos python en la máquina virtual donde tenemos Suricata ya que el programa
tiene que estar en este dispositivo para que pueda leer los logs.

Para instalarlo ejecutaremos los siguientes comandos:
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wget https://www.python.org/ftp/python/3.9.7/Python-3.9.7.tgz

Ilustración 32: Línea 36 a 58



Las librerias necesarias deberemos de instalarlas con el siguiente comando:

Comprobamos que está instalado:

Ejecutamos el bot y comprobamos que nos ha llegado la alerta al chat de Telgram.
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python3.9 -m pip install <nombre libreria>

tar xzf Python-3.9.7.tgz

cd Python-3.9.7

./configure --enable-optimizations

make altinstall

Ilustración 33: Versión python

Ilustración 34: Alerta en el bot



4. Splunk

4.1 ¿Qué es Splunk?

Splunk  es  la  solución  SIEM (Security  Information  &  Event  Management)  que  permite
monitorizar y analizar todo el big data de la empresa a través de una interfaz web. Toda
esa información se interpreta y se plasma en un repositorio mediante gráficos, alertas y
paneles con información clara para la toma de decisiones.

Esta  aplicación busca,  monitorea,  analiza  y  visualiza  grandes  datos  generados  por
máquinas, tales como sitios web, aplicaciones, servidores, redes, sensores y dispositivos
móviles.  Muchas  organizaciones  utilizan  esta  herramienta  para  profundizar  en  los
negocios y conocer mejor a sus clientes, para reducir el riesgo de ciberataques, mejorar
el rendimiento de sus servicios y reducir costes.

4.2 Ventajas de Splunk

• Funcionalidad  y  alcance:  Splunk  es  conocido  por  su  amplia  funcionalidad  y
versatilidad en el  análisis  de datos en tiempo real,  no solo en el  ámbito  de la
seguridad.  Puede analizar los registros de aplicaciones como Suricata.

• Arquitectura y escalabilidad: Splunk es conocido por su arquitectura distribuida y
escalable, lo que permite procesar y analizar grandes volúmenes de datos, ya que
en una empresa se pueden estar generando terabytes de datos que son difíciles de
analizar sin un SIEM.

• Facilidad de uso: Splunk se ha ganado una reputación por su interfaz de búsqueda
intuitiva  y  su  facilidad  de  uso  en  comparación  con  algunos  sistemas  SIEM
tradicionales.

4.3 Instalación de Splunk
Para  instalar  Splunk  dispondremos  de  una  máquina  virtual  con  las  siguientes
característcas:

• 4GB de RAM.

• 3 núcleos en la CPU.

• 50GB de disco duro.

Necesitaremos  más  almacenamiento  que  en  las  otros  equipos  ya  que  se  estarán
almacenando y analizando los datos enviados por Suricata. Utilizaremos una máquina con
Ubuntu Desktop.
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Para  descargar  el  instalador  deberemos  de  hacernos  una  cuenta  en
https://www.splunk.com y dirigirnos a “Products” y seleccionaremos Splunk Enterprise.

Haremos click en Free Trial. 
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Ilustración 35: Web de Splunk

Ilustración 36: Splunk Enterprise

https://www.splunk.com/


Nos descargaremos el archivo .deb para distribuciones Linux.

En la siguiente página lo descargaremos con el comando wget.

Una vez copiado el enlace nos dirigiremos a nuestro Ubuntu Desktop para descargar el
archivo de instalación. Lo instalaremos en el directorio /opt.
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Ilustración 37: Descarga distribuciones Linux

Ilustración 38: Enlace Wget de Splunk

Ilustración 39: Descarga del instalador de Splunk



Con el comando dpkg instalaremos el archivo que previamente hemos descargado.

Nos dirigimos al directorio /opt/splunk/bin/ como root y ejecutamos el siguiente comando
para aceptar la licencia.

Después nos pedirá que creemos un usuario y una contraseña para poder entrar a la
aplicación de Splunk

32 Proyecto 2ºASIR

dpkg -i “nombre del archivo”

./splunk start--accept-license



A continuación iniciaremos el servicio desde el directorio /opt/splunk/bin/ con el siguiente
comando.
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Ilustración 40: Creación de usuario

Ilustración 41: Inicio de Splunk



4.4 Configuración de Splunk

4.4.1 Instalación de Stamus Network

Necesitaremos instalar una extensión para poder analizar los registros de Suricata. Desde
nuestra maquina virtual con Suricata deberemos de enviarle el registro eve.json para que
la aplicación de Stamus Network App pueda digerir y clasificar los datos. Configuraremos
los puertos por  los que Splunk recibirá los datos y cómo los enviaremos a través de
Splunk Forwarder.

Primero comenzaremos a instalar la extensión:

Una vez dentro tendremos que instalar una extensión para poder analizar los registros de
Suricata. Instalaremos la extensión de Stamus Network App.
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Ilustración 43: Página principal de Splunk

Ilustración 42: Inicio de sesión de Splunk



Escribimos en la barra de búsqueda la aplicación y la instalamos.

4.4.2 Configuración de puertos.

Una  vez  instalada  tendremos  que  configurar  los  puertos  para  recibir  los  datos,  nos
dirigimos a settings y  seleccionamos forwarding and receiving.  Abriremos los puertos
9997 y 9998 que después configuraremos en splunk forwarden en la máquina virtual de
Suricata.
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Ilustración 45: Forward and receiveing 

Ilustración 44: Instalación de Stamus Network



Seleccionamos Configure receiving para recibir los datos.

Elegimos el puerto por el que queremos que Splunk reciba los datos, en mi caso elegiré el
9997.
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Ilustración 46: Configurar recibir datos

Ilustración 47: Puerto 9997



Ahora deberemos de configurar  los  index para que la  aplicación de Stamus Network
pueda organizar los datos que recibe en gráficos. Nos dirigimos a Data inputs.

Elegimos que reciba los datos por UDP.
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Ilustración 48: Data inputs

Ilustración 49: Data input UDP



Elegimos  el  puerto  que  elegimos  anteriormente  y  seleccionamos  next.  Las  demás
opciones son opcionales y no es necesario rellenarlas.

Ahora elegiremos como Splunk clasifica la información que recibe para que la aplicación
de Stamus Network pueda analizarla.

En source type deberemos de seleccionar suricata para que Splunk clasifique todos los
datos que recibe como sourcetype = suricata.

En  App  context  deberemos  de  seleccionar  la  aplicación  con  la  que  analizaremos  la
información recibida que tenga como tipo de fuente suricata.

Como  index elegiremos main ya que la aplicación utiliza este nombre para buscar los
datos.
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Ilustración 50: configuración TCP/UDP

Ilustración 51: Inputs Settings



Por último seleccionamos submit para que se apliquen los cambios.

Deberemos de autorizar el recibimiento de datos en el firewall.

4.4.3 Splunk Forwarder

Para enviar los datos a Splunk deberemos de instalar en la máquina de  Suricata. Este
componente sirve para  recopilar y  monitorear los datos del registro que elijamos para
enviarlo por el puerto que queramos.  Splunk Forwarder garantiza la seguridad de los
datos enviados a través de técnicas de cifrados y autenticación para proteger la integridad
y confidencialidad de los datos.

Se puede configurar para que se envíen a otros forwarders para un reenvío en forma de
cascada, para nuestro caso lo enviaremos directamente a Splunk.

Nos  dirigimos  a  la  página  web  de  Splunk  para  descargar  el  instalador  de  Splunk
Forwarder.
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Ilustración 52: Confirmación de configuración

ufw allow 9997



Descargaremos el Universal Forwarder.

Elegimos distribuciones Linux y descargamos el .deb.
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Ilustración 53: Splunk Universal Forwarder

Ilustración 54: Página web Universal Forwarder



Con wget descargamos el forwarder y lo instalamos con dpkg.

Ahora  nos  dirigimos  hacia  el  directorio  donde  hemos  descargado  el  forwarder  y
ejecutamos el  comando para instalarlo  y  aceptar  la  licencia.  También nos pedirá  que
creemos un usuario.

41 Proyecto 2ºASIR

wget -O “enlace”

ufw allow 9997

Ilustración 55: Descarga del forwarder

Ilustración 56: Instalación Universal Forwarder



Ahora  configuraremos  el  Universal  Forwarder  para  que  envíe  los  datos  a  Splunk.
Deberemos de indicar la IP y por le puerto que configuramos anteriormente por el que
recibirá los datos.

Por  último  indicaremos  el  registro  que  queremos  que  Splunk  Universal  Forwarder
monitoree y envíe a nuestro SIEM.

Este es el  registro que deberemos de enviar  al  SIEM para que Stamus Network App
clasifique la información en tiempo real  y podamos analizar los ataques que recibe el
HoneyPot.

Nos dirigimos a la aplicación que habíamos descargado en Splunk y comprobamos que
están llegando datos. 
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./splunk add forward-server 192.168.0.192:9997

Ilustración 57: Añadir servidor para enviar datos

./splunk add monitor -auth usuario:contraseña /var/log/suricata/eve.json

Ilustración 58: Suricata IDS Dashboard



En la sección de IP investigation podemos analizar el tráfico que le llega al servidor, se 
puede observar que ha recibido diferentes tipos de ataques como escaneos con nmap, 
pings hacia el servidor, posible inyección SQL, intentos de conexión por ssh y subidas  
de archivos con extensión .php desde nuestra Kali Linux con IP 192.168.0.199.
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5. Kali Linux

5.1¿Qué es Kali Linux?
Kali Linux es una distribución de Linux basada en Debian, específicamente diseñada para
temas de seguridad muy variados, como análisis de redes, ataques inalámbricos, análisis
forenses.  Es  una  buena  forma  de  comenzar  en  la  ciberseguridad  ya  que  contiene
herramientas para llevar a cabo todas estas pruebas de seguridad y análisis. 

Para atacar nuestro HoneyPot utilizaremos varios de los tipos de ataques más comunes
que podremos encontrar hacia un servidor web con diferentes tipos de servicios.

• Iniciar una reverse shell mediante la subida de un archivo con extensión php.

• Inyección SQL para sacar información de los usuarios en la base de datos.

• Escaneos con nmap para descubrir los servicios abiertos con vulnerabilidades.

• Inyección de comandos.

Primero comenzaremos con la instalación de Kali.

5.2 Instalación de Kali Linux
Utilizaremos una máquina virtual con las siguientes características:

• 5 núcleos de CPU.

• 4GB de RAM.

• 80 GB de disco duro.

Nos dirigimos a la página web oficial de Kali Linux y descargamos la máquina virtual para
Virtual Box.
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Ilustración 59: Descarga Kali Linux



Una vez descargada e importada a Virtual Box iniciamos la máquina y iniciamos sesión
con  el  usuario  Kali  y  contraseña  Kali,  es  recomendable  cambiar  el  hostname  y  la
contraseña ya que algunos SIEM envían alertas cuando un equipo con hostname Kali se
recibe IP en la red que está monitoreando.

Esta máquina virtual ya contiene las herramientas que utilizaremos para atacar el servidor
web.

Abriremos una terminal y iniciamos sesión como root ya que herramientas como nmap
nos pedirá permisos para poder utilizarlos.

Comenzaremos  con  un  escaneo  con  nmap al  servidor  web,  utilizaremos  el  siguiente
comando:

Este  escaneo  analizará  todos  los  puertos  que  estén  abiertos  de  la  siguiente  IP y  lo
guardará en un archivo .txt con los datos obtenidos. 

Como podemos ver el puerto 80 y el 22 están abiertos y Suricata ha detectado el escaneo
con nmap y ha enviado una alerta al bot de Telegram y a Splunk.
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sudo nmap -sS -p- -Pn --open -n 192.168.0.11 -oG allPorts

Ilustración 60: Escaneo con nmap



Al ver que el puerto 80 está abierto pondremos la IP en el navegador para entrar en la
web del HoneyPot. Nos dirigimos a la sección de  SQL inyection  donde tendremos un
formulario en el que podemos ingresar datos, si probamos la siguiente sentencia: 

Comprobamos que la web nos muestra unos resultados que han sido mostrados por la
consulta que hemos hecho ya que no se está revisando el tipo de consulta que se ha
ejecutado y Suricata detecta que dentro de la  sentencia están las palabras UNION y
SELECT.

Ahora iniciaremos una reverse shell subiendo un archivo .php que al ejecutarlo en la web
deja abierto un puerto para conectarnos al servidor. 

46 Proyecto 2ºASIR

%'or '0'='0' union select null, database() #

Ilustración 61: inyeccion SQL

Ilustración 62: subida de reverse shell



Una vez subida nos dirigios al directorio donde se ha subido y mediante un comando en la
Kali estaremos escuchando por el puerto 1234 para entrar en el servidor.

Como podemos ver hemos conseguido entrar al servidor por el puerto 1234 y al salir 
Suricata ha detectado que se ha ejecutado el comando exit.

El contenido del archivo que activa la reverse shell es el siguiente:
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nc -lvnp 1234

Ilustración 63: Detección de ejecución de comandos

Ilustración 64: Contenido reverse shell



Si filtramos por IP en Splunk nos aparecerán todas las alertas enviadas por suricata por si
necesitamos analizarlas y estudiarlas para tomar las medidas necesarias.
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Ilustración 65: Resultados en Splunk



6. Conclusiones
Este proyecto he logrado alcanzar los objetivos planteados al inicio, el objetivo principal
era el  de crear un sistema capaz de detectar posibles amenazas en una red logrado
gracias a el software de Suricata y Splunk.

A lo  largo del  desarrollo  del  proyecto  he adquirido  conocimientos  en el  campo de la
ciberseguridad y gestión de sistemas para  detectar algunos tipos de ciberataques, con
soluciones  efectivas  para  monitorear  estos  problemas que  encontramos a  la  hora  de
lanzar un servidor a internet.

Las investigaciones realizadas y las soluciones implementadas son aplicables en entornos
empresariales para contribuir en la seguridad de la red para prevenir costes provocados
por ciberatacantes que comprometan la información de la empresa.

En el  desarrollo  de las diferentes tareas se han encontrado diversas dificultades.  Sin
embargo se han logrado superar. Esto me ha ayudado a aprender de ellos para fortalecer
las habilidades de resolución de problemas y desarrollar una mentalidad analítica.

Como  futuras  mejoras  considero  que  sería  interesante  aislar  la  máquina  virtual  que
contiene el software de suricata para impedir que sea visible a la hora de realizar un
escaneo con nmap, además de añadir más reglas de alertas para cubrir más ámbitos de
la ciberseguridad.

El realizar un buen mantenimiento es importante revisar las reglas y cambiarlas en caso
de que queden obsoletas, se deberá revisar que los datos de los registros se generan
correctamente. El espacio del disco duro en Splunk no puede agotarse y puede dejar de
almacenar los datos de los registros. 

En resumen este proyecto me ha ayudado a adquirir conocimientos técnicos, desarrollar
habilidades prácticas y contribuir al campo de la ciberseguridad.
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7.Glosario
• IDS:   Dispositivo de supervisión pasivo que detecta amenazas potenciales y genera

alertas.
• SIEM:   Dispositivo que se encarga de la administración de eventos e información de

seguridad.
• HoneyPot:   Es un sistema informático que se “sacrifica” para atraer ciberataques,

como un señuelo.
• Botnet:  Grupo  de  ordenadores  o  dispositivos  que  están  bajo  el  control  de  un

atacante, y que se usan para perpetrar actividades malintencionadas contra una
víctima.

• Port Forwarding:   Asignación o re-envío de puertos para transmitir información a
través  de  una  red.  Esta  técnica  utiliza  el  protocolo  TCP/IP,  y  se  encarga  de
transmitir  paquetes  de  información  entre  servidores  externos  a  los  servidores
internos de una red particular.

• SQL inyection:   Tipo  de vulnerabilidad en la  que un atacante  usa un trozo de
código SQL (lenguaje de consulta estructurado) para manipular una base de datos
y acceder a información potencialmente valiosa.

• Reverse Shell:   proceso en el que la máquina de la víctima se conecta a la del
atacante para recibir comandos.
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8. Webgrafía
https://keepcoding.io/blog

https://chat.openai.com

https://www.computing.es

https://www.splunk.com

https://openwebinars.net/blog/kali-linux-que-es-y-caracteristicas-principales/

https://tardesdesiem.com/splunk-y-suricata-siem-e-ids-pongamos-orden/
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https://tardesdesiem.com/splunk-y-suricata-siem-e-ids-pongamos-orden/
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