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1. Videoconferencias seguras

2. Antecedentes
En este apartado, se va a tratar los motivos por los que se desea implementar un servicio VolP
seguro y de codigo libre:

e Aumento de demanda de soluciones de videoconferencia: En los Ultimos afios ha
habido una gran demanda de uso de videoconferencia para poder trabajar y colaborar
de forma remota, esto se ha visto aun mads acelerado por el COVID19. Debido a esa
situacion muchas empresas, han implementado el uso de herramientas de
videoconferencia en su metodologia de trabajo.

e Dependencia de servicios de terceros: Muchas empresas usan servidores de terceros
como Zoom, Microsoft Teens o Google Meet, aunque estos servicios son cdmodos y
convenientes de usar plantean preocupacién sobre la seguridad y privacidad de los
datos, la informacién sensible puede ser almacenado en servidores externos.

e Jitsi Meet como solucion de cddigo abierto: Jitsi Meet es una solucidon de
videoconferencia de cddigo abierto la cual, permite alojar varias reuniones en una
infraestructura de red local, esta herramienta brinda un mayor control de la seguridad
al ser cddigo abierto se puede ver todo lo que realiza la aplicacidn, debido a esto el uso
de Jitsi Meet se ha incrementado de manera exponencial.

e Importancia de la seguridad y privacidad de los datos: La necesidad de proteger los
datos y las comunicaciones es vital para las organizaciones. Ademas, de defender la
informacidn confidencial evitando la exposicién de informacion a terceros es de vital
importancia, esto ha llevado a que se haga un especial hincapié en la implementacion
de sistemas de videoconferencias seguras como Jitsi Meet la cual, implementa con
cifrado de extremo a extremo para brindar una mayor seguridad de las comunicaciones.

e Facilidad de uso: Jitsi Meet es muy simple de usar y se puede usar en Windows, Linux,
MAC OS, Android e 10S sin ningun tipo de problema, ya que se ejecuta en un navegador
web, ademads su interfaz es sencilla de usar y muy fécil de aprender a usar, por ultimo,
una vez creada toda la infraestructura la creacién de salas y usuarios es simple.

3. Definicion del problema

El problema que se tiene y que se desea solucionar, es la dependencia de servicios de terceros
y la falta de control en las conversaciones privadas en un entorno que no sea Jitsi Meet, no
obstante, se va a detallar mas este problema:

e Llas dependencias a la hora de usar un servicio similar a Jitsi Meet en las conversaciones
privadas, pueden verse alteradas por las politicas de la empresa que aloje el servicio y
los cambios que esta tenga, ademas esto puede ocasionar cortes de servicio o cambios
a la hora de usar la aplicacidn, lo cual dificultard en gran medida la actividad de la
organizacion.

e Falta de seguridad al usar servicio de terceros, en cambio Jitsi Meet permite asignar
politicas de seguridad que se crea oportunas, en el caso de usar un proveedor externo
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la organizacién, esta sujeta a los protocolos que la empresa proveedora del servicio VolP
tenga, a la hora de securizar su servicio, ademas es posible crear cuentas propias de
usuario ligadas a la organizacion.

En resumen, se implementara el servicio Jitsi Meet para suplir la necesidad de usar el servicio
VolP ajeno al servicio que ofrecen terceros, para que la propia organizacion pueda gestionar la
seguridad y las funcionalidades de sus comunicaciones, la funcionalidad del servicio no se vera
alterado por politicas de uso o condiciones de las empresas proveedoras de servicio VolP.

4. Justificacion
La justificacidn del uso de Jitsi Meet se abordard en pequefios apartados, que son los siguientes:

e Necesidad de garantizar la seguridad y la privacidad de los datos: Al tener servicios
ajenos a la organizacion no se tiene un control de cémo se gestionan y almacenan los
datos de los usuarios, como conversaciones privadas de cardcter corporativo. Al
implementar Jitsi Meet en una red local propia se puede garantizar un mayor nivel de
seguridad y privacidad, ya que esta se encuentra directamente bajo las politicas de
seguridad de la organizacion.

e Control y autonomia: Al contar con un servicio propio de VolP es posible crear reglas
personalizadas de firewall, lo que a la organizacion le permite securizar el servidor y
protegerlo de amenazas externas. Ademas, al contar con un sitio web propio, que aloje
al servidor Jitsi Meet se puede personalizar la experiencia de usuario y facilitarle al
maximo la experiencia a los trabajadores de la organizacién.

¢ Independencia de terceros: Al no depender de servicios externos se elimina la
incertidumbre y la vulnerabilidad de estar sujeto a un proveedor de servicios. Lo que
implica que la organizacién tiene control total de la infraestructura de comunicacién y
no estd sujeta, a posibles interrupciones, cortes o cambios en la politica de servicio.

e Costes a largo plazo: Si bien el cambio de infraestructura, la instalacidn y configuracion
de Jitsi Meet supone un coste inicial, una vez realizado esto puede suponer en ahorros
significativos a largo plazo para la organizacidn, al eliminar los costes de empresas de
terceros.

En resumen, el proyecto aposta por la seguridad y privacidad de los datos, realizar esto
supondria las ventajas de tener una mayor seguridad de la informacién sensible, poder gestionar
el servicio como la organizacidon requiera, ademas de no tener que depender de ningun
proveedor de servicio VolP externo, la implementaciéon en un largo plazo se amortizard la
instalacion de Jitsi Meet en la organizacion luego no tendria un coste mensual como en otra
organizacion.
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5. Posibles problemas

A la hora de integrar el servicio de VolP junto a WordPress pueden surgir algunos problemas,
sobre todo, a la hora de realizar la instalacidon o la configuracidn. Podrian ser los siguientes:

e Configuracion técnica: La instalacion y configuracidn de Jitsi Meet junto a WordPress
puede resultar compleja si la realiza un equipo con poca experiencia, al no realizar una
correcta instalacién el programa puede dar una serie de problemas tanto a corto como
a largo plazo, es imprescindible que se haga una correcta instalacién para garantizar
todas las caracteristicas y ventajas que nos puede ofrecer este servicio.

e Infraestructura adecuada: La infraestructura para poder usar este servicio debe de
contar con un buen ancho de banda, el cual pueda garantizar la calidad de las llamadas
en Jitsi Meet y por otro lado ese equipo debe de tener buenas prestaciones, para que el
acceso a la web de WordPress pueda proporcionar todas sus ventajas sin que su
rendimiento se vea alterado, el coste de todo esto es elevado y el incumplimiento de
alguno de los factores anteriores, supondria un problema de rendimiento en un servicio
u otro.

e Seguridad y proteccion de datos: Asegurar la privacidad y la proteccién de las
comunicaciones es lo mas importante en un proyecto de este tipo, es importante crear
reglas de firewall que regulen el acceso, cifrado de datos y autenticacidn segura, de esta
manera se podra proteger la informacién sensible de los usuarios. Si estas medidas no
se aplican de manera efectiva existe el riesgo de brechas de seguridad y exposicion de
informacidn confidencial. También hay que seguir las reglas impuestas segln la Ley
organica de proteccion de datos (LOPD).

e Mantenimiento y actualizaciones: En este tipo de sistemas como WordPress y Jitsi Meet
son necesarias las actualizaciones de forma periddica, las cuales protegen frente a
amenazas y vulnerabilidades conocidas, es imprescindible llevar al dia estas
actualizaciones para ello serd necesario invertir tiempo y recursos para realizar estas
tareas las cuales mantendrdn protegida a la organizacion de ciberataques.

e Experiencia de usuario: El éxito de la herramienta dependera principalmente de dos
factores, la calidad que ofrezca la llamada, es decir, que la videollamada vaya de forma
fluida y sin ningiin problemay, en segundo lugar, que la herramienta sea sencilla de usar
e intuitiva, ya que, aunque la herramienta funcione de manera correcta, si el usuario no
sabe manejarla, seguro que deseard cambiarse a un proveedor que le pueda dar ese
servicio con mejor calidad.

e Integracion con otras herramientas: La integracion con lJitsi Meet y WordPress, si se
desean implementar junto a otros programas, antes se ha de hacer un listado de
programas usados en la organizacion para comprobar la compatibilidad con este
servicio. Se ha de tener en cuenta los puertos usados por el resto de programas o
algunas configuraciones previas.

En resumen, estos son los posibles problemas que se dan a la hora de implementar Jitsi Meet
junto a WordPress, es imprescindible hacer un estudio de los desafios potenciales que se pueden
dar para poder dar una solucion efectiva.
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6. Objetivos

Objetivo general
Implementar un servicio de VolP seguro de cédigo abierto.

Objetivos especificos

e Implementar
Implementar un servidor privado que asegure la privacidad y confidencialidad de los
usuarios.

e Configurar
Configurar un servicio de VolP seguro y andnimo para las reuniones privadas de los
usuarios.

e Garantizar
Garantizar la escalabilidad y disponibilidad para dar servicio a todos los usuarios
necesarios.

e Asegurar
Asegurar la privacidad y confidencialidad de los datos de los usuarios.

Objetivos generales

e Realizar un anlisis de los usuarios y las funciones que se requieren a la hora de realizar
la instalacion del servicio.

e Investigary seleccionar las tecnologias necesarias para desarrollar un correcto uso de la
herramienta Jitsi Meet.

e Realizar pruebas de seguridad para comprobar el correcto funcionamiento del servicio
VolP.

e Proporcionar soporte y mantenimiento de la red en el tiempo.

/. Presupuesto

El presupuesto se detallara de implementar el servicio Jitsi Meet junto a WordPress se detallara
en este apartado, también se dara una descripcidon de un equipo con un hardware especifico
para realizar esta actividad, por ultimo en el siguiente apartado se explicard los posibles
beneficios de realizar esta instalacidn.

Gastos de equipo
El precio del servidor es de 1.271,37€ no es una inversidn muy grande ya que puede ser
recuperable con relativa rapidez.

- Se ha pensado en usar un procesador Intel de gama alta por las tecnologias que este
ofrece y la rapidez del mismo, por ultimo, la temperatura de este es menor que su
competencia de AMD esa diferencia en un equipo doméstico no es tan notoria, pero en
un servidor es un factor a tener en cuenta.

- La placa base ofrece un ancho de banda de hasta 25gb por segundo lo cual es bastante
importante para el desempeio de todos los procesos de los equipos que se conecten al
servidor.

- Laplaca consta de refrigeracién propia, por parte de la memoria se puede ampliar hasta
128GB, se tendria instalados 32GB en DUAL CHANNEL, seria posible colocar otros dos
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modulos de 16 GB en otro DUAL CHANNEL si fuese necesario, la placa base no cuenta
con la tecnologia ECC, hubiera sido interesante, pero en este supuesto no cambiaria
demasiado, solo se reflejaria un micro corte en la transferencia.

- En el apartado del almacenamiento se tendra tres discos un M.2 que alojard el sistema
operativo y los procesos esenciales. Por otro lado, los discos SSD

Se dispondra dos discos SSD (SATA) de 1 TB en RAID 0 para mejorar la velocidad del servidor ya
gue en una conversacién de Jitsi Meet una vez finalicé la comunicacién a no ser que un usuario
grabé la sesidn se perdera.

- Latorre es una caja grande para que tenga un buen flujo de aire.

- Por ultimo, la fuente de alimentacidn se ha invertido un poco mas para que tenga la
certificacidn gold, ademas la fuente es modular lo cual nos permite quitar los cables que
no sean necesarios, de esta manera el flujo de aire mejora bastante la potencia ademas,
se podra escalar el servidor en el caso de ser necesario debido a que sobra potencia.

Gasto de personal

Por otro lado, el precio de una hora aproximadamente son 40 a 60 euros, el trabajo de realizar
la instalacién y configuracion del sistema operativo y todos los servicios necesarios, para poder
dar servicio, son aproximadamente unas 25 horas, para garantizar una correcta configuraciény
puesta a punto. Si la hora equivale a 50 euros y se necesita 25 horas para realizar el trabajo el
coste total es de 1.250 euros.

Gastos de luz y mantenimiento

El coste de luz es un coste variable, dependera del contrato de la distribuidora eléctrica, pero
hay que tener en cuenta que habrd un equipo conectado al suministro eléctrico
constantemente, aproximadamente sera de 50 a 100 euros mensuales.

8. Ingresos

Las maneras de obtener beneficio al realizar la instalacidon serian de dos formas distintas, instalar
el servicio en la red local de la organizacién, lo que serian 200 euros la instalacién, configuracidn
y creacidn de usuarios junto a sus permisos de acceso al programa, por otra parte, seria la misma
instalacion con todo lo anterior, pero con salida a internet serian 350 euros.

Mantenimiento

El mantenimiento seria otra parte vital a la hora de recuperar la inversién y poder conseguir
beneficio, el soporte se hara totalmente de forma telematica mediante un correo o teléfono de
contacto, las configuraciones realizadas se realizaran desde la aplicacidn de AnyDesk en el caso
de que se deba de ir fisicamente, el cliente deberia abonar un transporte.

El horario de soporte técnico seria de lunes a sabado de 09:00 a 14:00, cualquier incidencia
llegada fuera de ese horario sera tratada como una urgencia la cual se cobrara de diferente
manera, es decir si tienes un bono de 5 horas y llamas un domingo, si la incidencia se demora
en resolverse dos horas, seguirias teniendo cinco horas de soporte técnico, pero se cobrarian
dos horas de soporte técnico de urgencia. Lo mismo ocurre con el soporte técnico que se paga
de manera mensual.

No se podra crear un bono de urgencias como si fuese horario normal, de esta manera se dara
valor a las horas fuera de horario y se evitara incidencias que no son realmente importante y si
es asi pues se le dara soporte.
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El precio de la hora de soporte técnico de urgencia seria de 70 euros.

e Bono de 5 horas: Esta forma de mantenimiento base que su cliente paga un bono de 5
horas de soporte técnico a cambio de 200 euros, las cuales podra usar en cualquier
momento para resolver cualquier incidencia, el pago de dicho bono se hara por
adelantado y una vez finalizado el cliente puede decidir si desea solicitarlo de nuevo, o
decantarse por otra de las opciones explicadas mas abajo.

e Bono de 13 horas: El precio de este mantenimiento es el doble y funciona exactamente
igual que la anterior con la salvedad que el cliente esta pagando el doble de dinero por
el doble de horas de soporte técnico, esto se le recompensa regalandole 3 horas
totalmente gratuitas ya que en este sistema de negocio el soporte técnico es lo mas
importante, este método de mantenimiento se incrementara segun los deseos del
cliente, de tal manera también se le premiara regalando un nimero mayor de horas de
soporte de forma gratuita equivalente al nUmero de horas pagadas.

8. Limitaciones

A la hora de realizar este proyecto se podra encontrar distintos problemas, los cuales pueden
suponer algunas dificultades para un estudiante Grado Superior de Administrado de Sistemas
en Red algunas de esas limitaciones son las siguientes:

e Conocimiento y experiencia limitada: Siendo estudiante de grado superior ASIR a la
hora de realizar un proyecto de esta envergadura puede que no se cuente con los
conocimientos necesarios, se debe necesitar un conocimiento amplio sobre la seguridad
informatica, la infraestructura de red y el uso de la herramienta WordPress, ademas de
conocimiento de normativa de seguridad.

e Recursos y tiempo limitados: El proyecto tiene una fecha limite en junio lo cual es
importante trabajar acorde a ese plazo para evitar que el proyecto se quede incompleto,
ademas el presupuesto para obtener hardware especifico y un hosting son también
limitados, debido a esto, se ha implementado un dominio gratuito para poder ahorrar,
en ese coste y evitar ese problema.

e Soportey acceso a la red: La implementacion de un servidor Jitsi Meet en una red local
necesita acceso y permisos para una correcta configuracién del hardware y la
infraestructura de red. También se ha de tener en cuenta que tu proveedor de servicio
de internet (ISP) puede contar con politicas como una CGNAT en la cual no se podria
hacer un servicio Jitsi Meet de esa manera, también es posible que el ISP no deje abrir
los puertos necesarios para el funcionamiento de la herramienta.
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e Escalabilidad y carga de usuarios: El proyecto puede experimentar limitaciones a la hora
de realizar pruebas de manejo de carga de usuarios debido a la falta de hardware, las
pruebas no pueden ser realistas y dificultard poder dar un resultado realista. Debido
esto evaluar la calidad del servicio es una tarea imposible analizar el rendimiento de
multiples sesiones tampoco seria posible.

e Limitaciones legales y privacidad de los datos: Al realizar un proyecto que albergue
cuentas de usuario y datos es necesario tener en cuenta las politicas de seguridad en las
comunicaciones se debe de tener en cuenta la Ley Organica de Protecciéon de Datos
(LOPD). Se deberia abordar informacién sobre la recogida de datos personales el
cumplimiento de la normativa lo cual es complejo de aplicar y de llevar a cabo, requiere
un estudio exhaustivo de la ley de proteccién de datos.

Es necesario destacar que todos esos puntos dificultan la realizacidon del proyecto el tiempoy
recursos limitados obliga a una realizacién sencilla de la funcionalidad, las dificultades de los
ISPs a la hora de abrir puertos o salida de CGNAT impide configurar una funcionalidad muy
interesante, la escalabilidad es muy complicado de determinar si no se pueden realizar pruebas
para determinar el consumo de una llamada con varios usuarios y por ultimo, la normativa de
seguridad no se ha profundizado lo suficiente en el médulo no por falta de ensefianza si no por
la cantidad de politicas que se han de implementar.

9. Alcance

El alcance del proyecto seria para cualquier empresa o institucion que necesita un sistema de
videoconferencia en su red local. Este servicio puede ser para el personal interno de la empresa
o para relacionarse la empresa con el cliente.

e Instituciones educativas: Cualquier institucidén, universidad o empresa que desee
mantener una relacion entre profesorado y alumnado a la hora de realizar la labor de
ensefianza. Se implementacion principalmente se daria en las aulas para garantizar el
aprendizaje entre alumnado y profesorado.

e Empresas y organizaciones: Empresas de cualquier tamafio que necesiten una solucién
de videoconferencia interna para sus empleados, especialmente si manejan informacién
confidencial o necesitan mayor control sobre la seguridad y privacidad de las
comunicaciones. Su principal enfoque se dard principalmente en el departamento de
gerencia.

e Organizaciones de atencién médica: Hospitales, clinicas o centros de salud que busquen
una solucion de videoconferencia segura para consultas médicas a distancia,
permitiendo a los pacientes comunicarse con los profesionales de la salud sin
comprometer la privacidad de los datos. En este dmbito se usara entre personal
sanitario y paciente para poder realizar un informe médico mas exhaustivo.

e Instituciones gubernamentales: Organismos gubernamentales que necesiten una
plataforma de videoconferencia segura para facilitar las reuniones y colaboraciones
internas, asi como para comunicarse con otros departamentos o entidades externas.
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e Organizaciones sin fines de lucro: Organizaciones sin fines de lucro que busquen una
solucion de videoconferencia econdmica y segura para coordinar reuniones vy
comunicarse con voluntarios, colaboradores y beneficiarios.

10. Marco de referencia

Fundamentos hardware: Estudio de los componentes hardware para el montaje del servidor y
realizacion de presupuesto del mismo.

Administracién de sistemas operativos: Pasos previos a la instalacién de Ubuntu Server,
configuracién de VirtualBox y por ultimo instalacién y puesta a punto del sistema operativo
Ubuntu Server.

Servicios en red: Configuracion de red de la maquina, instalacién, configuracién de Jitsi Meet y
creacion de usuarios en Jitsi Meet.

Seguridad y alta disponibilidad: Uso de reglas iptables para la apertura de puertos necesarios
para usar la herramienta Jitsi Meet.

Implantacion de aplicaciones web Realizacion de web usando el CMS WordPress, el cual alojara
un enlace al servidor Jitsi Meet, en el que albergaran las reuniones de la organizacion.

11. Descripcién de las actividades

e Estudio de las necesidades del sector: En este primer punto antes de realizar nada, es
importante encontrar las necesidades de las organizaciones en la actualidad, uno de
esas necesidades era poder comunicarse con algun trabajador, el cual su contrato es de
teletrabajo, entonces es necesario usar un servicio VolP, para poder suplir la necesidad
de comunicar organizacién con trabajadores que estan lejos. Esto se ve mejor en este
apartado antecedentes.

e Estudio del problema: El problema es que muchas organizaciones implementan ese
servicio, pero, esta asociado a terceros como se menciona en la definicién del problema,
de este proyecto, pero resumiendo los puntos de la definicién del problema son:

e Falta de control sobre el propio servicio.

e Estarligado a un servicio de VolIP de tercero, obliga a la organizacion a seguir su politica
de uso.

e Estarsujeto a un servicio externo este puede caerse y dejar sin servicio a la organizacion.

e Busqueda de informacion de posibles herramientas de VolP: Una vez llegado a este
punto era necesario buscar una herramienta de cddigo libre la cual, tuviera en cuenta
los puntos anteriormente citados, las mas indicadas eran Zoom vy Jitsi Meet que abajo
se muestra, porque se seleccioné Jitsi Meet.

e Ventajas e inconvenientes de Jitsi Meet respecto a la competencia: Para realizar esta
comparativa se han tenido en cuenta la funcionalidad y caracteristicas, capacidad de
participantes, seguridad y privacidad y por ultimo costo.

o Funcionalidad y caracteristicas: Zoom cuenta con una gran cantidad de
funcionalidades realmente muy interesantes, pero Jitsi Meet, aunque cuenta
con un menor numero de funcionalidades que Zoom las que ofrece son
suficientes, ya que es posible crear usuarios propios del sistema Jitsi Meet, por
ultimo, en el sistema Jitsi Meet se puede implementar las opciones que
realmente la organizacién use y no gastar mas recursos de los necesarios.

I
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o Capacidad de participantes: La capacidad del plan gratuito de Zoom es de 100
personas a partir de hay se ha de pagar los distintos planes con los que cuenta
Zoom, sin embargo, en Jitsi Meet no tiene limite de participantes estos estaran
limitados por la potencia del servidor no tendrdn ningun tipo de coste afadido
como en el caso de Zoom.

o Seguridad y privacidad: A lo largo de la trayectoria de Zoom ha sufrido carios
incidentes de seguridad importantes, aunque se han solventado dan cierto
respeto a usar este servicio en cambio la seguridad de lJitsi Meet, aunque
tampoco es perfecta la organizacién se encarga de la seguridad en el sistema
por completo, esto es un gran punto a favor si se implementa una buena
implementacién de seguridad en cambio Zoom la empresa es la encargada de
brindar la seguridad que considere oportuna.

o Costo: Este punto es importante destacar que el costo del uso de Zoom
dependerd del plan contratado y por parte de Jitsi Meet dependerd del coste
eléctrico y de mantenimiento del mismo.

Estudio de hardware: En este paso se ha realizado un estudio de los componentes
hardware que se necesitard para que este proyecto se lleve a cabo.

Realizacidn de presupuesto de servidor: Una vez seleccionado el hardware necesario
se ha usado la web de pccomponentes para realizar un presupuesto de un equipo, con
los componentes anteriormente seleccionados.

Pasos previos a la instalacion: En este apartado se prepara la maquina anfitriona para
con el sistema de virtualizacién VirtualBox, para poder realizar este proyecto si fuera un
caso real estos pasos no serian necesarios, ya que se instalaria directamente el sistema
operativo Ubuntu Server.

Configuracidn de red en Ubuntu Server: Este paso se configura la red en el sistema
operativo Ubuntu server para poder conectarse por ssh y configurar todo el resto de
servicios.

Descarga de VolP: A partir de aqui se empezara a descargar todo lo necesario para
instalar Jitsi Meet, se debera de actualizar todo el equipo con un sudo apt update como
se explica en su respectivo punto.

Prepara equipo para la instalacién de Jitsi Meet: En este paso se cambiara el nombre
del server y se editara el archivo hosts para hacer referencia al servidor que se va a usar.
Dependencias de Jitsi Meet en Ubuntu Server: es neceario instalar una dependencia de
java para poder instalar de manera correcta Jitsi Meet.

Instalar servidor web nginx: Para poder usar de manera correcta Jitsi Meet se necesita
instalar el servicio web nginx aunque no se necesario de configurar.

PPA Jitsi Meet. Como instalar: En este paso se necesita descargar de la web de litsi
Meet el fichero con el comando dejado en su respectivo punto, una vez realizado eso se
debe de crear el fichero de configuracién con el comando echo.

Instalar Jitsi Meet: en este apartado se debe de poner el nombre + dominio del servidor
es el lugar al que hace referencia el servidor Jitsi Meet.

SSL Auto firmado: Este certificado se crea de forma automatica al instalar el servicio de
Jitsi Meet.

Puertos y reglas de firewall para Jitsi Meet: Finalizando la instalacidn seran necesarios
abrir una serie de puertos para que la aplicacién funcione con normalida, se explican
dos formas de abrirlos con iptables y ufw. Los puertos a abrir son 22 ssh (tcp), 80 http
(tcp), 443 https (tcp) y por ultimo los puertos 10.000-20.000(udp).

=
N

17-1-2023



https://www.pccomponentes.com/?utm_source=1042425&utm_medium=afi&utm_campaign=opera.com&awc=20982_1686669667_5631feba94ec0dbd0ab01f25d2616b75&utm_term=deeplink&utm_content=operagx-desktop-es

2°ASIR
PROYECTO

Comprobacién: Para realizar la configuracién primero se deben reiniciar todos los
servicios que usa Jitsi Meet, luego con un ping se comprobara si el servidor responde
como servidor de videoconferencia, después de esto se inicia un navegador y se pondra
en la barra de direcciones lo siguiente https://server.meet.com .

Creacion de usuarios: Como Uultima configuracion se debe editar el fichero de
configuracion de lJitsi Meet habilitando los usuarios y mediante comandos crear los
usuarios con su respectiva contrasefia. Es importante destacar que una vez habilitada
esta politica ningln usuario podra acceder sin contrasefia.

Comprobacion de usuarios: Por Uultimo se vuelve a buscar en el navegador
https://nombredeequipo.dominio , de la siguiente forma https://server.meet.com

17-1-2023
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12. Cronograma
En este apartado se muestran un listado de las tareas a realizar, con fecha de inicio y final.

D i

10
1"
12
13
14
15
16

17

Name

Estudio de las necesidades del sector

Estudio del problema

Busquada de informacion de posibles herrami...
Ventajas e inconvenientes de Jitsi Meet respe. ..
Estudio de hardware para &l servidor
Realizacidn de presupuesto de servidor

Fasos previos a la instalacion de Ubuntu Server
Configuracion previa en virtual box

Instalacion del sistema operativo Ubuntu Server
Configuracion de red en Ubuntu server
Descarga de VolP

Preparar equipo para la instalacion de Jitsi Meet
Dependencias de Jitsi Meet en Ubuntu server
Instalar servidor web nginx

FPA Jitsi Mest. Comao instalarlo

Crear fichero de configuracion

Instalar Jitsi Mesat

llustracion 1 Cronograma

Start Date

Mar 22, 2023
Mar 28, 2023
Apr03, 2023
Apr07, 2023
Apr12, 2023
Apr 14, 2023
Apr17, 2023
Apr 20, 2023
Apr21, 2023
Apr 25, 2023
Apr 26, 2023
Apr 28, 2023
May 02, 2023
May 05, 2023
May 09, 2023
May 12, 2023

May 19, 2023

End Date

Mar 27, 2023
Mar 31, 2023
Apr 06, 2023
Apr 11, 2023
Apr 13, 2023
Apr 14, 2023
Apr19, 2023
Apr 20, 2023
Apr24, 2023
Apr 25, 2023
Apr 28, 2023
May 01, 2023
May 05, 2023
May 08, 2023
May 11, 2023
May 18, 2023

May 24, 2023

17-1-2023
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18 SSL Auto firmado May 25, 2023 May 26, 2023
19 Puertos y reglas de firewall para Jitsi Meet May 29, 2023 May 30, 2023
20 Comprobacion May 31, 2023 May 31, 2023
21 Creacién de usuarios Jun 01, 2023 Jun 02, 2023
22 Comprobacion de usaurios Jun 05, 2023 Jun 06, 2023
25 Realizacidn de presentacidn Jun 07, 2023 Jun 09, 2023
26 Revisidn y ensayo de presentacion Jun 12, 2023 Jun 16, 2023
23 Realizacién de documento Mar 23, 2023 Jun 12, 2023
24 Revision de documento Jun 13, 2023 Jun 15, 2023

llustracion 2 Cronograma 2

Aqui se muestra la imagen del cronograma seguido en la realizacion del proyecto.
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llustracion 3 Cronograma 3

13. Riesgos laborales

En primer lugar, encontramos la fatiga visual, puesto que la realizacién de las actividades del
proyecto depende de una gran cantidad de horas frente a una pantalla, es comun que se dé
lugar a la fatiga visual, esto conlleva a posibles dolores de cabeza. Ademas, es posible si no se
toman las medidas oportunas pueden desembocar en el desarrollo de futuros problemas
visuales. Para ello, es importante que la zona de trabajo se encuentre correctamente iluminada,
la pantalla se encuentre a una distancia minima de 40 centimetros y que el enfoque de esta
tenga un angulo correcto, de esta forma se podra evitar el forzar el cuello para ver bien la
pantalla.

En relacion del riesgo anterior, es comun encontrar la fatiga muscular, derivada de posturas
inadecuadas y forzadas debido a un espacio de un mal espacio de trabajo, por ello es que para
evitar esto se debe acondicionar el puesto de trabajo teniendo en cuenta la calidad de las sillas

17-1-2023
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y los periféricos deben contar con la ergonomia suficiente para que no se dé lugar a fatiga
muscular, también es muy importante vigilar la correcta postura en el asiento.

A continuacién, ya habiendo comentado la fatiga muscular y siendo conscientes de que la
actividad laboral se va a desarrollar en su totalidad en un puesto de oficina, en el cual se pasaran
todo el tiempo sentado, podemos deducir cudl sera el siguiente riesgo a tratar, siendo el
sedentarismo un riesgo importante a tener en cuenta, lo cual puede conllevar a aumentar el
riesgo de padecer enfermedades tales como obesidad o enfermedades relacionadas con el
corazon. Por ello es importante tener momentos de descanso para estirar y realizar una pequena
actividad fisica durante periodos de tiempo establecidos, de esa forma también se evitara los
problemas anteriores al dejar de mirar el monitor descansard la vista y, por ultimo, al estirar se
prevendrd de dolor muscular.

Otro riesgo a tener en cuenta es el riesgo al contacto eléctrico, al estar en todo momento con
dispositivos electrénicos es obligatorio respetar las normas de seguridad basicas y comprobar el
correcto estado de los equipos, también es importante mantener el escritorio o zona de trabajo
limpia y ordenada lo que lleva al dltimo punto.

En ultima instancia, esta el riesgo a las caidas y golpes en la zona de trabajo, para evitar esto es
imprescindible que el area de trabajo se encuentre bien ordenada y libre de obstdculos por los
sitios que se van a transitar, es imprescindible que los cables no estén en el suelo si debe ser asi
entonces seria una buena practica poner una canaleta de suelo para evitar caidas.

14. Configuracion previa

En este proyecto debido a la falta de equipo se va a emular el funcionamiento en una maquina
VirtualBox.

14.Pasos previos a la instalacion

Antes de realizar nada se debera de preparar la maquina servidora en VirtualBox, se le asignara
4 GB de memoria RAM al equipo y 50 GB de espacio en disco, para mejorar el rendimiento se
debera seleccionar dos nucleos mientras que esto sea posible.

14.1.1 Configuracién de red en virtual box

Se necesita tener dos interfaces de red una en adaptador puente que es la que dard acceso a
internet y facilidad para conectarse por ssh, cabe decir que una vez terminado el proceso de
instalacion es posible quitar esta tarjeta.

=
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Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Habilitar adaptador de red
Conectado a: | Adaptador puente -

Mombre: | Killer Wireless-njfafac 1435 Wireless Network Adapter -

(> Avanzadas

llustracion 4 Configuracion de red en virtual box

Por ultimo una tarjeta red internas de virtual box la cual, permitird el acceso en la red local de
la maquina.

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Habilitar adaptador de red

Conectado a: |Red interna -

Mombre: |intnet e

[ Avanzadas

llustracion 5 Configuracion de red en virtual box 2
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14.1.2 Configuracion de red en Ubuntu server
Se debera de tener configuradas dos interfaces de red la enp0s3 corresponde al adaptador
puente y la enp0s8 sera la red interna. La configuracién de red cada una es la siguiente:

enp0s3: Esta tarjeta esta configurada en DHCP la cual obtiene el direccionamiento IP en el rango
gue la maquina anfitriona este conectada.

EnpOs8: Esta tarjeta esta configurada en el rango de red 192.168.10.10/24 (aunque esa direccién
adelante es cambiada a la 192.168.1.50/24) y la puerta de enlace al no ser especificada la
obtiene de la otra tarjeta.

. usuario@usuario: ~

GNU nano 6.2 fetc/netplan/@8-installer-config.

@.1e/24

llustracion 6 Configuracion de red en Ubuntu server

Usando el comando de ip a se podra ver si el direccionamiento IP esta configurado de manera
correcta.
$

noqueue state UNKNOWN group default gqlen 1600
00:00:00:00

1588 gdisc fq_codel state UP group default glen 1686
Ff

pe global enp@s3

1588 gdisc fgq_codel state UP group default glen 1eee
BTt
pe global enp@s8

llustracion 7 Configuracion de red en Ubuntu server 2

También es importante comprobar que con el servidor se tiene acceso a internet antes de dar
por supuesta la correcta configuracién de la red, la manera mas sencilla es haciendo un ping al
DNS de Google o a un dominio cualquiera, si este responde se podra garantizar la conexion.

=
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Tr

from icmp
from icmp_seqg=4 ttl=113 time

llustracion 8 Configuracion de red en Ubuntu server 3

14.2 Descarga de VolP

Continuando con la configuracién previa se necesita contar con un nombre de dominio
funcional, hay multitud de webs que ofrecen este servicio ya sean gratuitas o de pago.

Una vez se tenga uno se debe de configurar un servidor de nombres puede ser Bind9y configurar
el nombre de dominio que se obtuvo previamente. En este proyecto no se va a ahondar en la
creaciéon de un nombre de dominio por que la configuracién correcta del servidor de nombres
podria realizarse un proyecto solo para este apartado. En este proyecto se partira de que ya se
tiene el nombre de dominio agurje.net (este dominio es ficticio) y no esta dado de alta en ningln
lado. No obstante, usando un nombre de equipo y la IP se podrd el configurar y usar el servicio.

Aunque no se explique en este proyecto en las referencias se dejara, alguna web de ayuda para
configurar un servidor Bind9.

15 Manual de instalacion de Jitsi Meet

Antes de empezar en este manual se va a seguir un patron de colores para facilitar al usuario el

seguimiento del mismo [i@Sicajasienicolor azulisera el comando a introducit eniel terminalsiPor

otro lado, las cajas de color naranja contendran la informacién que se ha de introducir dentro
de los ficheros de configuracion.

15.1 Preparar equipo
Para empezar, se debe de tener claro si se desea que el servicio esté configurado en la misma
red o que se acceda desde internet.

En este caso se hara con un nombre de server editando el archivo hosts para hacer el
redireccionamiento de los clientes también se puede hacer desde un dominio.

Ahora se editara el nombre del servidor al cual le llegardn las peticiones a la hora de conectarse
al servidor Jitsi Meet.

El nombre del servidor se usara a la hora de configurar el servidor Jitsdimeet.

server

El nombre del servidor serd “server”.

Y en el archivo hosts.

=
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Es necesario afiadir la IP del servidor junto al nombre del servidor “server”, seguido de un punto
y por ultimo el dominio, el resultado seria asi.

192.168.1.50 server.meet.com ‘

local

host

r

erver.meet.Comg

llustracion 9 Preparar equipo

Una vez configurado el archivo hostname y hosts es importante recordar lo que se guardo en el
archivo hosts “server.meet.com”, esta linea servird mas adelante en la instalacién de lJitsi Meet.

Aclarando que lJitsi Meet puede usarse de dos formas pero solo es posible configurar una, o se
usa un servidor de dominio y se usa el dominio configurado o en este caso con un nombre de
servidor junto a la IP del servidor que se desea conectarse.

Después de la configuracion en esos ficheros se debe reiniciar el equipo para asegurar que se
aplican los cambios en los ficheros.

15.2 Preparacion de paquetes

Para evitar en un futuro posibles errores el equipo debe de estar actualizado, esto protegera al
servidor de posibles vulnerabilidades, ademas, si en la instalacién se necesita ciertos paquetes
y los repositorios no se enceuntran en su ultima version, la instalacidon puede fallar

llustracion 10 Preparacion de paquetes

Este paso se puede demorar en funcién de dos factores la velocidad de la conexién y de la
potencia del equipo.
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) binaries on this host.

llustracion 11 Preparacion de paquetes

Para finalizar todo este proceso es recomendable reiniciar el equipo para asegurar que todos los
paquetes se han actualizado debidamente, después de esto empezara el proceso de descarga
del programa.

15.3 Dependencias de Jitsi Meet en Ubuntu server

Antes de empezar la instalacién es importante instalar todo lo que necesita Jitsi Meet para
funcionar de manera correcta, por ejemplo, java ya que lJitsi Meet tiene una dependencia de
este, si no se instala dicha libreria el programa no funcionard como es debido. El comando para

instalarlo se muestra a continuacion.

re
are running outdated binaries.

running outdated hypervisor (gemu) binaries on this host.

.
%

llustracion 12 Dependencias de Jitsi Meet en Ubuntu server

15.4 Instalar servidor web nginx
A continuacion se instalara el servidor web nginx.

*S10Mn M
itin

eliminarlos
~an, @ a eliminar y @ no

17-1-2023

llustracion 13 Instalar servidor web nginx
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Ahora se ha de habilitar el servicio, por defecto viene deshabilitado se puede comprobar con el

comando_, de esa manera se vera que viene deshabilitado.

Ahora se habilitard usando el comando.

$ sudo s emctl enable nginx
e with Sys ript with /1ib/s temd-sysv-install.
v-install ena

llustracion 14 Instalar servidor web nginx 2

Por ultimo, se debera de iniciar también el proceso simplemente se tiene que cambiar el enable
por start, se iniciard con start y secomprobard con status.

LELH

llustracion 15 Instalar servidor web nginx 3

15.5 PPA Jitsi Meet. Como instalarlo

Para poder hacer los siguientes comandos es conveniente entrar como un super usuario o
también es posible hacerlo si el super usuario da de alta al usuario para poder hacer sudo.

Con este comando se bajarad de la web https://download.jitsi.org/jitsi-key.gpg.key y ahora con
la tuberia se afiadird la clave que se acaba de descargar.

Si el comando se ejecuta de manera correcta devolvera un

llustracion 16 PPA litsi Meet. Como instalarlo

15.5.1 Crear fichero de configuracion
Continuando con la instalacion se debe de descargar el fichero de configuracién desde la web
https://download.jitsi.org usando el comando echo, el cual funciona mostrando en el terminal

el fichero indicado, pero al poner >> se guardard la salida del comando en la ruta de

/etc/apt/sources.list.d/jitsi-stable.list.

17-1-2023
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“deb ht ownloa

llustracion 17 PPA Jitsi Meet. Como instalarlo

15.6 Instalar Jitsi Meet

Ahora se volverd a actualizar los paquetes para asegurar que todo esta listo. Al haber instalado
paquetes nuevos es recomendable hacerlo para que no surja ningun error a la hora de descargar

el Jitsimeet.

llustracion 18 Instalar Jitsi Meet

Ahora por fin, se podra comenzar a descargar e instalar Jitsi Meet.

En el proceso se abrird una ventana la cual pedira que se anada el hostame+ dominio, en este
caso el hostanme es “server” y el dominio “meet.com”.

Seria “hostname.dominio” de la siguiente manera:

server.meet.com

server.meet.com_

{ Contiguracion de jitsi-videobridge2
The value of the domain that is set in the Jitsi Videobridge installation.

<0k

The domain of the current installation (e.g. meet.jitsi.com):

llustracion 19 Instalar Jitsi Meet 2

Se selecciona la opcién de generar un nuevo certificado auto firmado que se va a crear mas

adelante.
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| Configuracién de jitsi.-meet-web-config |

Jitsi Meet requires an SSL certificate. This installer can generate one automatically for your using “Let’s Encrypt™. This is the recommended and simplest option for most installations.
In the event you need to use a certificate of your own, you can configure its location which defaults to fetc/ssl/--domain.name--.key for the key and /etc/ssl/--domain.name--.crt for the certificate.
If you are a developer and are only looking for a quick way to test basic Jitsi Meet functionality then this installer can also generate a self-signed certificate.

55U certificate

Let's Encrypt certificates
1 uant to use my own certificate

llustracion 20 Instalar Jitsi Meet 3

15.7 Certificado necesarios para el uso de Jitsi Meet
Jitsi Meet no se puede usar sin certificado SSL, hay dos formas de crear este, que son con un
certificado SSL Auto firmado o crear e instalar un Let’s Encrypt SSL.

15.7.1 SSL Auto firmado

Un certificado auto firmado es un archivo firmado por nosotros mismos, este no servird en
internet (saldrad que ese certificado no es seguro, ya que nosotros no somos ninguna autoridad
certificadora como la fabrica nacional de moneda y timbre), pero este certificado sera
totalmente valido para usar el servicio en la red local.

Al dejar la opcidn marcada por defecto, Jitsi Meet genera un certificado SSL auto firmado.

Es posible ver el certificado de la siguiente forma:

15.7.2 Jitsi Meet Tutorial como generar un SSL Let’s Encrypt
Usando este modo se puede tener nuestro certificado ssl auto firmado propio, valido en internet
de forma gratuita.

Es importante saber que tiene un periodo de vida, antes de terminar ese periodo de tiempo,
se debera renovar de forma gratuita y seguir usandolo con normalidad.

Para instalarlo se introducira el siguiente script.

Una vez realizado todo esto y ver que no tiene errores, se debe de comprobar que funciona todo
correctamente. Para ello se hace un ping en primera estancia al nombre del servidor, en este
caso “server”.

llustracion 21 Jitsi Meet Tutorial como generar un SSL Let’s Encrypt
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La siguiente comprobacion serd poner server.meet.com y si responde la ip asociada al servidor
estara correcto.

m

e

er

llustracion 22 Jitsi Meet Tutorial como generar un SSL Let’s Encrypt 2

Los navegadores recomendados para usar Jitsi son Firefox y Google Chrome si usas otros puedes
tener problemas.

15.8 Puertos y reglas de firewall para Jitsi Meet
- Para poder usar Jitsi Meet se necesitara abrir una serie de puertos en nuestro equipo.
- Es necesario usar el puerto 22 (ssh) para poder administrar de forma remota el server.
- También se ha de abrir el puerto 80 (http), aunque no se vaya a usar es necesario.
- Seguido se necesita abrir el puerto 443 para usar el protocolo https.
- Ahora se necesita abrir y habilitar el rango 10.000 a 20.000 de udp.
- Por ultimo, comprobar los puertos que estan abiertos con:

o iptables -L
\CCEPT)
E source destination

destination

aurce destination

llustracion 23 Puertos y reglas de firewall para Jitsi Meet

Los comandos para abrir los puertos pertinentes son:
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Otra forma seria usar reglas iptables aprendidas en el mdédulo de seguridad y alta disponibilidad.

€1 comando seria ese; UAGIPIEBIESEAINPUTEpHCH SaPOrB2E ACCERT

llustracion 24 Puertos y reglas de firewall para Jitsi Meet 2

Ahora se debe a abrir el puerto http se puede hacer por iptables o con el comando de la captura.

Usando iptables seria asi SidioliptabIes SAINPUT P cp ==dpOrt 80 5 ACCEPT:

$ sudo ufw allow http

llustracion 25 Puertos y reglas de firewall para Jitsi Meet 3

El comando para habilitar el https es igual, pero se debe de cambiar http por httpsy en el puerto
80 por el 443. Con iptables se haria asi:

% sudo ufw allow https
= updated
Rules updated (v&)

llustracion 26 Puertos y reglas de firewall para Jitsi Meet 4

Ahora se debe abrir los puertos UDP de 10000 a 20000 se puede hacer también con iptables:

llustracion 27 Puertos y reglas de firewall para Jitsi Meet 5

Por ultimo, se guardard y habilitaran las reglas:

Al haber creado una regla de ssh avisa que se va a aplicar una regla que usan ese servicio,
selecciona que si que se apliquen las reglas.
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llustracion 28 Puertos y reglas de firewall para Jitsi Meet 6

Se pulsa lay para aplicar las reglas.

Una vez creadas las reglas se deben verificar que se han creado de forma correcta con el

comando:

llustracion 29 Puertos y reglas de firewall para Jitsi Meet 7

16 Comprobacion

En los equipos cliente se debe afiadir en el archivo hosts la siguiente linea si se desea que se

acceda mediante el nombre si no solo se podra acceder con la ip.
En el caso de los sistemas operativos Windows la ruta es:

C:\Windows\System32\drivers\etc.

|192.168.18.50 server.meet.com
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mj hosts: Bloc de notas —

Archive  Edicion  Formatoe  Ver  Ayuda
be placed in the first column followed by the corresponding host name.
The IP address and the host name should be separated by at least one
space.

#

#

#

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#" symbol.
#
#
#
#
#

For example:
182.54.94.97 rhino.acme.com # source server

38.25.63.18 X.acme.com # x client host
192.168.1.58 server.meet.com

llustracion 30 Comprobacion

Para comprobar el funcionamiento de Jitsi Meet las maquinas deben estar en el mismo rango
de IP, luego se deben de ver para ello se puede usar el comando ping a la direccién del servidor
desde el cliente y viceversa.

_iemr_“js apr« ados de ida WoOWLE i Ei':_,”..”_lle:IS:
Minimo = éms, M

C:\Users\Hehetmon>»

llustracion 31 Comprobacion 2
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llustracion 32 Comprobacion 2

Una vez realizado esto simplemente desde el cliente.

(& veN] A No esseguro Server.meet.com

Jitsi Meet

Reuniones seguras y de alta calidad

ChiefContradictionsBeCritically

llustracion 33 Comprobacion 3
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17 Creacioén de usuarios

Se debe cambiar el host que apunte al servidor y cambiar la configuracion de authentication de
“anonymous” a “internal_plain”.

Es recomendable hacer un duplicado de la linea o una copia de seguridad del fichero para evitar
posibles problemas.

VirtualHost "server.meet.com"

# authentication = "anonymous"

authentication = "internal_plain"

Ahora se debe de configurar el siguiente fichero:

Ahora se va a afadir la siguiente linea:

| org.jitsi.jicofo.auth.URL=XMPP: server.meet.com

Una vez realizado estas configuraciones se debe de realizar todos los servicios que usa Jitsi Meet
para que se apliquen de forma correcta.

Los servicios que se han de reiniciar son:

prosody, jicofo vy jitsi-videobridge2.

17.1Creacion de cuentas de usuario

Una vez que se ha cambiado la directiva para que los usuarios deban de autentificarse para
poder entrar y unirse a una sala, ahora se tiene que crear las cuentas, esto quiere decir que,
estos usuarios no son moderadores, en Jitsi Meet el moderador es quien crea la sala y se pasa
de moderador a otro.

El comando para crear cuentas de usuario es el siguiente:

Ahora se ha de comprobar que funcionan debidamente los tres usuarios creados anteriormente.

w
(@)
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17.2 Eliminar los usuarios
Ahora se va a eliminar el usuario prueba para ello se usara el siguiente comando:
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18.1 Comprobacion de usuarios
Se introduce en el navegador, el nombre del servidor y el dominio, en este caso se deberia poner
asi:

https://server.meet.com

Luego se introduce el nombre de la sala o se entra a una creada, por ultimo, se introduce el
nombre de usuario y contraseiia.

WM [vPH] A Noesseguro  Server.meet.com/meet

Se requiere autenticacion

Usuario

agurje

conirasefia del usuario

]

Cancelar

E 17-1-2023
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