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Resumen

El presente proyecto aborda la viabilidad de implementaciéon de un servidor
dedicado a ofrecer servicios de Hosting web en empresas. Para tales efectos,
se presenta estudio y valoracion de recursos humanos, materiales y software.

En el ambito material, se requiere de un servidor fisico, donde se analizan
distintas opciones.

En lo relativo al software, se propone el uso del entorno de virtualizacion
Proxmox, donde se dispondra de plantilla/contenedor Ubuntu Server junto
preinstalacion de WordPress.

Se opta por WordPress como CMS dada su cuota de mercado y flexibilidad
técnica. Si el proyecto se implementara, convendria disponer igualmente de
plantillas con Magento, Presta shop, etc.

Finalmente, con vistas a futuro, se ha considerado factor importante la
escalabilidad de recursos.
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1. Introduccion
1.1 Andlisis de contexto y justificacion

El presente proyecto se fundamenta en la necesidad que actualmente

tienen las empresas, tanto grandes como pequefias, de contar con un espacio
web que posibilite incrementar su volumen de negocio. Expuesto lo anterior, este
proyecto muestra los pasos necesarios para implementar un servicio de hosting
gue convierta el coste del alojamiento web en una oportunidad de negocio, tanto
a clientes (bussiness to client) como a otras empresas (businnes to business).

1.2 Objetivos

Oferta de servicios propios: es practica habitual que al contratar un
servicio de disefio web, la contratacion de servicio de hosting, el cual, no
suele ser ofertado por la propia empresa, sino que es un plan que oferta
otra empresa y se contrata para la subida de la pagina web. Con la
solucion propuesta se busca ofertar el servicio de disefio web y hosting
dentro de la misma empresa, lo que desemboca en que cuando se
produzca cualquier problema la solucion puede ser mas rapida ya que no
se estaria dependiendo de terceros en ninguno de los servicios ofertados,
esto también conlleva el beneficio integro de sendos servicios.

Control sobre el servidor: al contar con el servidor podemos ver el
rendimiento y carga que esté teniendo. También se podréa saber cuando
hace falta incrementar los recursos tanto del servidor, como de los
contenedores contratados por los clientes, y lo mas importante de contar
con el servidor es la resolucion de problemas la cual se podra realizar en
el momento sin necesidad de espera, ya que el servicio técnico sera
proporcionado dentro de la propia empresa.

Ahorrar recursos: con los servicios y sistema operativo seleccionado se
busca el ahorro de recursos sin pérdida de rendimiento, por ejemplo, en
los diferentes planes se basaran en un contenedor base (plantilla) el cual
sera clonado de manera vinculada, por lo cual la base configurada y el
sistema operativo solo ocuparan el espacio de una maquina, aunque
tengamos varias enlazadas, llegando asi a ahorrar recursos hardware
desde la creacion del contenedor hasta cuando se encuentre en uso.

Rendimiento econémico: contando con el ejemplo mas complicado que
el servidor lo monte una pequefia empresa, esta conociendo su comercio
local haciendo un estudio de mercado podra sacar una amplia lista de
clientes potenciales a los cuales ofertar sus servicios, ya que en la
actualidad todas las empresas tienen que tener notoriedad en Internet,
estos servicios se pueden ofertar desde empresas sin pagina web, hasta
empresas que ya tengan su pagina, pero necesiten una actualizacion.



2. Propuesta de solucion
2.1.Andlisis descriptivo

Desde que se cred el servicio de hosting para los servidores de dicho
servicio se han usado como sistemas operativos anfitriones como Ubuntu,
Debian, Kali-Linux, Windows, pero estos no son sistemas operativos basados en
la virtualizacion, como lo es Proxmox, que por ello es nuestra opcidn para este
proyecto, ya que Proxmox es un sistema operativo optimizado y poco
demandante para la virtualizacion, ademas de ser gratuito y open source. En
cuanto a los servicios implantados, estard Apache2 el servicio encargado de
mostrar la Web, y en cuanto a CMS se usa WordPress el cual es el CMS mas
utilizado y con el que la gran mayoria de clientes quieren sus paginas webs ya
sean corporativas o tiendas online mediante WooComerce, en el presente
documento podemos ver la configuracion de dichos servicios en el apartado 4.
En cuanto a requisitos hardware necesitaramos como minimo por cada
contenedor 10GB de SSD ya que al usar la clonacién enlazada no ocuparemos
espacio ni del sistema, ni de la base de los servicios. En cuanto a memoria RAM
cada contenedor deberia tener un minimo de 1 GB para poder guardar las
peticiones del servidor web y que se ejecuten los servicios sin ningun problema.
Los requisitos minimos de WordPress con Apache2 son 1 GB de
almacenamiento y 512 MB de RAM por lo que tienen un margen bastante amplio
en el plan minimo para recibir bastantes peticiones, y en cuanto a
almacenamiento para poder instalar plantillas, plugins, etc. En WordPress. Para
finalizar se necesitara de un técnico con los conocimientos tanto para montar
fisicamente el servidor como para montar los sistemas operativos y los servicios,
necesitaremos un técnico en administracion de sistemas informéaticos en red o
un técnico en sistemas microinformaticos y redes, el cual compaginara sus
tareas habituales en la empresa que seran reducidas mientras se efectua el
proyecto con los pasos que trataremos en el apartado 3.

2.2 Recursos necesarios
e Un técnico en sistemas informaticos y redes
Equipo/Servidor.
ISO de la dltima version de Proxmox.
Conexion a Internet.
Acceso al router.
Contar con al menos un IP publica para las pruebas.
Nombre de Dominio.
Servicios Apache2, WordPress.

2.2.1 Hardware

Como se ha explicado anteriormente como requisitos minimos para cada
cliente necesitaremos 10 GB de SSD y 1 GB de RAM, por tanto, tras el estudio
de mercado se han estimado unos 20 clientes, necesitaremos como minimo 200
GB de SSD y 20GB de RAM si estos contrataran el plan minimo cosa que no es
realista, por tanto, para tener una amplia vision de ampliaciones de recursos,
nuevos clientes, e incluso la implementacion de otros servidores, se necesitara
un armario Rack, el cual usara servidores de 2 Unidades, que se ha estimado
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que tendra para comenzar 2TB de SSD, 64GB de RAM y un procesador con
potencia suficiente para mover el servidor, en cuanto a gréfica se usara la
integrada por el procesador ya que ya este servicio no es necesaria. La fuente
de alimentacién debe ser potente y buena ya que el servidor estara consumiendo
recursos 24 horas, 7 dias a la semana, por lo que la elegida sera un 80 Plus
Platinum de 1600 W.

2.2.2 Recursos Humanos

Tanto para la instalacion fisica y hardware como para la instalacion
software se necesitara un técnico de sistemas informéticos y redes, el cual debe
tener conocimientos en el montaje de servidores, instalacion de componentes de
red (cable de red, rosetas, etc.), instalaciébn de servicios como WordPress y
Apache2, y tambien debe de tener conocimientos sobre el sistema operativo de
Proxmox.

2.2.3 Software

Como Sistema Operativo el seleccionado es Proxmox, un sistema operativo
en auge en los ultimos afios el cual esta dedicado a la virtualizacién por lo que
es perfecto para la tarea a desempefiar, Proxmox es open source, y entre
algunas de sus ventajas se encuentran:

Interfaz web para su administracion.

Alta disponibilidad.

Compatibilidad y escalabilidad.

Gran variedad de tipos de almacenamientos de datos.

Copias de seguridad mediante Proxmox Backup Server (PBS).

Otras opciones a tener en cuenta a la hora de buscar sistemas para la
virtualizaciéon pueden ser los siguientes, aunque suelen ser mas costosos.

e VMware vSphere
e Microsoft HyperV
e Citrix XenServer

Como servicios se han seleccionado WordPress por su gran variedad de
plugins y personalizacion, aparate de ser el CMS mas usado actualmente, en
cuanto al servicio que hace visible WordPress se usara Apache2 un servidor
web de cddigo abierto. Otros CMS que se podrian usar son:

Magento
PrestaShop
Shopify
Joomla

Wix



3. Temporalizacion

3.1 Identificacion de tareas
Para la realizacion de este proyecto hemos requerido de los
siguientes 5 pasos:

3.1.1 Hardware del servidor

El técnico encargado del servidor debe hacer un estudio de
mercado que determinara la carga que puede tener el servidor en un
futuro, conforme a eso determinar diferentes presupuestos que seran
presentados a su responsable, en los que se tendran en cuenta los
requisitos hardware del servidor y la infraestructura de red necesaria para
el montaje y funcionamiento del servidor, ademas debera plantear
diferentes sitios dentro de la empresa los cuales pueden ser la ubicacion
fisica del servidor, el cual debe ubicarse en una zona fresca y segura, una
habitacion con ventilacion sin ventanas y con acceso restringido. También
se deberia contratar un plan de red anicamente para el trafico del servidor
para que sea el unico que consume el ancho de banda.

El técnico dispondra de 5 dias para realizar el estudio de mercado
crear los diferentes presupuestos, presentarlos, pedir los componentes y
determinar la ubicacion del servidor, ademas contara con un plazo de 2
dias por si no ha tenido suficiente tiempo o para realizar correcciones
sobre los presupuestos propuestos.

3.1.2 Infraestructura de comunicaciones

Una vez con todo lo anterior planteado el técnico debera realizar el
montaje del servidor cuando se dispongan de los componentes, realizar
la infraestructura de comunicaciones, rosetas, latiguillos, armario Rack e
instalacion del SAL.

Para la realizacion de estos pasos dispondra de 3 dias para el
montaje tanto del servidor como de la infraestructura de red ya que
deberia estar todo planteado, una vez todo montado debe comprobar el
correcto funcionamiento de todos los componentes, ademas contara de 2
dias como horquilla por si hubiera algun fallo o falta de tiempo.



3.1.3 Instalacién del sistema operativo del servidor

El técnico cuando termine la instalacion fisica del servidor debe
empezar con la parte de software, para comenzar debera instalar el
sistema operativo en el servidor, el cual sera Proxmox, por lo que deberéa
instalar la ultima version del mismo, con el sistema instalado debera dejar
terminada también la configuracion bésica, como configuracion de red y
de almacenamiento. Debe estudiar si es necesaria o entra en presupuesto
la compra de la licencia de soporte de Proxmox, la cual es muy
recomendable.

Habra un plazo de 1 dia para instalar y realizar la configuracion
basica de Proxmox, por si acaso no diera tiempo para realizar estas tareas
0 se encontraran errores se tendra una horquilla de 1 dia mas.

3.1.4 Gestidn de recursos software

Una vez con Proxmox instalado deberé crear la plantilla que usara
como base Ubuntu Server ya que es un sistema operativo que consume
pocos recursos, una vez instalado y configurado el Ubuntu Server dentro
de Proxmox como contenedor debera instalar y configurar los servicios
que tendra este Ubuntu Server, los cuales seran Apache2 y WordPress.

Para la realizacidon de estas tareas de instalacion y creacion de la
plantilla que es una de las tareas mas importantes se contara con 2 dias,
y con otros 2 dias de horquilla por si diera tiempo o se encontraran errores
durante la configuracion.

3.1.5 Seguimiento y control

Una vez todo instalado y configurado se tendr4 1 dia para
comprobar que todo estd en su perfecto funcionamiento duplicando la
plantila y usandola como si fuese para un cliente, al haber ido
comprobando paso por paso deberia funcionar perfectamente, y al dia
siguiente se podra presentar el servidor completamente terminado a la
espera de ofertar el servicio.



3.2 Secuenciacion

Objetivos Linea de tiempo

A Dia 1- Tras la aceptacion de inicio del proyecto Dia 1 Dia 2 Dia 3 Dia4
11 Estudio de mercado y estimacion de la posible carga del servidor llllllllllll
1.2 Creacién de diferentes presupuestos con explicaciones detalladas
1.3 Presentacién y aceptacién de uno de los presupuestos
1.4 Pedida de los componentes al proveedor
1.5 Horquilla por falta de tiempo o denegacién de los presupuestos
B Dia 1- Tras la llegada de los componentes, material y instalacion de red
2.1 Montaje de los componentes del servidor

Instalacién de roseta, cable, y demas dispositivos
2.2 como seguridad o ventilacion para el servidor
2.3 Comprobacidn de todos los elementos instalados
2.4 Horquilla por fallo/ausencia de algiin componente o elemento de red
C Dia 1- Tras completary comprobar la instalacion fisica Dia3 Dia 4
3.1 Descarga e instalacién de Proxmox
3.2 Configuracién de red, almacenamiento y demas parametros del sistema
3.3 Horquilla por fallo de instalacion o falta de tiempo para la configuracion
D Dia 1- Tras instalacion y configuracién de Proxmox Dia 2 Dia3 Dia 4

4.1 Seleccién del sistema operativo y servicios para la plantilla

4.2 Instalacién del sistema operativo del contenedor con su configuracidn
43 Configuracién de los servicios seleccionados para el contenedor

4.4 Duplicacién y comprobacién de funcionalidad del contenedor

4.5

Horquilla por fallos en los servicios o falta de tiempo
Dia 1- Tras completar el proyecto y configuracién de la plantilla

Comprobacién de escalabilidad de los contenedores

5.2 Comprobacidn de acceso y publicacion de los servicios montados

5.3 Comprobaciones de seguridad de acceso a Proxmox y a los contenedores
5.4 Horquilla por retoques finales

5.5 Presentacién del proyecto completamente terminado




4. Memoria técnica

4.1 Parametros de instalacion Proxmox

En el proceso de instalacion se debe tener en cuenta el rango de IPs
disponibles en la red local, configurar al servidor una IP disponible ya que para
su administracion mediante la interfaz grafica una vez instalado se accedera a
dicha interfaz por un navegador especificando la IP del servidor junto al puerto
“8006”.

En el proceso de instalacidon deberemos asignar una contrasefia fuerte
para el usuario “root” y también un correo electronico que sera el del
administrador del servidor.

En el proceso de instalacibn también se podra administrar el
almacenamiento conectado al servidor creando particiones o cambiando el tipo
de sistema de archivos.

4.2 Descarga de plantillas e Implementacion de I1ISO

Para la instalacién de un nuevo sistema operativo virtualizado dentro de
Proxmox existen 2 opciones.

Implementacion de ISO: Para ello, se debe entrar en el almacenamiento
donde se guardara la ISO implementada, en el apartado “ISO images”, en este
pulsar en “Cargar”’ y dentro del equipo desde el que se accede al navegador
seleccionar la ISO para que se descargue en el servidor.

x PRO MO X Virtual Environment 7.4-3
Vista por Servidor

Er———

©  Amacenamiento Tocal en el nodo TFG-Andres’

= Centro de datos
B> TFG-Andres
& 101 (Plantila-Ubu) Backups Nombra Formato il

L2 100 (Ngimq) ® 150 Images
£ [Jlocal (TFG-Andres) _
£ [Jlocakvm (TFG-Andres)

& Resumen Cargar  Download from URL Buscar

[ CT Templates

o Permisos

Descarga de plantillas: Para ello, se debe entrar en el almacenamiento
donde se guardara la plantilla descargada, en el apartado “CT Templates”, en
este pulsar en “Plantillas” y se mostraran todas las plantillas que trae Proxmox
por defecto.

XPHD MO X virtual Environment 7.4-3
Vista por Servidor

CIEENETEEN D crearvM @ CrearCT | & mol@pam |

B Amacenamiento local en el nodo TFG-Andres’
£ Ceniro de datos
> TFG-Andres
- 101 (Plantilla-Ubu) iriirs Nombre Formato Tamaiio

& Resumen ‘Cargar Downioad from URL Plantillas

[ 100 (Nginx) (3 1SO Images

£ []local (TFG-Andres)
£ [Jlocal-vm (TFG-Andres)

[ CT Templates

wi? Permisos




En este caso se usara una plantilla de Ubuntu 22.04.

Buscar  ubun

Tipo Paquete Version Descripcion

[l Section: system (4 ltems)

ubuntu-22.10-standard Ubuntu 22.10 Kinetic (standard)
ubuntu-20.04-standard Ubuntu Focal (standard)
ubuntu-22_04-standard Ubuntu 22.04 Jammy (standard)
ubuntu-18.04-standard Ubuntu Bionic (standard)

XPHD MO X virtual Environment 7.4-3 Tl o CrearVM @ CrearCT [ & rosigpam |

Vista por Servidor B Amacenamiento Tocal en el nodo TFG-Andres’
B Ceniro de datos
B> TFG-Andres
> 101 (Plantilla-Ubu) : Nombre Fecha Formato Tamaiio
) 100 (Nginx)
£ [Jlocal (TFG-Andres)
£ [ locaHvm (TFG-Andres)

& Resumen Cargar Downioad from URL

ubuntu-22 04-standard_22.04-1_amd64 tar.zst 20230430 19:035¢ st 12982 MB
[% CT Templates

o' Permisos

4.3 Creaci6on de contenedor

El contenedor sera la maquina donde se instalara tanto Apache como
WordPress y tendra salida mediante un dominio a la red.

Para crear el contenedor en la interfaz de Proxmox pinchar en “Crear CT".

x PRO > MO X Virtual Environment 7.4-3 Pt [ Crear VM @ CrearCT |

Vista por Servidor ©  Nodo TFG-Andres’ O Reboot () Ciemeordenado  >_ Shell i Accibnes masivas
B8 Centro de datos
. TFG-Andres

© 101 (Plantila-Ubu)

27 100 (Nginx) ) F==rn u

£ [J1ocal (TFG-Andres) DJ Notas Uso de CPU 7.94% de 2 CPU
so de b de s
& [localvm (TFG-Andres) 5 Shell = © © Retardo 10 0.02%

E= Carga promedio 0.09.0.22.0.26

Versiones de Paquetes de Programas Hora (promedio)
Q Buscar

o8 Sistema
= Red &2 Memoria RAM 84.19% (3.20 GiB de 3.61 GiB)  Compartiendo KSM 169.24 MiB
& Certificados. 8 | Espacio de Disco 12.65% (4.43 GiB de 35.02 GiB) & Memoria SWAP 16.49% (675.53 MiB de 4.00 GiB)

DNS

e CPU(s) 2 x Intel(R) Core(TM) i5-8400F CPU @ 2 90GHz (1 Socket)
Versidn del kemel Linux 5.15.102-1-pve #1 SMP PVE 5.15.1 23-03-14T13:487)
Versidn de PVE Manager pve-manager/7.4-3/9002ab8a
Repository Status Production-ready Enterprise repository enabled @) Enterprise repository needs valid subscription 3

@ Hosts

@& Opdiones

En este apartado agregamos una contrasefla para el usuario
administrador del contenedor, un nombre para el mismo y un ID disponible.

General  Plantilla

Nodo: TFG-Andres Conjunto de

Recursos:
CTID: 102

Contrasefia:
Nombre del
= Contenedor1 TFG o —

contrasefia:
Contenedores.
sin privilegios: Clave publica

SSH

‘Carga archive de clave SSH

Nesting:




Seleccionamos la plantilla que descargamos anteriormente que se ubica
en el almacenamiento local de Proxmox.

Conten

General Plantilla Discos

Almacenamiento: local

Plantilla: ubuntu-22 04-standard 22 04-1_a

Asignamos los parametros hardware que veamos convenientes ya que al
ser un contenedor que posteriormente se convertira a plantilla, al duplicar dicha
plantilla seleccionaremos los planes ofertados o requisitos solicitados por el
cliente, no tendremos problemas de modificacion de recursos hardware.

General Plantilla Discos CPU

rootfs Almacenamiento: localHvm

Tamafio de disco
20
(GiB):

General Plantilla Discos CPU Memoria

Niicleos:

General Plantilla Discos CPU Memoria

Memoria (MiB): 2048
Swap (MiB): 2048

En los ajustes de red agregamos una IP disponible dentro de la red local
con su respectiva mascara, es recomendable poner IP fija y no DHCP ya que
posteriormente nos convendra saber cual es la direccion IP y que estd no
cambie.

Crea
General Plantilla Discos CPU Memoria Red DNS Confirmar

Nombre: enpls3 IPv4: (@) Estitico () DHCP
Direccién MAC IPv4/CIDR: 192 168.1.11724

Puente: vmbrl Puerta de enlace
192.168.1.1
{IPv4)

Etiqueta VLAN:
IPv6: Estitico DHCP () SLAAC

Cortafuego:
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En cuanto a los servidores DNS dejamos configurados los del host, es
decir los que Proxmox.

General

Plantilla Discos CPU Memoria Red DNS Confirmar

Dominio DNS:
Servidores DNS:

Al finalizar la configuracion podemos ver un pequefio resumen de los
requisitos seleccionados, y mandar el inicio del contenedor al terminar de
crearse, su creacion comenzara al pulsar en “Finalizar”.

General Plantilla

Key |

cores
features
hostname
memory
netd
nodename
ostemplate
pool

rootfs
swap
unprivileged

vmid

Start after created

Discos

CPU Memoria Red DNS Confirmar

Value

1

nesting=1

Contenedor1TFG

20438

name=enpls3 bridge=vmbr{,ip=192.166.1.11/24, gw=192.168.1.1,ip6=dhcp
TFG-Andres

localvztmpl/ubuntu-22 .04-standard 22 .04-1_amd64.tar.zst

local-lvm:20
2048
1

Como podemos comprobar el contenedor se ha iniciado correctamente y
con la configuracién proporcionada en los pasos anteriores.

Contenedor 102 (Contenedori TFG) en el nodo TFG-Andres 4

& Resumen
>_ Consola
© Recursos
= Red
@ DNS

4 Opciones

B Historial de Tareas
Copia de seguridad
13 Replicacion

'D Snapshots

Y Cieme ordenado >_ Consola Mas

22.04 LTS C edorlTFG ttyl

edorlTFG login: []
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4.4 Configuracion del contenedor (Apache y WordPress)

Para comenzar con la configuracion del contenedor es conveniente una
actualizacion de los repositorios ya que se van a instalar algunos paquetes.

sudo apt update

Una vez actualizados los repositorios se proceden a instalar los siguientes
paquetes los cuales son necesarios para el funcionamiento de WordPress y
Apache2.

sudo apt install apache2 mysgl-server -y
sudo apt install php libapache2-mod-php php-mysgl -y

sudo apt install php-curl php-gd php-mbstring php-xml php-xmlrpc
php-socap php-intl php-zip -y

Procedemos con la configuracion de MySQL.

sudo mysqgl

Para comenzar se le asigna una contrasefia al usuario root el cual no trae
contrasefa por defecto.

ALTER USER 'root'@'localhost' IDENTIFIED WITH mysgl native password

BY 'root';

Se cierra sesion en la terminal para volver a entrar, pero esta vez como
usuario root con la contrasefia asignada anteriormente.

Exit
sudo mysgl -u root -proot

Se crea la base de datos que usara WordPress para guardar sus datos y
configuraciones.

CREATE DATABASE wpacjdb DEFAULT CHARACTER SET utf8 COLLATE

utf8 unicode ci;

Se crea el usuario con contrasefia que usara WordPress para tener
acceso a configurar la base de datos creada anteriormente.

CREATE USER 'wpacjdbuser'@'localhost' IDENTIFIED WITH mysqgl na-

tive password BY 'wpacjdbuser';
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Se le conceden todos los permisos al usuario sobre la base de datos para
WordPress y asi poder administrarla.

GRANT ALL ON wpacjdb.* TO 'wpacjdbuser'@'localhost';

Ya estaria todo configurado sobre MySQL por lo que se puede cerrar
sesion en su terminal.

Procedemos a instalar mysql_secure_installation que es un script de Shell
para sistemas Linux el cual permite proteger la instalacion de MySQL eliminando
usuarios anénimos y permitiéndole especificar la politica de seguridad de
contrasefia deseada.

sudo mysgl secure installation

Creamos la carpeta donde estaran todos los archivos de WordPress para
el servidor Apache2.

sudo mkdir /var/www/andrescantillo.ddns.net

Nos dirigimos a la carpeta donde se guarda la configuracion de los sitios
disponibles de apache

cd /etc/apache2/sites-available/

Copiamos el archivo “default-ssl.conf’ con el nombre de nuestro nuevo
sitio.

sudo cp default-ssl.conf andrescantillo.ddns.net

Entramos en el nuevo archivo para proceder a configurarlo.

sudo nano andrescantillo.ddns.net

Al principio del archivo agregamos las siguientes lineas que son las
encargadas de redirigir el trafico de http a https, cuando llegue una peticion http
por el puerto 80, esta peticidon se redirigira siempre al enlace del servidor por http
por el puerto 443.

<VirtualHost default :80>

ServerName andrescantillo.ddns.net

Redirect permanent / https:// andrescantillo.ddns.net /
</VirtualHost>
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Cambiamos el DocumentRoot dentro del archivo “andrescantillo.ddns.net”
para que apunte a la carpeta que creamos anteriormente.

DocumentRoot /var/www/andrescantillo.ddns.net

Habilitamos el médulo de SSL para Apache2.

sudo azZenmod ssl

Habilitamos el sitio que hemos creado.

sudo aZensite andrescantillo.ddns.net

Entramos en el archivo de configuracion de apache2.

sudo nano /etc/apache2/apache2.conf

Y al final de dicho archivo agregamos la siguiente linea con la cual
especificamos el servidor DNS, en este caso el router y los DNS configurados en
él.

ServerName 192.168.1.1 # Al final del archivo

Volvemos a entrar en el archivo de configuracién de nuestro sitio.

sudo nano andrescantillo.ddns.net

Bajo el “<Directory>" que viene por defecto dentro de la configuracion del
puerto 443 agregamos las siguientes lineas, las cuales permitirdn al archivo
.htaccess anular gran parte de la configuracion.

<Directory /var/www/ andrescantillo.ddns.net>
AllowOverride All

</Directory>

Creamos y entramos en el archivo .htaccess nombrado anteriormente.

sudo nano /var/www/ andrescantillo.ddns.net/.htaccess

Afadimos como Unica linea la siguiente la cual no permite la descarga y
navegacion entre carpetas y ficheros desde la interfaz web, por lo que solo se
veran las paginas creadas para verse.

Options -Indexes
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Habilitamos el médulo de reescribir o redirigir URLs para Apache2.

sudo aZ2enmod rewrite

Reiniciamos el servicio para que se aplique la configuracion anterior y
comprobemos que no tiene ningun error.

sudo systemctl restart apache?

Para comenzar con la configuracion de WordPress entramos en la carpeta
donde ubicamos los archivos temporales.

cd /tmp/

Descargamos mediante el comando “curl” la ultima version disponible en
la pagina oficial de WordPress.

Descomprimimos el archivo descargado.

tar xzvf latest.tar.gz

Dentro de la carpeta descomprimida creamos el archivo .htaccess.

touch /tmp/wordpress/.htaccess

Creamos la carpeta “upgrade”.

mkdir /tmp/wordpress/wp-content/upgrade

Copiamos el archivo de ejemplo de la configuracién para cambiarle el
nombre y mantener ese archivo como copia de seguridad.

cp /tmp/wordpress/wp-config-sample.php /tmp/wordpress/wp-config.php

Copiamos todos los archivos y carpetas descargados y descomprimidos
a la ruta donde se ubicara el sitio web.

sudo cp -a /tmp/wordpress/. /var/www/ andrescantillo.ddns.net
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Cambiamos el propietario y los permisos de la ruta, directorios y ficheros
para que el usuario y grupo de apache tenga dichos permisos

sudo chown -R www-data:www-data /var/www/ andrescantillo.ddns.net

sudo find /var/www/ andrescantillo.ddns.net/ -type d -exec chmod
750 {} \;

sudo find /var/www/ andrescantillo.ddns.net/ -type f -exec chmod
640 {} \;

Con el comando “curl” vamos a ver unas lineas de cddigo las cuales son
claves secretas aleatorias que nos proporciona WordPress para maximizar su
seguridad.

curl -s https://api.wordpress.org/secret-key/1.1/salt/

Guardamos la salida del comando curl que serd parecida a estas lineas
ya que las necesitaremos posteriormente.

define ( 'AUTH_KEY' r '>Mk=CwDo*6#2LIDuI22P (PsPONS5fV5 |WV*—
ys Kj (1&%~+(_x1TDQ5Ixhr)Q#04 ');

define (' SECURE_AUTH_KEY' 0 'SMz " . !gq300-A=:
C=Bdtuw!/T=H]rS{Cs4S%+z4!8@s3 uJ }h5+Zegx4L9!&~UQ") ;

define ('LOGGED IN KEY', 'Dgdp, A) HpS&QHCRulI-

KBMI4daGkcJd ZjA+Yn?dTla{.]2wYb@xE41lt}o{wI9RvCcW') ;

define ('NONCE KEY', ',)0+s&)U{2s/1n{CNed-
9a606!<wI5D/n;ulAuR" {vo[6#<-|=pB-|VvUbd-OE&.}") ;

define ( 'AUTH_SALT' o

'sn, XS$GST&5}gPt+; "UHOGN]mWE31Wm2u0+{1sGdB*Sh-+L] }S9; 7K; P8~
CG9?2C|5") ;

define (' SECURE_AUTH_SALT' ’ 'F_, SJWvK1O9v | ?;nL-

$0sS1lg*! 7Rwi5g=9mlr; jeEVIh%k+$7PM>G1l0rB|Hfm 1f');

define ('LOGGED IN SALT', 'D$S~/clgs|SRnK]n=30Je-EEM:IT5J;0
{37G;59Tw]j-"45pniUQ~hVD%S}) #=n95") ;

define ('"NONCE SALT', '*JfgEOkoZbtA=!

~YMW; MQ (GM%ZN8BHD] ;B $>*:H3}GWM#KSXA_U*SZ;ezLySI$ ) g

Dentro de la ruta de nuestro sitio entramos en el archivo “wp-config.php”
para poder configurar el acceso a la base de datos definiendo la propia base de
datos, usuario y contrasefia que creamos al principio, tanto cambiar las lineas
por defecto por las mismas de la salida del comando curl.

sudo nano /var/www/ andrescantillo.ddns.net/wp-config.php

Con el siguiente comando instalamos la utilidad “bcrypt-tool” con la cual
podremos cifrar nuestras contrasefias con un hash.
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sudo snap install bcrypt-tool

Utilizando el comando htpasswd con la utilidad bcrypt creamos un usuario
virtual el cual nos servird posteriormente para agregar un paso mas a la
seguridad de acceso para el administrador de WordPress.

sudo htpasswd -c -p -b /etc/apache2/.wp.passwd wpacjadmin $ (bcrypt-

tool hash wpacjadmin)

Para que al entrar en el archivo wp-admin de WordPress que el archivo
de configuracion, instalacion y gestion de WordPress, nos pida el usuario y la
contrasefia agregados anteriormente entramos en el archivo de configuracion de
apache de nuestro sitio.

sudo nano /etc/apache2/sites-available/ andrescantillo.ddns.net

Y procedemos a agregar las siguientes lineas debajo del <Directory>
agregado anteriormente.

# Bajo el otro <Directory> creado anteriormente dentro del :443
<Directory /var/www/ andrescantillo.ddns.net/wp-admin>
AuthType Basic

AuthName "Password Required"

Require valid-user

AuthUserFile /etc/apache2/.wp.passwd
</Directory>

Procedemos a reiniciar el servicio para que se efectué la configuracion
que queremos aplicar.

sudo systemctl restart apache2
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4.4.1 Comprobaciéon desde el navegador

Y como podemos comprobar al poner la IP del contenedor en un navegador
nos saldra la ventana emergente de la securizacién de “wp-admin”y ya
podremos comenzar con la instalacion al incluir las credenciales, no
instalaremos ya que esto es una plantilla para que instalen los clientes.

192.168.1.11,

) 192.168.1.11

()] @ P A s« T Y 0w

Iniciar sesi6n

uro | Bitps)//192.168.1.11
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Jad i ik
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Dansk

Deutsch (Schweiz)
Deutsch (Osterreich)
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4.5 Convertir contenedor a plantilla

Para ello primero debemos parar el contenedor, una vez apagado
hacemos clic derecho sobre él, y pulsamos en “Convertir a plantilla”, y
confirmamos la conversion a plantilla.

x PR DO X MO X virual Environment 7.4-3

Vista por Servidor € Contene

& Centro de datos
E TFG-Andres
102 (Contenedor1TFG)
£ ] local (TFG-Andres)
& [ local-vm (TFG-Andres) P> Iniciar

CT 102

Clonar
[ Convertir a plantilla

»_ Consola

CT 102 - Convertir a plantilla
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4.6 Duplicidad de la plantillay recursos asignados.

Para duplicar la plantilla creada con el contenedor unicamente clicamos
sobre la plantilla y pulsamos en “Clonar”.

: PRDO X MO X virual Environment 7.4-3
Vista por Servidor o Con

= Ceniro de datos
' TFG-Andres
[ 102 (Contenedor1 TFG)
=[] local (TFG-Andres)
= (| locallvm (TFG-Andres)

&

CT 102
Clonar

Aqui seleccionaremos el nombre del host, el ID y el tipo de clonacién, el
cual serd vinculada para ocupar el menor espacio en disco.

CT Template

Modo de destino: TFG-Andres ; Clonacion con Vinculaci
CTID: 100

Nombre del

CT-Duplicada1
Host: fplcada

Conjunto de
Recursos:

e Ayuda

Una vez clonada la plantilla podemos ir a su pestafna “Recursos” y
modificar todos los recursos hardware de los que dispone, RAM, nucleos y
redimensionar el disco duro.

3 PROXMO X Vitual Environment 7.4-3 CCrearVM @ CrearCT [ & rovi@pam - |

Vista por Servidor B Contenedor 100 (CT-Duplicada1) en &l nodo TFG-Andres ’ » iniciar >_ Consoia Mis
= Centro de datos
b TFG-Andres - Agregar
100 (CT-Duplicadat) w3 Memoria 200 Gie & | Move Storage
[ 102 (Contenedor TFG) e (e 2 Swap 209
£ [J1ocal (TFG-Andres) © Recursos B Nicleos + | Resize

P
locakivm (TFG-Andres)
Elocakvm ( =) = Red & Disco root local-vm:vm-100-disk-0 size=20G

Editar Volume Action

@ DNs
& Opciones
B Historial de Tareas

Copia de seguridad

13 Replicacion

D Snapshols
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Dentro de las opciones de red podremos cambiar también la IP en este
caso la plantilla estaba en la 192.168.1.11 y la hemos pasado a la 192.168.1.12.

3 PROXMO X vinual Environment 7.4-3 [ CrearVM @ CrearCT | & root@pam - |

o 2 Contenedor 100 (CTDuplicadal) en el nodo TFG-Andres P Iniciar >_ Consola Més
B Centro de datos
Agregar
B Tre-Andes S —

(0D ([(ER ) D Nombre  Puente  Coafu.. FEtiquel. Direccion MAC Direccidn IP Puerta de enlace
[ 102 (Contenedor1TFG) >~ Consola
£ [Jlocal (TFG-Andres) © Recursos

£ [Jlocalvm (TFG-Andres) = mer

Eliminar Editar

netd  enpls3 vmbrd No EAAB:BD:S... 192.168.1.12/24 192.168.1.1

@ DNs
© Opciones

B Historial de Tareas
Copia de sequridad
3 Replicacion

D Snapshals

Como podemos observar tras modificar pardmetros de recursos y red el
contenedor arranca sin ningun problema, por tanto, en un futuro si se solicita una
ampliacion de recursos se podra hacer directamente sobre el contenedor, sin
necesidad de duplicados o cambios de maquina.

x PRO MO X virtual Environment 7.4-3 CICrearvM @ CrearCT | & rovt@pam |
Vista por Servidor £ Contenedor 100 (CT-Duplicadat) en el nodo TFG-Andres s ® Cierre ordenado >_ Consola Més
B Ceniro de datos

> TFG-Andres ) Fesimen > 'S CT-Duplicadal ttyl
& 100 (CT-Duplicadat)
[R 102 (Contenedor TFG) gRConecl & c gin: []
2 []1ocal (TFG-Andres) © Recursos
£ []localvm (TFG-Andres) = Red
@ DNS
3 Opciones
B Historial de Tareas
Copia de seguridad
£ Replicacion

D Snapshols

Al buscar la IP del contenedor en el havegar podemos comprobar como
también se ha duplicado la configuracién y la base de instalacién de WordPress.

3 G ( © 192.168.1.12/wp-admin/installp L - * 0O ¢ :
il Apl E L » 1 8@ 5 0w . Otros marcadores.
s ® ) a ¥ | ior sesion M Gt

https://192.168.1.12

Nombre de usuario




4.7 Publicacion del contenedor en la red.

En este punto es donde encontramos las limitaciones del trabajo al
contar con un router con posibilidad de un tnico DMZ, una Unica IP publica y
nombres de dominio limitados.

4.7.1 Obtencion de dominios

Para la obtencién o compra de dominios tenemos diferentes
paginas para esta tarea, estas paginas tienen opciones de pago y

gratuitas:
e |losnos
e Nominalia
e DonDominio
Hostalia

FreeDNS - Freedns.afraid.org
dyndns

e 6 o o o o o
>
:
n .

4.7.2 Conocer IP publica

Para conocer nuestra IP publica podemos entrar en paginas como
las siguientes las cuales nos daran nuestra IP puablica o una dentro de un
rango NAT en tal caso debemos llamar a nuestro proveedor para que
nos proporcione una IP publica.

P&ginas para conocer la IP publica:

e WhatlsMylpAddress
e WhatlsMyPubliclp
e NordVPN

4.7.3 Configuracion Router
Dentro del Router debemos configurar la IP del contenedor que
tendra el WordPress para el dominio como la IP del DMZ.

Configuracion de DMZ

Configuracion DMZ de ordenador
La DMZ actual e5:192.168.1.12

iﬂ Tienes que asociar una direccion IP estatica con este dispositivo en la configuracion de DHCP

La DMZ actual es:

nombre direccion IP

[nuevo_192.168.1.12 +| 192.168.1.12
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https://www.ionos.es/dominios/dominios?ac=OM.WE.WEo42K356300T7073a&itc=L0Q5C23R--&utm_source=google&utm_medium=cpc&utm_campaign=SGE-ES-DOM-CTLD----ALL--&utm_term=dominio%20barato&matchtype=b&utm_content=Dominio+Barato&ds_rl=1234001&gad=1&gclid=Cj0KCQjw6cKiBhD5ARIsAKXUdybSudbVPrB6euA8sSnTIZ98evLbmgO0DTboxo2fhRD-YkiE4y0v5HMaAhiTEALw_wcB&gclsrc=aw.ds
https://promo.nominalia.com/dominio-con-wordpress-a-b-test/?idl=6322ff0fc20e100a9316723a&idv=5a8ed5798b086200427715aa&idc=5a8ee2cd8b0862003a0e046b&PR=EG0&ida=5a8fe67b8b0862004045ed8a&gclid=Cj0KCQjw6cKiBhD5ARIsAKXUdybVdcK3jBuFN4G8lBvEExI_FYYfY3g2VTdFk7NsM-95BG1dkpAUdzQaAorAEALw_wcB
https://www.dondominio.com/es/buscar/?_x-f=534&_x-c=539&utm_source=google&utm_medium=cpc&utm_campaign=ADS-DD-ES-ES-DominiosGeneric3&utm_content=ADS-DD-ES-ES-DominiosGeneric3-ComprarDominio&utm_term=comprar%20dominio&gclid=Cj0KCQjw6cKiBhD5ARIsAKXUdyYRGo12yF9yIC1ygvCMHmzoCK0uRdh4AU51rb0FX7fvisbfti1AeZkaAonCEALw_wcB
https://www.hostalia.com/dominios/
https://www.godaddy.com/es-es/dominios
https://www.hostinger.es/comprar-dominio
https://www.arsys.es/dominios
https://www.noip.com/es-MX
http://freedns.com/
https://freedns.afraid.org/
https://account.dyn.com/
https://whatismyipaddress.com/
https://www.whatismypublicip.com/
https://nordvpn.com/es/what-is-my-ip/

Y en la configuracion de nombres dinamicos agregamos el
nombre de dominio que hemos obtenido con el cual accederemos al
servicio Apache2 con su WordPress desde internet.

configuracidn del Servidor de Nombres Dindmico (DDNS)

servicio nombre de host nombre de usuario confrasena ultima
completo email actualizacion
]
MolP andrescantillo.ddns.net cajian_aliesmaZ@iesmedinaazahara.es R 19/04/23
18:56:59

4.7.4 Acceso al dominio mediante internet

Como podemos comprobar entrando al nombre de dominio y
realizando la verificacion previa podemos ver la pagina de instalacion de
WordPress mediante el nombre de dominio en un navegador por
internet.

andrescantillo.ddns.net,

"@ P @ s 9

English (United States)
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e
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Deutsch (Osterreich)
Dantech (Srhwaiz N -

4.8 Parametros personalizados dentro del contenedor.

En el apartado 2.5 hemos configurado parametros que debemos cambiar
para cada cliente, como el usuario y contrasefia creados con bcrypt, la ruta del
dominio de cada cliente en el archivo de configuracion del sitio, o los parametros
de la base de datos MySQL.
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4.9 Andlisis de viabilidad técnica

En cuanto a la complejidad de la configuracién llevada a cabo siguiendo
los pasos especificados podemos denotar que dicha complejidad no es muy
elevada, por tanto, no supondria mucho tiempo de trabajo dedicado al montaje
del proyecto ni tener una persona dedicada durante toda su jornada laboral. El
mayor problema del proyecto es su costo ya que requiere de unos buenos
recursos de base para poder asentar el servicio sin caidas ni perdidas de datos,
la alta disponibilidad es de lo mas importante ya que ningun cliente quiere que
se le caiga su web, por tanto, con el SAI evitamos caidas de la red eléctrica,
faltaria proteccion ante caida de la red del proveedor, y caida del propio servidor
con otro de respaldo.



5. Estudio presupuestario
5.1 Presupuesto servidor con armario

Fuerte inversion inicial si tenemos claro que vamos a ofertar este
servicio a largo plazo. Muy escalable y con muy buenos recursos con
vision a futuro. Este servidor de 2 Unidades cuenta con los requisitos
hardware comentados anteriormente los cuales son méas que suficientes
para ofertar el servicio con una gran cantidad de clientes con diferentes
planes durante un largo periodo de tiempo, ademas consta del armario
donde se montara este servidor con vision a que se amplie el nimero de
servidores y el SAl el cual es mas que suficiente para mantener el servidor
durante un corte de luz ademas de evitar picos de tension en el servidor.

Concepto Descripcién Subtotal
Armario Rack Armario Rack 19" 37U 600x800 495,90
Servidor Servidor 2U Escalable 3.723,14
SAI Sai Rack 6000 VA Online LCD Lapara 1.176,90
Subtotal 5.395,94
Total (I.V.A. 21% incluido) 6.529,08

5.2 Gastos generales a tener en cuenta

« Compra de un servidor con potencia suficiente.

o Gasto de instalacion del servidor (Cableado, refrigeracién, etc.)

« Gasto mensual de luz y alto plan de internet ya que el servidor estara
permanentemente conectado.

o Gasto en personal u empresa para el mantenimiento del mismo.

e Gasto en publicidad y marketing para la promocién del nuevo servicio.

5.3 Analisis de viabilidad econdmica

El proyecto, en definitiva, es viable para una empresa que tenga pensado
mantenerlo y publicitarlo entre su portfolio de clientes si ya ofrece servicio de
disefio y mantenimiento web o implementarlo como nuevo servicio de su
empresa, ya que la gran cantidad de empresas y particulares que buscan un
hosting compartido es una varia cartera de clientes potenciales.


https://www.pccomponentes.com/aiten-data-f806837s-armario-rack-19-37u-600x800
https://www.pcspecialist.es/configuraciones-guardadas/amd-sp3-2u/MqgSWQwBMn/
https://www.sai-online.es/sai-online/sai-rack-6000-va-online-lcd-lapara

6. Conclusiones

6.1 Debilidades

Gran inversién inicial: Para el comienzo del proyecto es necesa-
ria una gran inversion econémicay casi dedicar un técnico en su confi-
guracion y mantenimiento, para una lenta recuperacion del capital.

Empresas asentadas y muy conocidas en el sector: En el sec-
tor del Hosting Web existen empresas como las vistas en los anteceden-
tes anteriormente las cuales ya tienen sus carteras de clientes y ofertan
un buen servicio por lo que nuestro servicio debe ser atractivo para el
cliente.

Posibles pérdidas con mala gestion: Si el proyecto se pone en
marcha, pero no se publicita o nadie le dedica tiempo el dinero invertido
gue es el primer paso del proyecto invertir el dinero, este sera una per-
dida.

6.2 Amenazas
Sin captacién de clientes: Al ofertar un servicio que ya es ofer-
tado por otras grandes empresas puede que haya clientes potenciales
los cuales no quieran cambiar de empresa.

Competencia: Los clientes mas complicados de captar son los
gue tienen su web en la competencia y no tienen problemas, los cuales
necesitaran una buena oferta ya que tendremos mucha competencia.

Obsolescencia: Tanto los recursos software como hardware se
guedan obsoletos con el tiempo v si el servidor sufre una dejadez en
cuanto a los recursos hardware para su eficiencia o en cuanto a la actua-
lizacion de los sistemas y servicios para su mayor seguridad y adheren-
cia de funcionalidades podriamos tener problemas.

Recursos insuficientes: Lo més importante a la hora de comprar
el servidor es elegir bien los recursos y no escatimar dentro del presu-
puesto dedicado, ya que los recursos se quedaran cortos seria necesa-
rio comprar otro servidor el cual supondria otra inversion, o peor aun se-
ria que el servidor no tuviera un correcto funcionamiento por la escasez
de recurso lo que supondria una pérdida de clientes.



6.3 Fortalezas
Conocimiento sobre el comercio local: Al montar un negocio se
suele hacer en la zona donde se vive por lo que se suele conocer el co-
mercio local, esto nos ayudara a la hora de vender el producto, tanto a
conocidos como a empresas que sepamos que necesitan estos servi-
cios.

Vision de futuro: Al ser un proyecto amplio de mirar tenemos una
gran vision de futuro, sabemos qué servicio ofertamos y que el servidor
no solo puede servir para ofertar este Unico servicio.

Capacidad de modificacion con el aprendizaje: Al ser un servi-
cio nuevo dentro de la empresa se cuenta con margen de aprendizaje
para cuando algo falle, o no sea lo mas optimo poder modificarlo.

6.4 Oportunidades
Venta de servicio junto al servicio de disefio web: La mayor
oportunidad es la venta conjunta de los servicios de hosting con el de di-
sefio web mediante una oferta que sea atractiva para el cliente, asi la
empresa se llevard el cliente que también tendra el mantenimiento de la
web con esta empresa.

Publicidad del negocio y sus servicios: Publicitar la empresa
siempre es algo positivo, pero al no estar dedicada Unicamente a algo en
concreto su publicidad y anuncios pueden ser variados para captar a di-
ferentes tipos de clientes.

Estudio de mercado de manera local: Al montar un negocio u
ofertar un servicio debemos hacer un estudio de mercado para saber a
quién va dirigido el producto, por ello si sabemos cémo funciona el co-
mercio local tendremos mas oportunidades para encontrar clientes po-
tenciales cerca de la empresa.

6.5 Ampliaciones futuras

« Plantillas de diferentes sistemas operativos y diferentes CMS.
e Servidor o almacenamiento de respaldo.

o Securizacion del servidor.

« Uso de diferentes IPs publicas.

« Uso de proxy para ahorrar IPs publicas.

o Automatizacion de parametros personalizados.

6.6 Escalabilidad

Los componentes seleccionados en el presupuesto del servidor han sido
seleccionados tanto para poder expandirlos dentro de ese propio servidor u
instalar otro servidor conectado al primero dentro del armario rack. Por tanto, el
servicio ofertado si en algin momento se quedara corto de recurso o0 se nos
solicitara mas se podria ampliar sin problema, es decir, es completamente
escalable.
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