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Se llevard a cabo la implementacion de un cluster en Proxmox, que contiene
almacenamiento NFS desde el software TrueNAS para poder almacenar el contenido de
las ISO, méaquinas virtuales y contenedores. Este cluster nos proporciona al servicio
web (WordPress) una alta disponibilidad que nos permitiria tener WordPress
funcionando el mayor tiempo posible, ya que si se cae el nodo que contiene WordPress
sufre un apagoén o algun incidente que provoque su caida, este servicio web se migraria
a otro de los nodos que compone el cllister. Ademas, dentro de Proxmox se ha
implementado un software llamado pfSense que nos permitird segmentar la red en
funcion de lo que se requiera, este nos puede brindar distintas redes en maquinas
virtuales en un mismo nodo, haciendo que no se puedan comunicar las maquinas

virtuales entre ellas.

En ultimo lugar, se muestra una de las caracteristicas que hace que Proxmox sea mas
completo que otros softwares de virtualizacion, y es el poder de monitorear los recursos
(CPU, memoria RAM, disco duro, red...) que contiene el cluster implementado; se

puede visualizar el monitoreo tanto del clister como de una maquina virtual.
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1. INTRODUCCION

Hoy en dia para cualquier empresa, la disponibilidad y continuidad de los servicios son
factores fundamentales, ya que si no poseen dichos factores puede llevar a cabo una

serie de pérdidas:

e Econdmicas

e Credibilidad
e Fiabilidad
e Clientes

Para garantizar la maxima disponibilidad del sistema se necesitaran soluciones
eficientes y confiables que haga que el tiempo de inactividad en caso de falla o

interrupcidn sea la menor posible.

1.1 CONTEXTO Y JUSTIFICACION DEL PROYECTO

Una de las soluciones actuales a estas necesidades seria la implementacién de un cluster

de alta disponibilidad.

Un claster de alta disponibilidad es un grupo de dos o mas servidores con
almacenamiento compartido y monitoreo constante entre si. Si se produce una falla de
hardware o servicio en una computadora que conforma el cldster, el software avanzado
puede reiniciar inmediatamente el servicio fallido en cualquier otra computadora del
cluster; cuando se restaura el servidor fallido, el servicio se mueve a la maquina
original. El proposito de este proyecto es lograr servicios y aplicaciones de alta calidad
en servidores virtuales para evitar tiempos de inactividad y mejorar la fiabilidad del

sistema.

Para configurar un cluster grande con Proxmox, necesita al menos dos servidores en el
claster, pero se recomiendan tres o mas, lo cual haremos en nuestro proyecto. Cada
nodo debe tener una copia de la base de datos de Proxmox y una conexion de red en
funcionamiento para garantizar un cluster continuo. También es necesario preparar
almacenamiento compartido y no activo, por ejemplo, almacenamiento NAS, en nuestro

caso serd a través de TrueNAS.



En general, la implementacion de un clister de alta disponibilidad en Proxmox es una
solucion efectiva para aumentar la fiabilidad de los servicios alojados en un entorno
virtualizado, ya que cuenta con virtualizacién de tipo 1 (Bare-Metal), esto significa que
el monitor de la maquina virtual (también llamado hipervisor) se ejecuta directamente
sobre el hardware fisico. Eso quiere decir que en este esquema instalaremos un sistema
operativo dedicado Unica y exclusivamente a ejecutar maquinas virtuales, y que este
sistema operativo permita la comunicacion directa entre el hardware real del ordenador
y el sistema operativo virtualizado. Con la implementacion adecuada y la configuracion
de redundancias, el cluster de Proxmox puede garantizar una alta disponibilidad y

minimizar el tiempo de inactividad.

La justificacion se basa en la necesidad de garantizar la disponibilidad continua de los
servicios y aplicaciones alojados en servidores virtuales. Los tiempos de inactividad
pueden ser costosos para las empresas, ya que pueden generar pérdidas econémicas y

dafar su reputacion.
Un cluster de alta disponibilidad en Proxmox permite:

e Minimizar los tiempos de inactividad y aumentar la fiabilidad de los servicios
alojados en un entorno virtualizado. Al tener multiples nodos de servidor en el
claster, se puede asegurar que, en caso de falla de uno o méas nodos, el servicio
se mantenga disponible a través de otros nodos. Ademas, la implementacion de
técnicas de replicacion y conmutacion por error permite una recuperacion rapida
y sin interrupciones.

e Su implementacion puede mejorar la eficiencia y la escalabilidad de los
servicios alojados. Con la distribucion de carga entre los nodos, se puede
mejorar el rendimiento y aumentar la capacidad de procesamiento disponible

para los usuarios.

En general, la justificacion del proyecto de Claster de Alta Disponibilidad en Proxmox
se basa en la necesidad de garantizar la continuidad del negocio y la disponibilidad

constante de los servicios alojados en un entorno virtualizado.



1.2 OBJETIVOS DEL PROYECTO

Los objetivos generales de este proyecto son los siguientes:

Incrementar la disponibilidad de servicios y aplicaciones en servidores virtuales
implementando un cluster de alta disponibilidad en Proxmox.

Reducir el tiempo de inactividad y aumentar la confiabilidad de los servicios
alojados en un entorno virtualizado.

Mejorar la eficiencia y escalabilidad de los servicios gestionados mediante la
distribucion de la carga entre los nodos del clister.

Implementar tecnologias de replicacion y conmutacion por error para garantizar
una recuperacion rapida y sin problemas en caso de fallas de uno o varios nodos.
Garantizar la continuidad del negocio y la disponibilidad continua de los
servicios alojados en un entorno virtualizado.

Optimizar el uso de los recursos disponibles mediante la consolidacion de
servidores fisicos en un entorno virtualizado de alta disponibilidad.

Reducir los costos operativos y de mantenimiento al simplificar la

administracion y reducir el tiempo de inactividad.

En cuanto a los objetivos especificos son:

Identificar las herramientas y recursos necesarios para implementar un cluster de
alta disponibilidad en Proxmox.

Crear un cluster de alta disponibilidad que permita alojar varios servicios con el
menor tiempo de inactividad posible.

Ampliar el conocimiento de Proxmox para tener cierta fluidez con el software

para su uso de manera mas avanzada.



1.3 ENFOQUE Y METODO SEGUIDO

Su finalidad es brindar alta disponibilidad de servicios y aplicaciones alojadas
(WordPress) en un entorno virtualizado. Es una solucion disefiada para reducir el
tiempo de inactividad de servicios y aplicaciones mediante la implementacion de un
cluster de alta disponibilidad en Proxmox. Ademéas de WordPress, esta instalado el
software pfSense, que nos ayuda a segmentar la red segun sea necesario, para que los
dispositivos estén ubicados en el mismo nodo, pero en diferentes redes, y no puedan

comunicarse entre si.

Este método implica configurar multiples nodos como un sistema de modo que, si un
nodo falla, los otros nodos pueden hacerse cargo de los servicios y aplicaciones sin
interrupcion. Esto se logra mediante el uso de tecnologias de replicacion y conmutacion
por error que permiten la recuperacion rapida de servicios y aplicaciones alojados en un

entorno virtualizado.

El enfoque del proyecto también apunta a optimizar el uso de los recursos disponibles
mediante la consolidacion de servidores fisicos en un entorno virtualizado de alta
disponibilidad; de esta forma, se puede reducir la cantidad de hardware necesario para
ejecutar servicios y aplicaciones, lo que reduce los costos operativos y de

mantenimiento.
El método seguido en el proyecto consta de varios pasos que se detallan a continuacion:

e Andlisis de Requerimientos. Esta etapa analiza en detalle los servicios y
aplicaciones alojados en el cluster, asi como los requerimientos de recursos
disponibles e infraestructura existente.

e Disefio del cluster. En esta fase se desarrolla la arquitectura del clister de alta
disponibilidad en Proxmox, que incluye la configuracion de los nodos del
claster, la red de comunicacién, la configuracion del almacenamiento y la
definicion de los servicios y aplicaciones que se alojaran en el cluster.

e Implementacion del cluster. En esta etapa se procede a la implementacion del
claster, siguiendo las especificaciones del disefio. Se realiza la configuracion de

los nodos del claster, la red de comunicacion, la configuracion de
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almacenamiento, y se instalan y configuran los servicios y aplicaciones que
seran alojados en el cluster.

e Pruebas de validacion. En esta etapa se realizan pruebas de validacion del cluster
para garantizar su funcionamiento correcto y su capacidad para proporcionar alta
disponibilidad. Se prueban diferentes escenarios de fallo, y se verifica la
capacidad del cluster para recuperar los servicios y aplicaciones alojados en caso

de un fallo de uno de los nodos.

1.4 PLANIFICACION DEL PROYECTO

Para llevar la planificacién de dicho proyecto lo vamos a realizar mediante un diagrama

de Gantt como se observa en la siguiente imagen:

MARZO ABRIL MAYO JUNIO

DISENO E INSTALACION DEL CLUSTER 13 MAR - 23 MAR

PLANIFICACION DISENO Y REQUISITOS
INSTALACION PROXMOX

CONFIGURACION RED PROXMOX

CONFIGURACION SOFTWARE CLUSTER

24 MAR - 25 ABRIL

CONFIGURACION ALTA DISPONIBILIDAD

CONFIGURACION ALMACENAMIENTO NODOS

CONFIGURACION DETECCION FALLOS

CONFIGURACION RED PROXMOX

26 ABRIL - 21 MAYO

PRUEBA FUNCIONALIDAD ALTA
DISPONIBILIDAD

PRUEBA MIGRACION DE VM'S

PUESTA EN MARCHA Y
DOCUMENTACION DEL CLUSTER

MANTENIMIENTO Y MONITORIZACION 21 MAYO - 10 JUNIO

CONFIGURACION MONITORIZACION

CONFIGURACION ALERTAS

CONFIGURACION ACTUALIZACIONES DE
SOFTWARE

Figura Diagrama Gantt, 1




1.5 COSTES DEL PROYECTO

El equipo utilizado para llevar a cabo el proyecto en un laboratorio tiene las siguientes

caracteristicas técnicas:

Componente Caracteristica
Procesador AMD Ryzen™ 7 5800H
Tarjeta Gréfica RTX™ 3050 Ti

Disco Duro SSD, 512 GB

Memoria RAM 16GB DDR4

Wi-Fi 802.11ax (Wi-Fi 6)

Basandonos en los requisitos para la realizacion de la estructura del proyecto, los costes
totales serian alrededor de unos 800€.

Este proyecto se esta realizando a través del software de virtualizacién Oracle VM
VirtualBox. Los costes para la realizacion e implementacion de este proyecto en una
entidad/empresa concreta dependeran de las necesidades que demande ésta: servidores
especificos que se adapten a lo demandado, como el disco duro, que necesitaremos que
tenga una alta capacidad y a su vez tenga un rendimiento destacable para que pueda
contener las maquinas virtuales, contenedores (entre otros) y realice los procesos
necesarios a una alta velocidad; también una alta capacidad de memoria RAM, ya que
se abriran muchas méaquinas virtuales y contenedores a la vez y para ello necesitaremos

una capacidad de memoria RAM que sea mas que suficiente.

Para ello se ha realizado una estimacién sobre los componentes que tendria que
contener dicho servidor para tener un funcionamiento igual o similar al que se va a

proponer a continuacion.

Componente Modelo Precio

Disco Duro (S) WD Red SA500 2.5" 4000 GB ~ Serial ATA 449€ x 3 =
111 3D NAND 1347,00€

Memoria RAM (S) Kingston KSM26RD4/32HDI 32GB 90,90€ x 4=
363,60€

Placa Base (S) ASUS WS C246M PRO/SE Intel C246 LGA 369,00€
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I 1151 (Z6calo H) I

CPU (S) Intel® Xeon W-2265 procesador 3,5 GHz 1.259,00€
19,25 MB

Armario Digitus Armario de red de la serie Unique 469,00€
26U
Accesorios Armario Brennenstuhl 1156057128 base multiple 3 m 35,79€
8 salidas AC
Accesorios Armario Digitus Unidad de refrigeracion de techo 157,90€
para armarios de servidor Unique
Accesorios Armario DeLLOCK 66885 accesorio de bastidor 56,90€
Soporte de montaje
Accesorios Armario Digitus Panel de conexion Clase E de 21,29€
escritorio, CAT 6, apantallado, Patch Panel
Cajas de Servidor Inter-Tech 2U-20240 101,90€
Inter-Tech ASPOWER R2A-DV0800-N
Fuente de alimentacion unidad de fuente de alimentacion 800 W 399,00€
20+4 pin ATX 2U Plata
SAI (Sistema de Alimentacién APC Smart-UPS C 1500VA 819,00€

Ininterrumpida)
SilverStone XE02-2066 Procesador
Refrigeracion Servidor Enfriador 6 cm Negro, Acero inoxidable, 55,90€
Disipador de CPU

Todos estos componentes nos darian una suma de dinero de 5.455,28€, pudiendo variar
dependiendo de las necesidades que tenga la entidad/empresa. Alguno de los
componentes que se encuentran en la tabla se deberan adquirir 4 veces (serian los
componentes que se encuentran sombreados y poseen una (S)), ya que, para realizar un
claster de alta disponibilidad, necesitaremos como minimo 3 nodos y como vamos a
usar TrueNAS Core para el almacenamiento compartido, necesitaremos ese cuarto

servidor.

El coste total de la implementacion seria de 18.807,28€.
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2. CONTENIDOS

En este apartado vamos a llevar a cabo la descripcion de los aspectos més relevantes del
disefio, configuracién y desarrollo del proyecto. Este proyecto se implementa en un
laboratorio de prueba haciendo uso de VirtualBox, software que nos va a permitir
simular los servidores que se van a configurar asi los servidores NAS en alta
disponibilidad. Su implementacion en un entorno real de una empresa se realizaria

instalando Proxmox directamente sobre los servidores.

2.1 ORACLE VM VIRTUALBOX

Oracle VM VirtualBox es un software de virtualizacion de escritorio que permite
ejecutar multiples sistemas operativos (SO) en un solo equipo. En otras palabras,
VirtualBox crea una maquina virtual (VM) que funciona como una computadora virtual
dentro de tu equipo, lo que te permite instalar y ejecutar un sistema operativo diferente

al que estés utilizando en tu equipo principal.

VirtualBox es compatible con una amplia variedad de sistemas operativos, incluyendo
Windows, macOS, Linux y Solaris, lo que lo hace util para desarrolladores,
administradores de sistemas y otros profesionales de Tl que necesitan probar y ejecutar

diferentes sistemas operativos y configuraciones de software en un solo equipo.

Ademas, VirtualBox es gratuito y de coédigo abierto, lo que significa que cualquier

persona puede descargar, utilizar y modificar el software de acuerdo a sus necesidades.

Este software nos ayudara a tener las maquinas virtuales que vayamos a necesitar

durante el proyecto, que seran un total de 5 maquinas.

2.2 PROXMOX

Proxmox es una plataforma de virtualizacién de cédigo abierto que proporciona una
solucion completa para la gestion de servidores virtuales y contenedores. Con Proxmox,
puedes crear y gestionar maquinas virtuales, contenedores y cllsteres de alta

disponibilidad en un solo entorno.

14



Proxmox utiliza la tecnologia de virtualizacion de contenedores de Linux (LXC) y la
virtualizacion de hardware completa (KVM) para ofrecer un alto rendimiento y una

mayor eficiencia en la gestion de recursos de hardware.

La decision para que el proyecto fuera entorno a Proxmox fue que a lo largo del curso
fuimos viendo Proxmox con algunas de sus funcionalidades y vi que es una opcion muy
buena para usarlo para la Alta Disponibilidad, ya que con las caracteristicas que posee

este software es completamente valido para ello.

2.2.1 REQUISITOS PARA LA INSTALACION

A continuacion, vamos a detallar sobre los requisitos minimos y recomendados para la

instalacion de Proxmox:

Requisitos Minimos Recomendados
CPU 64bit (Intel EMT64 0 Intel EMT64 0 AMDG64 con Intel VT/AMD-V
AMD64). CPU flag.
Memoria RAM Minimo 1 GB de RAM. Minimo 2 GB para servicios OS y Proxmox

VE. Para Ceph o ZFS se requiere memoria
adicional, aproximadamente 1 GB de memoria
por cada TB utilizado en el almacenamiento.

Disco Duro Disco duro normal. Almacenamiento rapido y redundante, mejores
resultados con discos SSD.
Tarjetas Red Una NIC. También se admiten NIC redundantes de Gbit,

NIC adicionales segun la tecnologia de
almacenamiento preferida y la configuracion
del cluster — 10 Gbit y superior.

2.3 WORDPRESS

WordPress es un sistema de gestién de contenidos (CMS, por sus siglas en inglés) de
cddigo abierto, utilizado para crear y administrar sitios web. Con WordPress, los
usuarios pueden crear y publicar contenido en linea sin necesidad de tener

conocimientos de programacion o disefio web.

WordPress se utiliza para crear una amplia variedad de sitios web, desde blogs

personales hasta tiendas en linea y sitios web de grandes empresas. Ofrece una amplia
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gama de caracteristicas y herramientas que facilitan la creacion y gestion de contenido,

incluyendo:

e Plantillas y temas: WordPress ofrece una amplia seleccion de plantillas y
temas personalizables que permiten a los usuarios crear un sitio web con una
apariencia y funcionalidad unicas.

e Edicion de contenido: los usuarios pueden crear y editar contenido de forma
intuitiva con un editor visual similar a un procesador de textos

e Gestion de medios: WordPress permite a los usuarios subir y gestionar
imagenes, videos y otros archivos multimedia de forma sencilla.

e Plugins: WordPress cuenta con una amplia biblioteca de plugins de codigo
abierto que afiaden nuevas funcionalidades al sitio web, como formularios de

contacto, tiendas en linea, galerias de imagenes, etc.

2.4 CONCEPTOS BASICOS

A lo largo del proyecto mencionaremos continuamente una serie de conceptos los cuales

son basicos para lograr entender el propésito de dicho proyecto:

El primero de ellos sera cluster el cual es un conjunto de nodos o servidores que
trabajan juntos para proporcionar una solucion de alta disponibilidad. Un cllster de
Proxmox puede constar de dos 0 mas nodos fisicos que comparten recursos de hardware

y forman una sola entidad l6gica.

El segundo sera Alta Disponibilidad es una medida de la capacidad de un sistema o

servicio para estar en funcionamiento y disponible durante un periodo de tiempo

prolongado, incluso en situaciones de fallo de hardware o software.

El tercer y ultimo concepto basico sera los dos primeros conceptos juntos, que sera por

lo tanto Cluster de Alta Disponibilidad, el cual es un conjunto de nodos o servidores

que trabajan juntos para proporcionar una solucién de alta disponibilidad para
aplicaciones criticas. Un cluster de alta disponibilidad esta disefiado para garantizar que
las aplicaciones y los servicios estén siempre disponibles, incluso en caso de fallos de

hardware o software en uno o varios nodos.
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En un cllster de alta disponibilidad, los nodos se comunican entre si en tiempo real y
comparten los recursos de hardware y software para proporcionar una solucion de alta
disponibilidad. Si uno de los nodos falla, los otros nodos asumen automaticamente la
carga de trabajo para garantizar que el servicio siga funcionando sin interrupciones. El
tiempo de recuperacion es muy rapido, lo que significa que los usuarios no perciben

ninguna interrupcion del servicio.

2.5 ESTRUCTURA DEL PROYECTO

En cuanto a la estructura del proyecto, contara principalmente de 5 maquinas virtuales
que se encontraran todas ellas alojadas en Oracle VM VirtualBox, las cuales 3 de ellas
seran Proxmox, qué seran los 3 nodos que vamos a necesitar para realizar el clister de
Alta Disponibilidad, 1 maquina virtual sera para el almacenamiento NFS de Proxmox,
que lo haremos a través de un TrueNAS Core, y la ultima maquina virtual serd un
Ubuntu Desktop con el cual accederemos a Proxmox a través del navegador. Dentro de
uno de los nodos contendra pfSense y WordPress, el primero de ellos nos servira para
segmentar la red en funcion de las necesidades que se posean en dicho momento, y el
segundo sera el servicio web al que se dotara de alta disponibilidad a través de los
nodos, para comprobar que pese a que un nodo de los 3 se presente un fallo puntual y

tenga que ser puesto en mantenimiento, siga funcionando correctamente.

MV Proxmox 1 MV Proxmox 2 MV Proxmox 3 MV NFS
Nombre proxmox1.local proxmox2.local proxmox3.local nfs.local
IP 192.168.1.5/24 192.168.1.10/24 192.168.1.15/24 192.168.1.20/24
RAM 2GB 2GB 2GB 1GB
Disco Duro 60GB 60GB 60GB 180GB
Interfaces de red Dos RED NAT Dos RED NAT Dos RED NAT Una RED NAT
Versién Proxmox VE 7.3 Proxmox VE 7.3 Proxmox VE 7.3 TrueNAS 13.0
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182 168.1.5 182.168.1.15

proxmox2_local
192 168.1.10
>

nfs.local
192.1628.1.20

Figura Estructura Proyecto, 1

2.6 INSTALACION DE PROXMOX

Antes de llevar a cabo la instalacion de Proxmox, configuraremos las dos interfaces que
vamos a usar a lo largo del proyecto, la primera 192.168.1.0/24 que sera la que nos
ayude a que los Proxmox se puedan comunicar entre ellos y poder ver estos a través del

navegador, y la segunda 10.0.1.0/24 que serd la red de comunicacion del cluster.

& Detalles de red NAT ? X &

Habilitar red

Habilitar red
Nombre de red: |Proyecto2

Nombre de red: ;’royecgl

1
\
e ]
|

Red CIDR: |192.168.1.0/24

Red CIDR: [10.0.1.0/24

Opciones de red: Soporta DHCP
Opciones de red: [] Soporta DHCP [] soporta 1Pv6

Figura 1. Instalacion Proxmox, 1

Una vez sabemos esto, podemos proceder a la instalacién de Proxmox en la cual la
primera ventana nos aparecera si queremos instalar Proxmox VE, seleccionaremos esta

opcion.
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Prosmos VE 7m0 (1s0 Pelease 1) U U L G G

= P RrRO S<SIVTIO o<

VWelcome to Proxmox Virtual Enviromnrrment

Acdvanced Opt Lons

Figura 1. Instalacién Proxmox, 2

A continuacion, nos aparecera el EULA, que son las condiciones que aceptas al usar un

programa, en nuestro caso también aceptaremos estas condiciones.

Proxmox WV E Installer

END USER LICENSE AGREEMENT (EUuLA)
END USER LICENSE AGREEMENT (EULA) FOR PROXMOX VIRTUAL ENVIRONMENT (PROXMOX
vE)

© that you accept this EULA. and that you have

Limitation of Liability. 1o the v - applicable I=

Abort | agree

Figura 1. Instalacion Proxmox, 3

Establecemos el disco en el cual queremos que vaya dirigida la instalacion, en mi caso
sera el Unico disco que tenemos asociado a dicho nodo.

Proxmox WV E Installer

Proxmox Virtual Environment (PVE)

The Proxmox Installer automatically « Please verify the installation target

partitions your hard disk. It installs all required The displayed hard disk will be used for the

packages and makes the system bootable from installation.

the hard disk. All existing partitions and data Warning: All existing partitions and data will

will be lost. be lost.

Press the Next button to continue the - Automatic hardware detection

installation. The installer automatically configures your
hardware.

« Graphical user Interface
Final configuration will be done on the
graphical user interface, via a web browser.

Target Harddisk sdev/sda (60.00GIB, VBOX HARDDISK) - options

Abort Previous Next

Figura 1. Instalacion Proxmox, 4
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Seleccionamos la localizacion y zona horaria, que ird dependiendo en la zona que se

encuentre.

Proxmox VE Installer

Location and Time Zone selection

] adjust daylight
......

~ Keyboard Layout: Choose your keyboard
ayout

Figura 1. Instalacion Proxmox, 5

Ahora asignaremos la contrasefia al root, esta serd muy importante ya que nos permitira

acceder a los nodos de Proxmox como root.

X pRo Mo Proxmox WV E Installer

Administration Password and Email Address

Proxmox Virtual Environment is a full -
ed, highly secure GNU/LINnuUx system,
n Debian.

roxmox V
notifications to th
ba P failur

etc

Press the Next button to continue the
installation

armuil [reyue_slesmazommedine: |

Figura 1. Instalacion Proxmox, 6

Procederemos a configurar la red del Proxmox, en el cual le asignaremos la IP, la puerta

de enlace y la IP del servidor DNS.
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Proxmox VE Installer

Management Network Configuration

Please verify the displayed network = 1P address (CIDR): Set the main IP address
configuration. You will need a valid network and netmask for your server in CIDR
configuration to access the management notation
interface after installing.
= Gateway: IP address of your gateway or
after you have finished, press the Next buttan. fireveall
ou will be shown a list of the aptions that you
"—h‘:'se during the previous steps. = DMNS Server: IP address of your DNS server.
Management Interface: | enpOs3 - 0B:00:27:8b:7c:24 (21000} -
proxmox 1.local
192.168.1.5 /| 2a

192.168.1.1

192.168.1.1

Abort Previous Mext

Figura 1. Instalacién Proxmox, 7

Una vez asignado todo correctamente, nos aparecera el resumen de todo lo que hemos
seleccionado a lo largo de la configuracion de Proxmox, una vez hemos comprobado

que todos los parametros introducidos son correctos, le daremos a Install.

Proxmox WV E Installer

Summary

Please con Firm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/sda

Countiry: Spain

Timezone: Europe/Madrid

Keymap: es

Emall: reyuje_allesmazo@medinaazahara.es

Management Interface: enp0s3

Hostname: proxmoxl

IP CIDR: 192.168.1.5/24

Gateway: 192.168.1.1

DNS: 192.168.1.1

5 Automatically reboot after successful installation

Abart Previous Install

Figura 1. Instalacion Proxmox, 8

A continuacién, procedera con la instalacion de Proxmox con todos los parametros que
hemos seleccionado anteriormente. Una vez finaliza la instalacion, aparecera una nueva

ventana en la cual nos dira que la instalacion ha sido satisfactoriamente realizada.
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Proxmox VE Installer

Virtualization Platform

Open Source Virtualization Platform - Container Virtualization

Only 1-3% performance loss using OS
- Enterprise ready virtualization as compared to using a
- Central Management standalone server.
- Clustering
- Online Backup solution «  Full Virtualization (KVM)

Live Migration

Run unmodified virtual servers - Linux or
- 32 and 64 bit guests

Windows.

Visit www.proxmox.com for additional
information and the Wikl about Proxmox VE.

extracting pve-qemu-kvm_7.1.0-4_amdo6a.deb

Figura 1. Instalacion Proxmox, 9

Proxmox VWV E Installer

Installation successfTul!
Proxmox VE Is now Installed and ready to use
- Next steps

Reboot and point your web browser to the selected 1P
address on port 8006:

Nttps:/192.168.1.5:8006
Also visit www.prexmeox.com for more information.

Automatic reboot scheduled in O seconds

Figura 1. Instalacion Proxmox, 10

Este mismo proceso realizaremos para el nodo 2 y nodo 3 de Proxmox, a continuacion,

mostraré la configuracion del nodo 2 y nodo 3.

NODO 2

Proxmox WV E Installer

SuMmImary

Flease confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required fles

Fllesystem: exta
Diska(=): sdevisdn
Country: Spain
Timezone: Europe/Madria
Keymmap: es
Ermail: reyuje_aliesmaZo@iesmedinaazahara.es
Management Interface: enpos3
Hostname: Proxmoxz
P CIDR: 192.168.1.10/24
Gateway: 192.168.1.1
DNS: 192.168.1.1
= Aur ticaily " Ful instaliat

Figura 1. Instalacion Proxmox, 11
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NODO 3

. PRO MO Proxmox VE Installer

Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files

[option  vame
Filesystem: extd

Disk(s): Jdevisda

Country: Spain

Timezone: Europe/Madrid

Keymap: es

Email: reyuje_aliesma20@iesmedinaazahara.es

Management Interface: enpOs3

Hostname: proxmox3
IP CIDR: 192.168.1.15/24
Gateway: 192.168.1.1
DNS: 192.168.1.1
5 Automatically reboot after successful installation
Abort Previous Install

Figura 1. Instalacion Proxmox, 12

Una vez hemos instalado los tres nodos, podremos iniciar sesion en el servidor a través
de un usuario y una contrasefia que la indicamos anteriormente en la configuracion de
los Proxmox en los anteriores pasos, también podremos iniciar sesion a traves del

navegador con la siguiente URL:

https://<ip_servidor>:8006

Figura 1. Instalacién Proxmox, 13

Cuando iniciamos sesion a través de via web, accederemos a través de las credenciales
que configuramos anteriormente con nuestro usuario y contrasefia, también podemos

poner el idioma que esté en espaiiol si lo deseamos.
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Proxmox VE Login

User name: | root

Password: | ssssssass

Realm: Linux PAM standard authentication

Language: | English

Save User name:

Figura 1. Instalacion Proxmox, 14

Una vez accedemos, esta seria la interfaz de la pagina web.

X PROXMO X Vil Environment 7.3-3

pam
Server View Datacents © Help
= Datacenter .
en
B proxmaxt B
Type 0 n Disk usage. . | Momo PU U Jptime
& Summary
. proxmoxt 95% 538% 0otz 002423
3 Notes B node
= focal (proxmax1) a5a
£ ston
% Cluster = o :
= o jocal vm (proxmas1) 00%
@ Ceph 8 shorge
& Options
8 Storage
Backup
© Replication
& Parmissions
& Users
& AP Tokens
8, Two Factor
A Groups
® Podls
Chuster log
Star Tim e
Apr 24 10:27:58 Apr 24 10:27:58 prexmort oK
Apr 20 10:50:14 Apr 20 10:50:14 jproxmox1 OK
Apr 20 102515 Apr 201025115 proxmort oK
Apr 20 08:53:14 Apr 20 08:5314 poxmost  root@pam Start ail VMs and Containers: oK

Figura 1. Instalacion Proxmox, 15

Vamos a proceder a la actualizacion del repositorio para deshabilitar el repositorio
Enterprise y afiadir el repositorio de prueba no-subscription , para ello nos tendriamos
que dirigir al apartado de Repositories y seleccionar el repositorio Enterprise y
seleccionamos el boton Disable , y para el repositorio no-subscription le daremos al

boton Add y lo seleccionaremos. Esto lo realizaremos en los tres nodos que poseemos.
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oy and non-production use. s
heavily tested and validated as the production ready
enterpy itary. You dont need a subscription key 1o access this repository.

Figura 1. Instalacion Proxmox, 16

Deberia de tener un aspecto similar al siguiente en los tres nodos al realizar dicho paso:

Nade ‘proxmox 1’ D Reboot ¢ Shutdown Shell I Bulk Actions @ Holp

Q Search
& Summar ¥ © You get updates for Proxmox VE

=) (= The na-subscription repasitory Is not for production use

>_ Shell

of System Warning
= Network
® Cortificates
@ DNS

APT Repositories

o 2 Reload | [ Add |

© Options
® Time
= Syslog

o Updates

© Debian security updales

Repositories
@ pve-no-subscription

bullseye pve-enterprise

Figura 1. Instalacion Proxmox, 17

2.7 CREACION CLUSTER

Antes de comenzar el montaje del clister, al no tener el servidor DNS montado, es
recomendable tener definidos la resolucion de nombres entre los tres servidores
Proxmox, para ello nos dirigimos a la ruta /etc/hosts/ y le afiadiremos la IP del otro
servidor Proxmox. Una vez hemos afiadido la IP y guardado el archivo, para comprobar
que lo hemos realizado correctamente, le realizaremos un ping entre ambos servidores;
en el caso de que no nos haga ping la comunicacion entre ambos servidores sera un
problema ya que durante toda esta actividad necesitaremos que tenga conexion entre

ambos en todo momento.
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etc/hosts NODO 1

Node ‘proxmox1’ O Reboot () Shutdown | >_ Shell i Bulk Actions © Help

GNU nano 5.4 hosts *

Q Search

& Summary

[J Noles

>_ Shell

£ System
= Network
# Certificates
@ DNS
@ Hosts
£ Options
@ Time

Syslog

& Updates
) Repositories

U Firewall

Figura 2. Creacion Claster, 1

etc/hosts NODO 2

Node ‘proxmox2’ D Reboot ¢ Shutdown Shell t Bulk Actions @ Help

hosts *
Q Search

& Summary

[ Notes

»_ Shell

of System
Network
Certiicates
DNS
Hosts.

Options

[CIE- T B B

Time
1M Syslog

£ Updates
¢ Repositories

© Firewall

& Disks
-

NI F Write out
t fl Read File

Figura 2. Creacion Cldster, 2

etc/hosts NODO 3

Node ‘proxmox3’ D Reboot () Shutdown shall £ Bk Actions @ Help

Search

Q
& Summary
[ Notes
>_ Shell
o System
= Network
» Cortificatos
@ DNS
@ Hosts
1 Options
© Time
Syslog

2 Updates
%) Repositories
© Firewall
& Disks
[ A7

Figura 2. Creacion Claster, 3
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Aqui como podemos ver el nodo 1 se puede comunicar con el nodo 2 y con el nodo 3.

O Reboot | () Shutdown  5_ Shel i Bulk Actions © Help

Node 'proxmox1'

Q, Search
& Summary
[J Notes
>_ Shell
o2 System
= Network
# Certificates
@ DNS
@ Hosts
£ Options
@ Time
= Syslog
< Updates
) Repositories
P Firewall

Figura 2. Creacion Cldster, 4

Si no lo hemos realizado antes, tendremos que crear un puente para la conexion entre las
dos maquinas Proxmox, para ello nos dirigimos hacia el apartado de ‘Network’ y le

daremos al boton de ‘Create’ y seleccionamos la opcion de Linux Bridge.

Mode ‘proxmox1’

Create H E H App I
Q, Search . :
LT Ie Active Autostart VLAN a..
& Summary Linux Bond
. work Device Yes No No
[J MNotes Linux VLAN
twork Device Mo No MNo
>_ Shell OVS Bridge ux Bridge Yes Yes No
& System OVS Bond
OVS IntPort
= Network

# Certificates

Figura 2. Creacion Cluster, 5

Una vez dentro, pondremos la IP conveniente para cada servidor Proxmox, es
importante poner al final de la IP la méascara de red ya que si no la ponemos no nos

dejara crearla.
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NODO 1

Create: Linux Bridge

®

Name: vmbr1 Autostart: A

IPv4/CIDR: 10.0.1.5/24 VLAN aware: 1

Gateway (IPv4): Bridge ports: enp0s8

IPve/CIDR: Comment:

Gateway (IPvg):

© Help Advanced [
Figura 2. Creacion Claster, 6
NODO 2

Create: Linux Bridge €3]
Mame: vmbri Autostart: EA

IPva/CIDR: 10.0.1.10/24 VLAM aware: [l

Gateway (1Pwv4): Bridge ports: | enpls8

IPvE/CIDR: Comment:
Gateway (IPwvEB):

& Help Advanced [] Create

Figura 2. Creacion Claster, 7
NODO 3

Create: Linux Bridge (659
MName: vmbr1 Autostart: EA
IPva/CIDR: 1000.1.15/24 VLAMN aware: ™
Gateway (1Pwvd): Bridge ports: | enpls8
IPvS/CIDR: Comment:
Gateway (IPvE):

@& Help Advanced [] Create

Figura 2. Creacion Cluster, 8

28



Una vez le hemos asignado las IP correspondientes a cada servidor, procederemos con
la creacion del cluster, en el Datacenter de uno de nuestros servidores nos dirigimos al
apartado de cluster y seleccionamos el botén de ‘Create Cluster’, cuyo nombre sera
Cluster-Proxmox.

R PRO MO < Virtual Environment 7.3-3  Search

Server View

Datacenter
= Datacenter )
1 Cluster Information
[ proxmox Q Search
Create Cluster Join Information Join Cluster

& Summary
O Notes Standalone node - no cluster defined
& Cluster Cluster Nodes
@ Ceph Nodename
£+ Options
£ Storage

Figura 2. Creacion Cluaster, 9

Create Cluster )

Cluster Name: Cluster-Proxmox

Cluster Network: | | ... EI 10015

Multiple links are used as failover, lower numbers have higher priority.

Figura 2. Creacion Cluster, 10

Aqui podremos ver el estado de nuestro cluster una vez creado.

Task viewer: Create Cluster

Status

Stop

Corosync Cluster Engine Authentication key generator.
Gathering 2048 bits for key from /dev/urandom.
Writing corosync key to fetc/corosync/authkey.

Writing corosync config to fetc/pvefcorosync.conf
Restart corosync and cluster filesystem

TASK OK

Figura 2. Creacion Claster, 11
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En el mismo servidor el cudl creamos el cluster, accederemos al botoén de ‘Join
Information’, nos aparecerd una larga cadena de caracteres la cual tendremos que

copiar.

Cluster Join Information ®
Copy the Join Information here and use it on the node you want to add.

IP Address: 192.168.1.5
Fingerprint: 38:8C:D0:F7:AB:3D:B5:2D:CB:25:46:2B:CD:FF:E1:8C:52:C9:2D:FA:1D:4C:0D:14:82:58:90:E2:.5A:F7:E5.DB

Join Information:

Copy Information

Figura 2. Creacion Claster, 12

Ahora, una vez copiada la informacion del cluster, nos dirigimos al otro servidor
Proxmox, nos dirigimos al Datacenter y seguidamente a Cluster, una vez en Cluster, le
daremos al boton ‘Join Information’ y pegaremos la informacion copiada anteriormente.

Este proceso lo realizaremos tanto en el nodo 2 como en el nodo 3.
Cluster Join )

A Assisted join: Paste encoded cluster join information and enter password.

Information: E6Rjc6RTUBRENLCIWZWVyTGlua3MiOnsiMCIBIEwLjAuMS41In0sIndpbmdfY WRkeilEWyIxMC4wLjEuNSJdLCJO
b3RIbSI6eyJ2ZXJzaW9uljoiMilsiImiwX3ZlcnNpb24i0ipeHY OLT YiLCJzZWNhd X Roljoib24iLCJpbnRlcmZhY 2Ui0On
siMClBeyJsaWSrbnViYmVyljoiMCJ9tSwiY 29uZminX3ZlcnNpb24iGilxliwibGluat 9tbZ2RlljoicGFzc2I2ZSIsImNsd XN
0ZXJfbmFtZSI61kNsdXNOZXItUHJveG1veCJ9fQ==]

Peer Address: 182.168.1.5 Password: | seesssees
Fingerprint: 38:8C:D0:F7:AB:3D:B5:2D:CB:25:46:2B:CD:FF:E1:8C:52:C9:2D:FA:1D:4C:0D:14:82:58:90:E2:5A:F7:E5:DB
Cluster Network: | i o [ 10.0.1.10 peer's link address: 10.0.1.5

© Help Join 'Cluster-Proxmox'

Figura 2. Creacion Cluster, 13

Como podemaos ver, ya tenemos el clister creado y unido correctamente.
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X PROXMO X vitual Envronment 73:3 8 Documentaion

erver View

Datacenter @ Help
= Datacenter (Chuster-Proxmox)
- Q Search
[y proxmaxz Jom Information
@ Summary
O Notes Name:  Custer- Proxmax E] A 3
= Cluster
@ Ceph
© Optlons proxmox ! 1 1 10015
& Storage proamai2 2 1 100.1.10
® Backup proemoxd 3 1 100.0.15
& Replication
& Permissions
& Users
8 AP Tokens
a, Two Factor
& Groups
» Pools

Figura 2. Creacion Cluster, 14

2.8 INSTALACION Y CONFIGURACION DEL ALMACENAMIENTO COMPARTIDO
NFS.

Vamos a llevar a cabo la instalacion de TrueNAS, en la que vamos a crear un
almacenamiento NFS, he seleccionado este tipo de almacenamiento debido a que
cuando se trata de rendimiento, NFS es un sistema que también nos brinda varios
beneficios, ya que esta disefiado para reducir la congestion de la red y optimizar las
tasas de transferencia de datos. Otra ventaja que tiene en este campo es su capacidad
para manejar grandes cantidades de datos, lo que lo hace ideal para entornos que
requieren una transferencia de datos muy rapida y eficiente. También puede manejar
maultiples solicitudes de lectura y escritura al mismo tiempo, lo que significa que el
cliente puede acceder y modificar el contenido. Finalmente, NFS es totalmente
escalable, ya que puede manejar facilmente una gran cantidad de clientes y servidores.
Esto, combinado con la flexibilidad del sistema, significa que puede adaptarse a las

necesidades y requisitos de red de practicamente cualquier tipo de organizacion.

Para realizar el almacenamiento usaremos el nivel de almacenamiento RAID 5 (RAID-
Z), ya que es uno de los niveles mas comunes de almacenamiento de datos, para ello
vamos a requerir un minimo de 3 discos duros (que sera en nuestro caso), pero puede

usar hasta 16. El funcionamiento de este es dividir bloques de datos en discos, escribir
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la suma de paridad de datos de todos los bloques en la unidad de disco. Los datos de
paridad no se escriben en las unidades fijas, sino que se distribuyen entre todas las
unidades, como se va a mostrar en la siguiente imagen. Los datos de paridad permiten
que la computadora vuelva a calcular los datos en uno de los otros blogues si los datos
ya no estan disponibles. Esto significa que una matriz RAID 5 puede resistir la falla de

una sola unidad sin perder ni acceder a los datos.

FiguraRAID 5, 1

Una vez sabemos las caracteristicas del almacenamiento NFS y el motivo por el cual el
almacenamiento va en RAID-5, comenzamos con la creacion del almacenamiento NFS

del claster, primeramente, tenemos que instalar el servidor TrueNAS.

Para llevar a cabo la instalacion del servidor NAS, iniciaremos la maquina virtual con el
disco optico que contiene la ISO del servidor. Una vez hemos entrado dentro de la ISO
nos aparecera el instalador del servidor, nos aparece una serie de opciones, pero

elegiremos la opcion 1.

. Boot TrueHAS Installer [Enter]
. Boot TrueHAS Installer (Serial Console) :ddHnd
. Escape to loader prompt : :dMMMHMMMd dMMMMMMC : :

. Reboot :dMMMMHMMHMA : :ddMHMMHMHMHA :
:ddMdd : HH- :ddMdd :
ptions: Md: : H r:dMMMMd: H ::dd
. Kernel: default/ (1 of 12 HHHMHdd : :idMHHMHd : :ddHHMd
. Boot Options MHMMMHMHMMdd : HH- cddMMMMMMd
: :dMMHHMMHMHMAG : :ddHHHMHHMHC : :
::dMMHMHMHMd - dHHMHMHHMHMC : :
: :ddMMd dHMMdd: :

Figura 3. Instalacion TrueNAS, 1
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Aqui volveremos a elegir la opcidn 1, ya que lo que queremos realizar es la instalacion

del servidor.

TrueHAS 13.8-U2Z Console Setup

1M Install/Upgrade

2 5hell
3 Reboot Systen
4

Shutdown System

<Cancel>

Figura 3. Instalacion TrueNAS, 2

Seleccionaremos “Yes”, con 4 GB de RAM que tenemos aplicado en la configuracién

de la maquina virtual es mas que suficiente para que funcione el servidor correctamente.

TrueHAS
This computer has less than the recommended 8 GB of RHH.

Operation without enough RAM is not recommended. Continue anyway?

<_jes |

Figura 3. Instalacion TrueNAS, 3
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En la siguiente ventana nos aparecera que seleccionemos el disco en el cual queremos

llevar a cabo la instalacion.

Nos aparecera un warning en el cual nos avisa de que sera eliminado los datos del disco

en el que vamos a instalar el servidor, seleccionamos “Yes”.

TrueHAS installation

HARNING :
— This will erase ALL partitions and data on adaH.
— You can't use adaB for sharing data.

HOTE :
— Installing on SATA, SAS, or HVHe flash media is recommended.
USB flash sticks are discouraged.

Proceed with the installation?

< les |

Figura 3. Instalacion TrueNAS, 4

Asignaremos una contrasefia para el usuario Root, es importante recordarlo ya que nos

sera de mucha utilidad en los pasos posteriores.

Enter your root password; cancel for no root
password

Password:
Confirm Password:

<Cancel>

Figura 3. Instalacion TrueNAS, 5
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Nos aparece de qué forma queremos que sea “booteado” el servidor, si en la
configuracién de la méaquina virtual hemos activado el EFI, elegiremos “Boot via

UEFI”, si no lo hemos activado elegiremos “Boot via BIOS”.

TruedAS Boot Mode
TrueHAS can be booted in either BIOS or UEFI mode.

BIOS mode is recommended for legacy and enterprise hardware,

whereas UEFI may be required for newer consumer motherboards.

<Boot wvia UEFI> <idoot wia BIDS>

Figura 3. Instalacion TrueNAS, 6

Después de configurar el servidor correctamente, procedera la instalacion el servidor de

los parametros que hemos elegido anteriormente.

gnirror: Ho such device: swap.

2+8 records in

[?+A records out

[’A97152 bytes transferred in B.B11178 secs (188587735 bytes/sec)
dd: /dev/adaB: end of device

[3+8 records in

[?+H records out

2897152 bytes transferred in B.BB7517 secs (278982327 bytes/sec)
adal created

adaBpl added

adaBp2 added

gnirror: No such device: swap.
adad destroyed

adal created

adaBpl added

adaBp2 added

active set on adaB

Installing base-os (1 of 3)

Figura 3. Instalacion TrueNAS, 7
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Aqui nos informa de que la instalacion del servidor en el disco que seleccionamos
anteriormente ha sido realizada correctamente. Es importante reiniciarlo para que todos
los pardmetros configurados se hayan quedado correctamente.

The TrueHAS installation on adaB succeeded!
Please reboot and remove the installation media.

Figura 3. Instalacion TrueNAS, 8

13.8-U2 Console Setup

Install/Upgrade
Shell

Reboot System

Shutdouwn System

<Cancel>

Figura 3. Instalacion TrueNAS, 9

Una vez reiniciado, apagaremos la maquina y quitaremos la Optica, ya que puede

ocasionar errores tales como al instalar el servidor, entre en bucle y vuelva a salir el

36



instalador del servidor. Para evitar esos errores, quitamos la optica y pondremos el disco

duro en primer lugar, ya que en nuestro caso estamos usando el software de VirtualBox.

Una vez realizado dicho paso, iniciaremos la maquina y elegiremos la opcién 1 ya que

lo que queremos es entrar en el servidor.

| & -

TrueNas SAD [Corriendo] - Oracle VM VirtualBox - 0O X
Entrada Dispositivos

Archive Maquina Ver Ayuda

1. Boot TrueHAS [Enter]l

2. Boot TrueHAS (Serial Console)

3. Escape to loader prompt : :dMHHHMHd  dHHHMHMHHG: :

4. Reboot :dMMMHHMHdAd :  :ddHMHMHHHHG :
:ddhidd : HE- :ddMdd :

Options: Md:: : ::dMHMWdA:: : ::dd

5. Kernel: default/ (1 of 2) MHMHMMdd :  ::dMMMMd:: :ddMHHd

6. Boot Options MHHMMMHAD :  :::: :ddMHHMHMA

: :dMMMHMMMAD :  :ddHMHMHHHMG : :
: :dMMMHMMd  dMHMMMMHG: :
::ddMMd dHMdd: :

[#] ctrl Derecho

BoEdo Bl
Figura 3. Instalacion TrueNAS, 10

Una vez hemos entrado en el servidor veremos que hay una IP, que en mi caso es la
192.168.1.20.

Importante: es recomendable configurar una direccion IP fija al servidor, ya que cuando
apaguemos y volvamos a iniciar el servidor es probable que la direccion IP haya
cambiado y algunos comandos que usaremos en pasos posteriores haya que

modificarlos.
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Mom Rpr 24 81 FOT 3

Free famdtd (truenas. local) (tt

Configure f
1Tig
1figur 5
1Tigure Default

\Hfiiute
111

Figura 3. Instalacion TrueNAS, 11

Una vez sabiendo dicha IP (en mi caso he usado una maquina virtual de Ubuntu) nos
meteremos en un navegador web e insertamos dicha IP. Nos aparecerd que, si
aceptamos los riesgos, le daremos a “Si”, esto es debido a que no posee la certificacion

gue poseen los navegadores que establecen que dicha pagina es publica.

Una vez dicho esto, en nombre de usuario pondremos “root” y contrasefia la que hemos

insertado en pasos anteriores.

<> TrueNAS

Figura 3. Instalacion TrueNAS, 12
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TrueNAS System Information
e Ove

<>

CCHECK FOR UPDATES

Memory Interface

e Media Type: E
1.96s 2 em0
total sble ( - Media Subtype: 1000base
1P Addvesses: 192168120724

VLANS:

Figura 3. Instalacion TrueNAS, 13

En el caso de que la IP generada no sea la adecuada, podremos asignarle una IP

manualmente, en mi caso le he asignado la IP 192.168.1.20/24.

Una vez instalado correctamente y hemos accedido a él mediante el navegador,
podemos proceder con la creacion del almacenamiento NFS del cluster a través del
servidor TrueNAS.

Primeramente, le vamos a crear un pool el cual le he llamado RAID5-Proxmox, le
asignamos los tres discos de 60GB que le asignamos cuando creamos la maquina
virtual, le vamos a realizar un RAID5, el cual en TrueNAS se denomina RAID-Z, una

vez configurado correctamente le daremos a Create.

truen

Dashboard
1 Create or Import pool
Accounts

~ Create a pool:
System

Tasks ing pool @

Network

CANCEL CREATE POOL

Figura 4. Almacenamiento NAS, 1

39



= <

Storage / Pools / Create Pool

Pool Manager

RAID! XMOX

RESET LAYOUT

Figura 4. Almacenamiento NAS, 2

Para afadirle NFS al servidor TrueNAS, nos tendremos que dirigir al apartado
‘Services’ y seleccionaremos NFS en el boton de ‘Running’ , es recomendable activar la
opcion de ‘Start Automatically’ para no tener que activarlo manualmente cada vez que

apaguemos y encendamos el servidor TrueNAS.

OWsystems

Figura 4. Almacenamiento NAS, 3

Para afadirle el DATASET, nos tendremos que dirigir al apartado de Pool y le daremos
a los tres puntos de nuestro RAID5 creado anteriormente y seleccionaremos Add

Dataset.

40



Figura 4. Almacenamiento NAS, 4

Le pondremos un nombre al DATASET, que en mi caso serd Proxmox, una vez hecho

le daremos a submit.

Storage / Pools / Add Dataset

Name and Options

Encryption Options

& Inherit (nos rypted) (2)

Other Options

Figura 4. Almacenamiento NAS, 5

Ahora iremos con la creacion del usuario en TrueNAS, a la cual tendremos que acceder
al apartado de Accounts y después a Users, le asignaremos un nombre y le asignaremos

una carpeta personal que sera RAID5-Proxmox.
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= < O®=ystems B & o

Accounts / Users / TrueNAS CORE® € Xsystem|

SUBMIT CANGEL DOWNLOAD SSH PUBLIC KEY

Figura 4. Almacenamiento NAS, 6

Ahora accederemos al apartado de Sharing y después a NFS, esto sera para llevar a cabo
la comparticion de la carpeta, que en mi caso sera la del usuario creado anteriormente,
en las opciones avanzadas le he asignado que el MapRoot User sera root y el MapRoot
Group seré wheel.

Sharing / NFS / Add

Figura 4. Almacenamiento NAS, 7

Ahora, procederemos con la realizacion del NFS en el servidor Proxmox para compartir

la carpeta del usuario.
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Server View

% proxmox1
[ proxmox2
[ proxmox3

x PRDO MO < Virtual Environment 7.3-3  Search

== Datacenter (Cluster-Proxmox)

Datacenter
Add Remove Edit
Q, Search
B Directory Type Content Path/Targe
& Summary = VM
Directory VZDump backup file, ISO image, Container tem...  /var/lib/vz
[J Notes B LVM-Thin
LVM-Thin Disk image, Container
= Cluster B BTRFS
NFS
@ Ceph a
B SMB/CIFS
3 e H GlusterFS
S Storage E iscsl
Backup [ CephFs
13 Replication @ RBD
[ ZFS overiSCsl
o Permissions
W ZFS
& Users = Proxmox Backup Server
& API Tokens
&, Two Factor

Figura 4. Almacenamiento NAS, 8

En el apartado Server le asignaremos la IP del servidor TrueNAS, que, es 192.168.1.20

y en el apartado Content puede contener todos los tipos de ficheros excepto los

Snippets.

Add: NFS

Backup Retention

|D:
Server:
Export:

Content:

© Help

MNFS-Proxmox Modes: All (Mo restrictions)

192.168.1.20 Enable:
mnt/RAIDS-PROXMOX,

Disk image, 1SO image,

Advanced [ ]

Figura 4. Almacenamiento NAS, 9

Como podemos ver, podemos ver la carpeta compartida se encuentra correctamente

realizada.
X PROX MO X vinual Envionment 7.3-3 & Documentarion & reon@pam . |
Server View Datacenter @ Help
B Datacenter (Glusier-Proxmox)
B prosmoxt Q Ssarch — Lo |f 2
B proxmox2 D Type PathTarges hares Enabled Bandwicth Limit
B proamoxd Oty NFS-Proxmox NFS WVZDump backup fie, Disk image, 1SO image, C...  /mnlipve/NFS-Proxmax Yes Yes
[l local Diectory WZDump backup file, IS0 image, Gontainer lem.__  ivar/libivz No Yes
E§ Cluster localvm LVM-Thin Disk image, Container ™ Yes
@ Ceph
£ Options.
B Storage
E) Backup
& Replication

Figura 4. Almacenamiento NAS, 10
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Ahora le realizaremos un cat /etc/pve/storage.cfg en cualquiera de los tres nodos para
poder ver la configuracion del almacenamiento en nuestro servidor Proxmox, podemos
ver que se encuentra la memoria compartida de TrueNAS, para ello nos iremos a Shell

de uno de los nodos y ejecutaremos el comando mencionado anteriormente.

Node 'proxmox1’ O Reboot () Shutdown  »_ Shell i Bulk Actions © Help

Q, Search
& Summary
[J Notes
>_ Shell
42 System
= Network
& Certificates
@ DNS
@ Hosts
1+ Options
® Time
i= Syslog
& Updates
(2] Repositories

o Firewall

Figura 4. Almacenamiento NAS, 11

2.9 CREACION DE LA VM PFSENSE 2.6

A continuacion, llevaremos a cabo la creacién de la maquina virtual de pfSense con la

version 2.6 en la cual actuara de router dentro de Proxmox.

Para ello, nos dirigiremos al almacenamiento NFS del nodo 1 (o cualquier nodo), una
vez nos encontremos dentro de esa ventana, nos encontraremos con distintas opciones
como cargar la imagen ISO y descargar ISO a través de URL, en mi caso elegiré
descargar 1SO a través de URL ya que no poseo la imagen en el equipo, para ello nos
iremos a la descarga de pfSense 2.6 y copiaremos el enlace y lo pegaremos, también
tendremos que asignarle un nombre a la ISO con su formato correspondiente, ya que Si

no se lo ponemos correctamente es posible que no nos deje descargarnoslo.

Download from URL

URL om/mirror’downloads/pfSense-CE-2.6 . 0-RELEASE-amdé4.iso.g=z Query URL
File name F’fSenseZE‘»_O.isal |
File size - MIME type -

Figura 5. Creacion VM pfSense, 1
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A continuacién, podremos ver como tenemos la

almacenamiento NFS.

ISO de pfSense en nuestro

Almacenamiento 'NFS-Proxmox’ en el nodo 'proxmox 1’ @ Ayuda
& Resumen Cargar  Download from URL Eliminar Buscar: Name, Format

Backups Nombre Fecha Formato Tamafio

& VM Disks Ubuntu-Server_22.04.2_LTS.iso 2023-04-25 10:00:28  iso 1.98 GB

& CT Volumes pfSense2.6.iso 2023-04-25 10:39:53 iso 437.07 MB
(® 180 Images

(%@ CT Templates

o' Permisos

Figura 5. Creacién VM pfSense, 2

Una vez comprobado que tenemos la ISO de pfSense, podemos comenzar con la

creacion de la maquina virtual, para ello nos dirigiremos a la zona superior derecha y le

daremos a Crear VM, esto nos abrird una ventana para llevar a cabo la configurando la

maquina virtual en la que mostraré el resumen de la configuracion de esta.

Crear: Maquina Virtual

General SO Sistema Discos CPU Memaria Red
Key Value

cores 2

ide2 MNFS-Proxmox:iso/pfSense-CE-2.6.0-RELEASE-amdé4.iso,media=cdrom
memory 1024

name pfSense

netd virtio,bridge=vmbr0 firewall=1

nodename proxmoxl

numa o]

ostype 126

scsil MNFS-Proxmaox:10.format=qocowz.iocthread=on
scsihw virtio-scsi-single

sockets 1

vmid 101

Start after created

Figura 5. Creacion VM pfSense, 3

Para lo que vamos a realizar con esta maquina virtual, sera muy importante tener bien

configurado el apartado de red ya que tendremos que afiadir méas de una interfaz para

poder segmentar la red en nuestro nodo. Lo que se realizara es configurar las interfaces

45



de red que vamos a afadir para cuando a una maquina virtual dentro del nodo en el que

se encuentra el pfSense tenga una red diferente a otro equipo que posea otra interfaz.

Para poder afiadir una o varias tarjetas de red a una maquina virtual, nos tendremos que
dirigir al apartado de Hardware de esta y le daremos a Agregar y en ella

seleccionaremos el apartado de Dispositivo de red.

Magquina Virtual 101 () en el nodo proxmaoxi Mo Tags #
& Resumen Agregar Eliminar Editar Disk Action Rewvertir
»_ Consocla g & Disco Duro 1.00 GiB
i iti /|
2 Hardware i ® Dispositivo CD/DVD 2 (1 sockets, 2 cores)
R L= el S Por defecto (SeaBIOS)
L 5 | Disco EF Par defecto

& Opciones £ TPM State

. ) 1 Paor defecto (i440fx)
Historial de Tareas %= Dispositive USB

Di ivo PCI WirtlQ SCSI single

@ Maonit ispositiva

onior d . e2) MFS-Proxmox:iso/pfSense-CE-2.€
Copia de seguridad & | Puarto seria q
= P 9 ¢ ) . . MNFS-Proxmox:101%m-101-disk-1.

et ) &8 Dispositivo Cloudinit
13 Replicacian i itio=3E:BA:6A:F2:8B: i =
P i @)  Audio Device )] virtie=3E:BA:6A:F2:8B:07 bridge

© Snapshots [ Virtlo BNG
U Cortafuego
' Permisos

Figura 5. Creacion VM pfSense, 4

Ahora seleccionaremos el puente que queremos insertarle a la maquina virtual, en mi
caso le afadiré el puente vmbr0.2 y vmbr0.3, que serd las dos interfaces LAN que
crearemos. ElI modelo que usaré serda el IntelE1000, aunque puede ser distinto
dependiendo de tus necesidades. Para poder poner una etiqueta VLAN a cada una de las
dos interfaces que hemos afiadido, tendremos que principalmente en la red del nodo
tenga activado el VLAN Aware, ya que esto permite ponerle etiquetas VLAN a las

interfaces.

Editar: Dispositivo de red

Puente: vmbr0 Modelo: Intel E1000
Etiqueta VLAM: 2 Direccidgn MAG: 1E:CD:9F:2B:93:B4
Cortafuego:

© Ayuda Avanzado

Figura 5. Creacion VM pfSense, 5
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Editar: Dispositivo de red

Puente: vmbr( Maodelo: Intel E1000

Etigueta VLAN: 3 Direccion MAC: | 42:B8:FD:AB:38:49

Cortafuego:

© Ayuda Avanzado

Figura 5. Creacion VM pfSense, 6

Una vez hemos afiadido las interfaces que vamos a necesitar para poder realizar el
router con pfSense, procederemos a iniciar la maquina virtual con el proceso de

instalacion.

Después de encender y pfSense ejecutandose como VM, podemos comenzar el proceso

para ejecutar pfSense como una version instalada de pfSense.

Welcome to pfSense

. Boot Multi user [Enter]l
Boot Single u r
. Escape to loa r prompt

1
Z.
3
4.
S.

: default-skernel (1 of 1)
Options

Autoboot in 1 seconds. [Spacel to pause

Figura 5. Creacion VM pfSense, 7

Esto comienza con el texto para instalar la VM de pfsense , en el cual se muestra el

EULA, simplemente lo aceptaremos.
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Copyright and distribution notice

Copyright and Trademark Notices.

Copyright(c) 2004-2016. Electric Sheep Fencing, LLC (“ESF").
All Rights Reserwved.

Copyright(c) 2014-202Z2. Rubicon Communications, LLC d-bra Netgate
("Netgate"),
All Rights Reserwved.

All logos, text, and content of ESF andsor Netgate, including underlying
HTHML code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of ESF and-sor Netgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written
permission of ESF and/or Netgate. All other trademarks shown herein are
owned by the respective companies or persons indicated.

28»

<iccept))

Figura 5. Creacion VM pfSense, 8

Elegiremos instalar pfSense en la siguiente pantalla.

pfSense Installer

ke lcome
Welcome to pfSenset

l Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

<Cancel>

Figura 5. Creacion VM pfSense, 9

Continue con el mapa de teclas predeterminado para el disefio del teclado.
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pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard “"US"
keyboard map. Other keymaps can be chosen below.

>>> Continue with default keymap

->— Test default keymap
) Armenian phonetic layout

Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BD3)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

KSe lect | <Cancel>

[Press arrows, TAB or ENTERI]

Figura 5. Creacion VM pfSense, 10

Elegiremos configurar la particion a menos que necesite un disefio personalizado

automaticamente. Aqui estoy eligiendo la configuracién de ZFS.

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZFS) Guided Root-on-ZFS

Auto CUFS) BI05 Guided Disk Setup using BIDS boot method
fAiuto (UFS) UEFI Guided Disk Setup using UEFI boot method
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

<Cancel>

Figura 5. Creacion VM pfSense, 11

Continuaremos con el proceso de instalacion de pfSense.
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pfSense Installer

ZFS Configuration
Configure Options:

>>>» Install Proceed with Installation

Pool Type-sDisks: stripe: O disks
Rescan Devices *

Disk Info *

Pool Name pf Sense

Force 4K Sectors? YES

Encrypt Disks? NOD

Partition Scheme GPT (BIODS)

Swap Size 1g

Mirror Swap? NOD

Encrypt Swap? NO

-]

EJVDmELsZ

<jelect>| <Cancel>

Create ZFS boot pool with displayed options
Figura 5. Creacion VM pfSense, 12

Elegiremos el tipo de dispositivo virtual. Aqui estoy seleccionando Stripe sin

redundancia.

pfSense Installer

ZFS Configuration
Select Virtual Device type:

mirror Mirror - n-Way Mirroring

raidl® RAID 1+0 - n x 2-Way Mirrors
raidzl RAID-Z1 - Single Redundant RAID
raidzZ RAID-ZZ - Double Redundant RAID
raidz3 RAID-Z3 - Triple Redundant RAID

<Cancel>

[Press arrows, TAB or ENTER]

[1+ Disks] Striping provides maximum storage but mno redundancy
Figura 5. Creacion VM pfSense, 13

En la pantalla de configuracion de ZFS, elegiremos el disco duro en el cual albergaréa la

instalacién, al haber solo un disco, elegiremos el Gnico que hay, haga clic en Aceptar.
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pfSense Installer

ZFS Conf iguration

l@ QEMU QEMU HARDDISK

¢ Back >

Figura 5. Creacion VM pfSense, 14

Haga clic en Si en la pantalla de configuracion de ZFS, en el que se nos avisa de que
todos los datos que se encuentran en el disco duro que hemos seleccionado seran

eliminados.

pfSense Installer

ZFS Configuration
PO fAre you sure you want to
the current contents of the following disks:

da0

< S ) <o >

————————= [Press arrows, TAB or ENTER]l—/————————

Figura 5. Creacion VM pfSense, 15

Comienza el proceso de instalacion de pfSense.

51



pfSense Installer

Fetching Distribution

MANIFEST Done

[
base.txz [l 22z

Fetching distribution files...

Overall Progress
227

Figura 5. Creacion VM pfSense, 16

Nos preguntard si tenemos alguna configuracion manual que desee realizar. Si no,
seleccione No.

pfSense Installer

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual

modifications?

Cves > @V

Figura 5. Creacion VM pfSense, 17

Una vez la instalacion estd completa. Reiniciaremos nuestro pfSense VM.
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pfSense Installer

Complete
Installation of pfSense
complete! Would you like
to reboot into the
installed system now?

GRATIEE <Shell >

Figura 5. Creacion VM pfSense, 18

Una vez hemos reiniciado la VM, nos hardn una serie de pregunta como si queremos
configurar una VLAN, seleccionar la interfaz para la WAN, LAN... En nuestro caso no
configuraremos VLAN, le asignaremos la primera interfaz a la WAN, la segunda a la
LAN vy la tercera se la asignaremos a lo que ahora se denomina como OPT1 (mas tarde

le cambiaremos el nombre).

say no |l use the webConfigurator to contigure ULANs later require
Should VLANs be set up now [yinl? n

If the names of the interfaces are not known, auto-detection can
be us 1. Te > aut ion, please ¢
interfaces before press a b egin the prc

Enter the WAN interface name or 'a’ for auto-detection
(vtnet® vitnetl vtnetZ or al): vinetod

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalliv NAT mode.
(vtnetl vinetZ a or nothing if finished):

Enter the Optional 1 interface name or 'a’ for auto-detection
(vtnetZ a or nothing if finished): vtnetZ

The interfaces will be assigned as follows:
WAN > vtnetd

LAN > vtnetl
OPT1 > vinet2

Do you want to proceed [yinl? y

Figura 5. Creacion VM pfSense, 19
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Una vez hemos aceptado que queremos proceder con la configuracion que le hemos
asignado ponemos ‘y’ (Yes) iniciara la instalacion de la configuracién que le hemos
asignado. Una vez acabada, veremos como nos ha asignado una IP a la interfaz WAN y
LAN. Lo que haremos serd modificar la interfaz LAN ya que esta nos servira para poder

configurar nuestro pfSense a través de la Web.

“111f1||q anN . done.

.0- FFIFH"E amdb4 Mon Jan 31 19:57:53 UTC 2022
Bootup lnmplrlr
FreeBSD-samdb4 (pfSense.home.arpa) (ttyvd)

KUM Guest - Netgate Device ID: 51a95f384ec048a93fd6

»xx Welcome to pfSense 2.6 .0-RELEASE (amdb4) on pfSense e

WAN (wan) -> vinet® -> v4-DHCP4: 192.168.1.31-24
LAN (lawn) ->» vinetl > : 192.168.1.1-24
OPT1 C(optl) -» vitnetl

Dut (SSH only) 9) pfTop
n Interfaces 10) Filter Logs
interface(s) IP add) 11) Restart webConfigurator
et ucblunllqurafnr P rd 12) PHP shell + pfS 3
ctory defaults: 13) deutr fFrom c
14) S shd )
15) ore recent configuration
,l Plnq hD;t 16) Restart PHP-FFPM
8) Shell

Enter an option:

Figura 5. Creacion VM pfSense, 20

Para modificar la IP de la interfaz LAN, introduciremos el nimero 2, que realiza dicha
funcion. Una vez hemos introducido el nimero 2, nos pedird que le asignemos la
direccién IP con su respectiva méascara de subred que queremos que posea la interfaz.
En las siguientes opciones le daremos a Enter ya que no queremos asignarle nada en

esas opciones ya que no las necesitamos.

Enter an option:
Available interfaces:
— WAN (uvtnet® — dhcp, dhcpb)d

(vinetl — static)

(utnetZ)
Enter the number of the interface yowu wish to configure: 2
Enter the new LAN IPv4 address. Press <ENTER> for mnone:

EntEl ed as bit counts (as in CIDR motation) in pfSense.
= 24

16
8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN IPv4d upstream gateway address.
For a LAN, press <ENTER> for none:

Figura 5. Creacion VM pfSense, 21
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Cuando nos pregunta si queremos habilitar el servidor DHCP en la interfaz LAN,
principalmente diremos que no, al igual que si queremos revertir el HTTP en la pagina
web de configuracion de pfSense. Una vez finalizado, veremos como nos aparece la
URL que tenemos que introducir en el navegador de un equipo que se encuentre en la

misma red que nuestro pfSense.

Enter the new LAN IPuvb add . ' (ENTER> for none:

Do you want enable the DHCP server on LAN? (ysn) n
Disabling 4 DHCPD. ..
Disabling IPvb DHCFD...

Do you want to revert to HTTP as the webConfigurator protocol? (ysm) n

Please wait while the changes are saved to LAN...
Rel ing filter...

Reloading routing configuration...

DHCPD. ..

The IPv4 LAN addr as been set to 192.168.1 24
You can mow acc -he webConfigurator by opening the following URL in your web
browser:

https:/,192.168.1.30/

Press <ENTER> to continue.

Figura 5. Creacion VM pfSense, 22

Ahora, simplemente tenemos que introducir las siguientes credenciales que nos asigna

pfSense (pueden ser modificadas mas tarde).
Usuario = admin

Contrasefia - pfsense

fJisense

SIGN IN

admin

Figura 5. Creacion VM pfSense, 23
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Después de iniciar sesion con la contrasefia de administrador predeterminada, el

asistente de configuracion comenzara a ejecutar pfSense, incluidas las capacidades de

firewall de pfSense.

isense

NITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / (2]

pfSense Setup

Welcome to pfSense® software!

This wizard will provide guidance through the initial configuration of pfSense

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

software is ped and maintai by

Figura 5. Creacion VM pfSense, 24

Haga clic més all& del mensaje de soporte de Netgate.

'WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Netgate® Global Support is available 24/7 [2]

Netgate® Global Support is available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue and resolve it quickly, from branch office to enterprise —
on premises to cloud.
We offer several support subscription plans tailored to fit different environment sizes and requirements. Many companies around the world choose

Netgate support because:

« Support is available 24 hours a day, seven days a week, including holidays.
« Support engineers are located around the world, ensuring that no support call is missed,
« Our support engineers hold many prestigious network engineer certificates and have years of hands-on experience with networking.

Figura 5. Creacion VM pfSense, 25

Establezca el nombre de host pfSense y el nombre de dominio.
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Flisense

NITY EDITION

WARNING: The 'admin' account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / General Information 2]

2ofo

General Information

0n this screen the general pfSense parameters will be set

Hostname pfSenseProxmox

EXAMPLE: myserver

Domain pfsenseproxmox.com|
EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Reselver and enable DNS Query Forwarding after completing the wizard.

Primary DNS Server
Secondary DNS Server

Override DNS

Allow DNS servers to be overridden by DHCP/PPP on WAN

Figura 5. Creacion VM pfSense, 26

Configure la configuracion del servidor de tiempo NTP.

Flisense

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Time Server Information 2]

Step

Time Server Information

Please enter the time, date and time zone

Time server hostname 2 pfsense.pool.ntp.org

Enter the hostname (FQDN) of the time server

Timezone Europe/Madrid v

Figura 5. Creacion VM pfSense, 27

Configure la interfaz WAN. Aungue ya hemos configurado esto, el asistente pfSense le

brinda otra oportunidad para configurar el puerto WAN.



isense

COMMUNITY EDITION

'WARNING: The 'admin' account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Configure WAN Interface 2]

Configure WAN Interface

On this screen the Wide Area Network information will be configured.

SelectedType DHCP v
General configuration
MAC Address
This field can be used to modify ("spoof”) the MAG address of the WAN interface (may be required with some cable connections). Enter a MAC address

in the following format: xxaocoexmoexx or leave blank.

MTU
Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for all other connection types will be
assumed
Mss
size) will be in effect. If

If a value is entered in this field, then MSS clamping f P i value e minus 40 (TCP/IP head
this field is left blank, a C r ill be assumed. Th
MTU value in most all

Static IP Configuration

IP Address

uld match the above

es.

Subnet Mask 32 v

Figura 5. Creacion VM pfSense, 28

Lo mismo con el puerto LAN. Puede reconfigurar si es necesario aqui.

Flisense

UNITY EDITION

WARNING: The ‘admin’ account password s set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure LAN Interface

of 9
Configure LAN Interface
On this screen the Local Area Network information will be configured.

LAN IP Address 192.168.1.30

Type dhcp if this interface uses DHCP to obtain its IP

Subnet Mask 24 v

Figura 5. Creacion VM pfSense, 29

Cambie la contrasefia de administrador en la siguiente pantalla.

isense
WARNING: The ‘admin’ account password is set to the default value. Ghange the password in the User Manager
Wizard / pfSense Setup / Set Admin WebGUI Password e

Set Admin WebGUI Password

On this sereen the admin password will be set, which (s used to access the WebGUI and also SS| 205 if enabled
Admin Password sssccesss
Admin Password AGAIN sssssssss

Figura 5. Creacion VM pfSense, 30
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Listo para recargar pfSense para finalizar la configuracion.

Plisense

COMMUNITY EDITION

Step 7 of 0
Reload configuration

Click 'Reload' to reload pfSense with new changes

3 Reload

Figura 5. Creacién VM pfSense, 31

En este punto después de la recarga, el proceso de instalacion de pfSense ahora esta

completo.

Wizard / pfSense Setup / Wizard completed (2]

nr
Wizard completed

Congratulations! pfSense Is now configured.

1 that you check to see if there are any software updates available. Keeping your software up to date is one of the most important
» maintain the security of your network

Remember, we're here to help

Click here to learn about Netgate 24/7/365 support services.

User survey

involved in improving and expanding pfSense software by taking a moment to answer this shert survey (all answers are

Useful resources.
« Learn more about Netgate's product line, services, and pfSense software from our website
« To learn about Netgate store
+ Became part of the pf:
= Subscribe to aur newsletter for ongolng product informatian, software announcements and special offers,

Finish

Figura 5. Creacion VM pfSense, 32

Una vez hemos completado el proceso de instalacion procederemos con la

configuracién de las interfaces que afiadimos anteriormente.

En cuanto a la interfaz WAN no hace falta configurarla ya que la configuracion que le

realizamos en la instalacion de pfSense es mas que suficiente.

La interfaz LAN necesitaremos modificarla, junto a la OPT1, ya que estas las usaremos

para asignar IP a distintas maquinas virtuales.
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Primeramente, para poder acceder a este apartado en la parte superior hay un apartado
que pone Interfaces, seleccionaremos la que queremos editar, que en mi caso sera la

LAN ya que va a ser la primera que vamos a editar.

Comenzaremos con la interfaz LAN, primeramente, comenzaremos con la asignacion de

la IP, que serd en mi caso estatica y tendrd la siguiente direccion IP: 192.168.10.1/24.

Es posible que las interfaces se encuentren deshabilitadas, simplemente lo que

tendremos que hacer es seleccionar el apartado de Enable de la interfaz y marcarlo.

Interfaces / LAN (em1) = L @
Enable (B Enable interface
<
Description LAN
[ tescript i
IPv4 Configuration Type tatic 1Pva
IPv6 Configuration Type None

MAC Address

Speed and Duplex

interface
T be set to sutoselect (automatically negotiate speed) unless t t this interface connects to has its speed and duplex forcec
Static IPv4 Configuration
1Pv4 Address 192.168.10.1 " / 24 - 4_—_
IPv4 Upstream gateway None - 4= Add a new gateway
If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the “Add” but
on L a twork interfac tawa ik

Figura 5. Creacion VM pfSense, 33

Este mismo proceso lo realizaremos para la OPT1 (posteriormente llamada LANZ2), para
poder cambiar el nombre de la interfaz nos iremos al apartado donde pone ‘Description’
y ahi introduciremos el nombre que queremos que tenga la interfaz. En este caso la
interfaz tendra una direccion IP 192.168.20.1/24.

General Configuration

Enable (E5) Ene

Description LA
Ente

IPva Configuration Type
IP¥6 Configuration Type None ~

MAC Address

Static IPv4 Configu

IPva Address

IPv4 Upstream gateway

Figura 5. Creacion VM pfSense, 34
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Si nos da algin problema con respecto a que no nos da conexion IP o simplemente no
podemos conectar a Internet, es posible que sea debido a que las reglas del firewall de la
interfaz no estan bien configuradas. En mi caso, para no tener problemas le he puesto
una regla a LAN y LAN2 en la que permita todo el trafico que venga del protocolo

TCP, aunque se puede personalizar mucho mas para ajustarlo a nuestras necesidades.

Rlisense

COMMUNITY EDITION

Firewall / Rules/ LAN =wEe

Floating WAN LAN LAN2

—
[m] States Protocol ~ Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/0B & o ot LAN Address 443 o Anti-Lockout Rule o
80
O + 3/14KB  IPv4* LAN net  * @ o z none Default allow LAN to any rule & S00m
O v 0/08B IPv6*  LANnet *  * L none Default allow LAN IPv to any rule &S00

R R G O
Figura 5. Creacion VM pfSense, 35

En el caso de que queramos que nuestras interfaces actien como servidor DHCP para
que asigne a las maquinas virtuales un IP de manera dindmica, tendremos que acceder al
apartado de Servicios y encontraremos DHCP Server y accederemos a esa caracteristica,
una vez accedido habilitaremos el DHCP Server en la interfaz e insertaremos el rango
gue necesitemos. Este mismo proceso se puede hacer tanto en la interfaz LAN como en
LAN2.

Services / DHCP Server/ LAN CoOwEO

LAN LAN2

General Options

Enable (&) Enable DHCP server on LAN interface <4

BOOTP [ Ignore BOOTP queries

Deny unknown clients Allow all clients v

When set to Allow all clients, any DI
interface, any DHCP
interface, only MAC add

f set to Allow known clients from any
t to Allow known clients from only this

Ignore denied clients [ Denied clients will be ignored rather than rejected

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.

Ignore client identifiers [ If a client includes a unique identifier in its DHCP request, that UID will not be recorded in its lease.

This option may be usefu
server behavior violates t

en a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
fioial DHCP specification

Subnet 192.168.10.0
‘Subnet mask 255255.255.0
Available range 192.168.10.1-192.168.10.254

192.168.10.10 192.168.10.245
From To

Range

Additional Pools

Figura 5. Creacion VM pfSense, 36
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Una vez realizado estos pasos, seguramente tendremos el router configurado para que
nos asigne direcciones IP a las maquinas virtuales con las interfaces configuradas en
pfSense, este software posee muchas més herramientas, como ver el estado de todos los
servicios que posee, diagnosticar problemas que van surgiendo en pfSense, posibilidad

de realizar VPNs, entre otras cosas.

Una vez todo finalizado, la estructura de la red segmentada con pfsense nos va a dar un

resultado como el que aparece en la siguiente imagen:

VMBRO (VLAN 2) RED VIRTUAL . RED REAL

U

-

pfSense VMBRO RedProxmox (Red NAT) INTERNET
P :

S .
\\/

VMBRO (VLAN 3)

-
=

A

~

Figura 5. Creacion VM pfSense, 37

2.10 INSTALACION APACHE Y WORDPRESS

Para llevar a cabo la instalacion de WordPress, primeramente, tendremos que instalar el
servidor en donde queremos instalarlo, que en nuestro caso sera en un Ubuntu Server
22.04, para ello, como hicimos con pfSense, nos dirigiremos al almacenamiento NFS y
cargaremos la ISO para subirla a Proxmox si tenemos la ISO en el equipo o bien
descargarla a través de URL (como fue en mi caso).
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Download from URL

URL: .2.28204284.1738012551.1682407737-2074019927.1682407737
File name: Ubuntu-Server 22.04.2 LTS |
File size: - MIME type:

Figura 6. Instalacion Apache-WordPress, 1

Una vez descargado, podremos ver como se encuentra la ISO en el almacenamiento
NFS.

X PROX MO X Virtual Environment 733 5.-c« & Documentacion & rooi@pam
Vista por Servidor Almacenamiento 'NFS-Proxmax’ en el nodo ‘proxmox1” © Ayda
EE Centro de datos (Cluster-Proxmox)
B procmaxt & Resumen Cargar  Download from URL Buscar
E[NFS-Proxmox (proxmox1) Backups Nombre Fecha Formalo Tamafo
E()local (praxmax1) 8 VM Disks Ubuntu-Server_22.04.2_LTS iso 2023.04-2510:00:28  iso 198GB
£ (] locak-ivm (proxmox1) So CT Volumes
B proxmor2
= NFS-Proxmox (proxmax2) @® 180 Images
£ local (proxmox2) [ CT Templates
£ () locakivm (proxmox2) & Permisos
B proxmona

Figura 6. Instalacion Apache-WordPress, 2

Una vez tenemos la 1ISO cargada en nuestro almacenamiento NFS, procedemos a la
creacion de la maquina virtual en la cual se muestra un resumen de la configuracion de

dicha maquina virtual.

Crear: Maqguina Wirtual

General S0 Sistema Discos CcPU Memoria Red
Key Walue
cores 2
ide2 NFS-Proxmox:iso/Ubuntu-Server_22.04.2 LTS.iso.media—cdrom
memory 1024
name WordPress-Promxox
neto virtio,bridge=vmbro,firewall=1
nodename proxmoxz
numa o
ostype 126
scsio MNFS-Proxmox:20.format—=qcow?z.iothread=on
scsihw virtio-scsi-single
sockets 1
wvmid 109

Start after created

Figura 6. Instalacion Apache-WordPress, 3

A continuacion, le daremos a Iniciar VM y procederemos primeramente con la

instalacion de Ubuntu Server.
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En cuanto iniciamos la ventana nos apareceran dos opciones, elegiremos la opcién de
Instalar Ubuntu Server, es el momento en el que el servidor comenzara a realizar las
actividades necesarias para poder continuar con la instalacion de Ubuntu Server 22.04

en este caso solo tendremos que esperar unos minutos para continuar.

Una vez finaliza nos aparecerd una ventana en la que tendremos que seleccionar un
idioma, en mi caso seleccionaré esparfiol, después solo habré que presionar en Enter para

continuar con la instalacion.

Willkommen| Blenvenue! Welcome! Aofipo noxasopate | Welkom! [ Help ]

Use UP, DOWN and ENTER keys to select your lar

-
-
-
-
-
-
-

Figura 6. Instalacion Apache-WordPress, 4

Es posible que al haber instalado un Ubuntu Server de una versién més antigua a la que
puede haber a dia de hoy, nos ofrecera la posibilidad de actualizarlo a la version méas
reciente, que en nuestro caso es Ubuntu Server 23.02.1 , en nuestro caso

seleccionaremos Continuar sin actualizar.

Figura 6. Instalacion Apache-WordPress, 5
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El siguiente paso en la instalacion sera seleccionar la configuracion del teclado que
queramos usar en nuestro servidor. Nos dara 2 opciones las cuales seran seleccionarlo
directamente o permitir la autodeteccion del teclado, aunque si ya conoces tu teclado a
la perfeccion seleccionalo tu mismo (es lo que ha ocurrido en nuestro caso). En caso

contrario solo deberas usar la autodeteccion.

Conf iguracin del teclado

Figura 6. Instalacion Apache-WordPress, 6

En esta pantalla tendras dos tipos de instalacion. La primera realizara una instalacion
normal de Ubuntu Server, la cual contiene todos los paquetes necesarios para una mejor
experiencia operativa en el servidor, sin embargo, la segunda opcién es una instalacién
minima, la cual estd pensada para aquellos dispositivos con hardware limitado,
permitiendo un desempefio fluido en tan solo 100 MB de espacio en disco duro. Para
nuestro caso seleccionaremos la instalacién normal ya que es mas acorde de nuestras

necesidades, asi que presionamos Hecho para continuar.

Choose type of install

Figura 6. Instalacion Apache-WordPress, 7

65



Ahora nos toca configurar la conexion de red de nuestro servidor, si al encender el
servidor este estd conectado a la red la instalacion tratard de conectarlo de forma
automatica via DHCP, en caso contrario habrd que configurarlo manualmente. Para
nuestro caso lo dejaremos configurado en automatico, aunque mas tarde la direccion IP
se modificard debido a que la conectaremos a las interfaces creadas con pfSense . Asi

que presionamos Hecho para continuar.

Conexlones de red [ Help ]

Figura 6. Instalacion Apache-WordPress, 8

En esta pantalla podremos conectar el servidor a internet a través de un Proxy, aunque
en nuestro caso no configuraremos una conexion proxy asi que solo damos Hecho para

continuar.

Figura 6. Instalacion Apache-WordPress, 9

En esta pantalla el instalador se encargara de agregar el servidor espejo de Ubuntu
Server mas cercano a tu ubicacién, siempre y cuando ya cuentes con conexion a

internet. De lo contrario utilizara uno por default, que es lo que realizaremos.
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Conf igure Ubuntu archive mirror

Figura 6. Instalacion Apache-WordPress, 10

En esta pantalla podras configurar las particiones que tendréd nuestro disco duro. Hay 2
opciones: la primera nos configurara por default las particiones necesarias. Y la segunda
nos permite crear las particiones de acuerdo a tu necesidad. En nuestro caso

seleccionaremos la opcion 1.

Gulded storage configuration [ Help 1

Figura 6. Instalacion Apache-WordPress, 11

A continuacion, nos mostrara como estan divididas las particiones de nuestro disco

duro, en el caso que haya algo que no esté acorde a nuestras necesidades podremos
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modificarlo, si estd todo correcto, seleccionaremos Hecho para continuar con la

instalacion.

Storage configuration [ Help |

RESUMEN DEL SISTEMA DE ARCHIVD!

Figura 6. Instalacion Apache-WordPress, 12

Cuando hayamos terminado de configurar las particiones del disco duro, solo tienes que
confirmar la accion y después seleccionar Done y presionar Hecho para ir al siguiente
paso, ya que nos avisara de que los todos los datos que contiene en el disco duro seran

destruidos/eliminados.

Storage conf iguration [ Help 1

Figura 6. Instalacion Apache-WordPress, 13

68



En este punto se nos pedirad configurar una cuenta de usuario para Ubuntu Server 22.04
se te pedira tu nombre, el nombre de tu servidor, un nombre de usuario y una

contrasefia. Seleccionaremos Hecho para ir al siguiente paso de la instalacion.

Conf iguracién de perfil [ Help ]

Figura 6. Instalacion Apache-WordPress, 14

En esta ventana nos pregunta si queremos Ubuntu Pro, el cual le daremos a Saltar por

ahora, ya que a dia de hoy no lo vamos a necesitar y le daremos a Continuar.

[ Help 1

IRAMP,

Figura 6. Instalacion Apache-WordPress, 15
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Ahora nos toca seleccionar si instalar o no el servidor SSH para conectarnos
remotamente a nuestro servidor, en nuestro caso no lo usaremos ya que no nos haré falta
conectarnos desde otro equipo desde remoto, en el caso de que si lo necesitemos

seleccionariamos esa casilla. Le daremos a Hecho para continuar con la instalacion.

Conf iguracién de SSH [ Help ]

Figura 6. Instalacion Apache-WordPress, 16

En esta seccion nos pregunta si deseamos instalar algin paquete de servidor como
puede ser Nextcloud, Docker, Powershell, entre otros. En nuestro caso como no vamos

a necesitar ningun paguete por ahora, presionamos Hecho para continuar.

Featured Server Snaps

€, press ENTER to see

Kubernetes for workstations and appliances
afe home for al

Figura 6. Instalacion Apache-WordPress, 17
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Este ya es el ultimo paso a partir de este momento se empieza a instalar Ubuntu Server
22.04 en nuestro servidor, solo queda esperar unos minutos mientras se instala todos los
paquetes que requiere la configuracion de nuestro Ubuntu Server, cuando acaba la
instalacion nos aparecera la opcion de Reiniciar Ahora, la cual la seleccionaremos y una
vez se reinicie tendremos ya a disposicion nuestro Ubuntu Server correctamente

instalado el cual usaremos para crear una pagina WordPress.

Instalando el sistema

Figura 6. Instalacion Apache-WordPress, 18

Una vez accedido a nuestro servidor, podemos proceder con la instalacién de nuestro
WordPress, en nuestro caso haremos un WordPress con unos parametros de seguridad

basicos, como el certificado SSL, contrasefia si quieres entrar a la web...

Vamos a comenzar primeramente con la instalacion del servidor de Apache con el

siguiente comando:

sudo apt -y install apache?2

El -y en el comando significa que automaticamente diga que si quiere instalar este
paquete sin necesidad de que nosotros tengamos que poner la letra y para confirmar la

instalacion.

Una vez instalado el paquete de apache2, vamos a proceder con la configuracion de las

pagina de nuestro apache, ya que a continuacion si en nuestro navegador (deben estar en
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la misma red) ponemos la direccion IP de nuestro servidor, apareceria la pagina por

defecto que muestra cuando apache?2 esté instalado.

Para ello aplicaremos los siguientes comandos:

sudo a2dissite 000-default.conf
sudo a2enmod ssl

sudo a2enmod rewrite

La funcién del primer comando es deshabilitar la pagina predeterminada de Apache, ya
gue como he mencionado anteriormente, cuando instalamos el paquete de Apache en
nuestro Ubuntu Server, genera una pagina web por defecto, la cual se escucha
predeterminadamente por el puerto 80, aunque esto se puede modificar cambiando el

puerto en el archivo que vamos a deshabilitar.

El segundo de ellos habilita el mdédulo SSL en Apache. SSL es un protocolo de
seguridad utilizado para cifrar las comunicaciones entre un servidor web y los clientes.
Al habilitar el modulo SSL, nos permite que Apache escuche las solicitudes HTTPS en

el puerto 443.

El altimo de ellos habilita el médulo de reescritura de URL en Apache. ElI médulo de
reescritura de URL permite al servidor web modificar las solicitudes y respuestas HTTP
para proporcionar una funcionalidad avanzada de redireccionamiento y enrutamiento de

solicitudes.

usuario@usuario:~5
)-default.conf

ration, you need to

if for ssl:
enabled

mime alr
idering de
ling modu

ADME.Debilan.gz on how to configure SSL and create self-signed certificates.
tion, you need to run:

iration, you need to

Figura 6. Instalacion Apache-WordPress, 19
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Con el siguiente comando, lo que se hara es instalar la herramienta bcrypt-tool que las

usaremos para generar hashes seguros de contrasefias en formato bcrypt:

sudo snap install bcrypt-tool

Una vez instalada la herramienta ejecutaremos el siguiente comando para crea un nuevo
archivo de contrasefias llamado ‘.jesusrengel.passwd’ en el directorio /etc/apache2/ y
agrega un usuario llamado admin con la contrasefia admin, protegida por un hash
seguro. Este archivo de contrasefias 1o vamos a utilizar para proteger el acceso a un sitio
web, que en nuestro caso serd la pagina de WordPress o una carpeta especifica en el

servidor web Apache.

sudo htpasswd -c -p -b /etc/apache2/.jesusrengel.passwd admin $(bcrypt-tool hash

admin)

pt-tool hash admin)

suario@usuario:~$

Figura 6. Instalacion Apache-WordPress, 20

Para visualizar el hash generado por bcrypt, tendremos que usar el comando cat en el

archivo que hemos puesto para que se dirija el hash.

usuario@usuario:~$ cat /[etc/apache2/.jesusrengel.passwd

-

admin:$2a5105LC9c8/58HLpY1LFFs3ccUpeVoRVwOT /t8GanF4Sm81x/tN. TwAINOK

usuario@usuario:~$

Figura 6. Instalacion Apache-WordPress, 21

El siguiente paso que realizaremos usar el siguiente comando en el cual generaremos un
certificado SSL autofirmado con una clave privada RSA de 2048 bits y lo guardara en
los archivos /etc/ssl/private/jesusrengel-selfsigned.key vy /etc/ssl/certs/jesusrengel-
selfsigned.crt. Este certificado lo usaremos para habilitar la comunicacion cifrada

SSL/TLS entre el servidor web y los clientes:
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sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
[etc/ssl/private/jesusrengel-selfsigned.key -out letc/ssl/certs/jesusrengel-

selfsigned.crt

Figura 6. Instalacion Apache-WordPress, 22

A continuacién, copiaremos el archivo de configuracion predeterminado que viene con
la descarga del paquete de Apache a un nuevo archivo de configuracion con el nombre
jesusrengel.conf. Este nuevo archivo se puede personalizar para configurar un nuevo
sitio seguro en Apache, el cual usaremos para asignarle la carpeta que contendra el

WordPress para que pueda ser visualizado en el navegador web.

sudo cp letc/apache2/sites-available/default-ssl.conf letc/apache2/sites-

available/jesusrengel.conf

Una vez copiado, procederemos a modificar el archivo que hemos copiado a través del

editor nano con el siguiente comando:

sudo nano /etc/apache2/sites-available/jesusrengel.conf

La cual modificaremos la zona superior del archivo, en la que modificaremos el puerto
de escucha que, en vez de el puerto 80 que viene predeterminadamente, lo modificamos
al puerto 443 que representa las solicitudes HTTPS, el nombre de servidor (no influye),
y también hemos afiadido que en caso de error aparezca el archivo asignado a este ( sera

creado en pasos posteriores) y en la zona de wp-admin que es la zona donde se puede
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gestionar todo el WordPress junto a todos sus permisos asignar una autentificacion extra
(usuario y contrasefia creada en el paso de bcrypt). Finalmente modificamos los

archivos de certificacion por los creados anteriormente.

GNU nano 6.2
<IfModule mod_ssl.c>
<VirtualHost _default_:4438

Jjetc/apache2/sites-av

srengel/wp-admin>

jord Required"
-

Figura 6. Instalacion Apache-WordPress, 23

A continuacion, ejecutaremos los siguientes comandos para crear dos carpetas
(jesusrengel y dentro de ella wp-admin) y la creacion de un archivo el cual se utilizara
para mostrar un mensaje personalizado de error 404 (pagina no encontrada) en lugar de
la pagina predeterminada de error y el Gltimo comando de ellos lo usaremos para para
requerir autenticacion de usuario antes de permitir el acceso a ciertas paginas o recursos
en el sitio web (dentro de este archivo hay que poner Options -Indexes para evitar que
los usuarios vean el contenido de un directorio cuando no hay un archivo
predeterminado disponible, se usa para mejorar la seguridad del sitio web y evitar que
los usuarios accedan a archivos y carpetas que no deberian estar disponibles
publicamente).

sudo mkdir /var/www/jesusrengel
sudo mkdir /var/www/jesusrengel/wp-admin
sudo nano /var/www/jesusrengel/error404.htmi

sudo nano /var/www/jesusrengel/.htaccess

Ahora, usaremos los siguientes comandos para habilitar el sitio virtual

"Jesusrengel.conf" y reiniciar el servicio de Apache en Ubuntu.
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sudo aZensite Jje = .conf
art apache2.s
lready enabled

suarioc@usuario:
sudo systemctl r

D
+

L U U A

Site jesusrengel :
suario@usuario:

Figura 6. Instalacion Apache-WordPress, 24

Una vez toda la configuracion de la pagina y afiadiendo algunas herramientas para que
tenga mas seguridad la web, procedemos con la creacion de la base de datos para
albergar las configuraciones de WordPress. Procederemos con la descarga de MySQL
Server y con el cambio de la contrasefia de root para llevar a cabo la instalacion segura
de MySQL.

sudo apt -y install mysql-server

sudo mysql

ALTER USER 'root'@'localhost’ IDENTIFIED WITH mysgl_native_password BY
‘usuario’;

exit

with ; or \g.
.@4.1 (Ubuntu)
ffiliates.

ed tre rporat nd/for its

r r
s. Other names may of their respective

"\Nh' vpe '"'\Nc' to clear the current input

IDENTIFIED WITH mysql_native_p

Figura 6. Instalacion Apache-WordPress, 25

Una vez hemos cambiado la contrasefia al root por una que conozcamos, vamos a
proceder con el comando mysql_secure_installation para asegurar una instalacion de
MySQL en Linux. En la que nos preguntara lo siguiente y tendremos que responder si 0

no dependiendo de nuestras necesidades:
1° Cambiar la contrasefia del usuario "root" de MySQL.
2° Eliminar los usuarios anénimos que tienen acceso al servidor MySQL.

3° Deshabilitar la conexion remota del usuario "root" a la base de datos.
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4° Eliminar la base de datos de prueba "test".

5° Recargar los privilegios de la tabla de permisos de MySQL para que los cambios

surtan efecto.

usuario@usuario: ecure_installation
er deployment.

root:

ould you like to tup VALIDATE PA component?

, any other key for No) : n

onymous users? (Press y|Y for Yes, any other key for Ne) : y

ensures th cannot guess at
d from the netw

Figura 6. Instalacion Apache-WordPress, 26

Una realizado, procederemos con la creacion de la base de datos, usuario y asignacion
de permisos para el usuario, esto se realiza con los siguientes comandos dentro de
MySQL.

CREATE DATABASE wordpress DEFAULT CHARACTER SET utf8
COLLATE utf8_unicode_ci;

CREATE USER ‘wordpressuser'@'localhost’ IDENTIFIED WITH
mysql_native_password BY ‘wordpressuser’;

GRANT ALL ON wordpress.* TO 'wordpressuser'@'localhost’;

flush privileges;

Figura 6. Instalacion Apache-WordPress, 27
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Una vez creadas , procederemos con la instalacion de PHP y sus modulos junto a la
herramienta CURL para descargarnos la ultima version de WordPress con los siguientes

comandos:

sudo apt -y install php libapache2-mod-php php-mysgl php-curl php-gd php-
mbstring php-xml php-xmlrpc php-soap php-intl php-zip
sudo apt -y install curl

sudo curl -o /tmp/wp.tar.gz https://wordpress.org/latest.tar.gz

Una vez descargado usaremos un comando que extraerd el contenido del archivo

/tmp/wp.tar.gz descargado anteriormente en la carpeta /tmp/:

sudo tar xzvf /tmp/wp.tar.gz -C /tmp

Con el comando sudo mkdir /tmp/wordpress/wp-content/upgrade, crearemos una

carpeta en la que podemos almacenar las actualizaciones de WordPress.

Ahora necesitamos copiar el archivo de configuracién de WordPress de muestra a un
archivo de configuracion real que se utilizard para configurar WordPress y todo el
contenido del directorio de WordPress /tmp/wordpress/ al directorio de la raiz del sitio
web /var/www/jesusrengel/ y cambiar el propietario del directorio del sitio web a www-
data, que es el usuario de Apache en Ubuntu y se aplica el cambio de propietario de
forma recursiva a todos los archivos y directorios de la carpeta. Para ello se usaran los

siguientes comandos:

sudo cp /tmp/wordpress/wp-config-sample.php /tmp/wordpress/wp-config.php
sudo cp -a /tmp/wordpress/. /var/www/jesusrengel

sudo chown -R www-data:www-data /var/www/jesusrengel

Ahora vamos a establecer permisos tanto en el directorio jesusrengel tanto en los
archivos que la contienen. En la carpeta jesusrengel el propietario del archivo puede

leer, escribir y ejecutar el archivo, mientras que el grupo pueden leer y ejecutar el
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archivo mientras que los otros no tienen acceso a los archivos ; y en los archivos que la
contiene el propietario del archivo puede leer y escribir el archivo, mientras que el
grupo solo puede leer el archivo y los demas no tienen acceso al archivo.

sudo find /var/wwwi/jesusrengel/ -type d -exec chmod 750 {} \;

sudo find /var/www/jesusrengel/ -type f -exec chmod 640 {} \;

Para generar y mostrar las claves secretas de WordPress, que se utilizan para mejorar la

seguridad de un sitio web de WordPress usaremos los siguientes comandos:

sudo curl -s https://api.wordpress.org/secret-key/1.1/salt/ > wp.key.txt

sudo cat wp.key.txt

ot-key/1.1/salt/ =

Figura 6. Instalacion Apache-WordPress, 28

Es importante tenerlas en un archivo almacenadas, ya que posteriormente tendremos
que copiarlas y pegarlas en el archivo wp-config.php junto al nombre de la base de
datos, usuario , contrasefia de este y afadir una linea para especificar el método de
transferencia de archivos utilizado por WordPress para actualizar o instalar temas,

plugins o actualizar el nicleo de WordPress.

define('DB_NAME', '<nombre_base_datos>");
define( 'DB_USER', '<nombre_usuario>');
define('DB_PASSWORD', '<contrasefia_usuario>");
define('FS_METHOD", 'direct’);

+ Sustituir lineas predeterminada por salida de wp.key
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'DB_NAME', 'wordpress' );
'DB_USER', 'wordpressuser' );
B_PASSWORD', 'wordpressuser' );
', 'direct' )

N~/DFcs>}mg#M? "BYGa$|$ “uQ<HLlE-/>3C<ceBv/nu n7G2tdR;%-J264D+v<]x:
'g}+xhPzm_0 qH3*A|H1/76kn2GT#mT):596{2F E%1h eIc($*- Ys% k( cBe}

' fH<dBK%BF+6-FA-P2k: /eV+:1.kh*wcMZm|sIk=.t7N>g]5T!$}L:00YaVtT,

"NONCE_KEY', 'aVsmV(0I6{Z1xZOf-#aw[8oT wj#f:-pN|o#*0:70fECYywRB<,EBTyo(fq~Q!
TH_SALT', '$7QE8NM6 ! kexs (Ujz+*w TkM3wAS ; GERMTXEQ6IT_naus=r5*{XX-KS,-d_[1(.
SECURE_AUTH_SALT', 'K|1Qk~fQc/i<Qx-[~|:n=N##&2N5<:cQZy|DX8Z]Sz+Z65%Qag*Rue2M8)M(Fc[
'LOGGED_IN_SALT',  'Q!LyP[UO{H5DpfPNop(+6q/,2te>*(kerGIK2X-s G(ICzS*7.ix +k4n}BHO>b:
"NONCE_SALT', ' f#sSFBEO{+ ~WRWHILba}$okN#8Idc!&x?Ir)]S-K*ggx+)1ET%<F:? P-jU)5+

Figura 6. Instalacién Apache-WordPress, 29

Guardamos el archivo y reiniciamos el servicio de Apache.

sudo systemctl restart apache2.service

Una vez realizado esto , el proceso de instalacion de WordPress esta a punto de
finalizar, ahora, lo que hay que realizar es desde un equipo desde la misma red que el
servidor Ubuntu poner la direccién IP del servidor a través de HTTPS (si aparece que
hay un riesgo aceptalo, es debido a que tiene que ser firmado por una autoridad
certificadora de confianza del navegador, también aparecera que nos tenemos que
identificar con las credenciales que creamos con la herramienta bcrypt) y nos aparecera

que tenemos que instalar WordPress de esta manera:

1
Qf +

a 192 165.1.36 o @ =

(-
\Al

—
\

Figura 6. Instalacion Apache-WordPress, 30

Una vez nos hemos encontrado con la pagina de instalacion, seleccionaremos el idioma

en el que queremos realizar la instalacion, para ello en mi caso seleccionaré el espafiol.
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Una vez hemos seleccionado el idioma y le hemos dado a Siguiente, accederemos a la
siguiente pégina que es para asignar un titulo del sitio, nombre de usuario, contrasefia y
el correo electronico que queramos para poder recibir las notificaciones procedentes de
WordPress. Una vez hemos insertado los datos necesarios podremos seleccionar el

apartado de Instalar WordPress.

Figura 6. Instalacion Apache-WordPress, 31

Una vez lo hemos instalado, nos aparecerd una ventana en la cual nos comenta que ya
hemos instalado WordPress y nos menciona el nombre de usuario que hemos asignado

antes con su respectiva contraseiia. Una vez hemos finalizado de ver la ventana,

W

WordPress ya esta instalado. jGracias, y que lo disfrutes!

seleccionaremos el botén de Acceder.

iLo lograste!

Nombre de usuario Jjesusrengel

Contrasefia La contrasenia que has elegido.

‘ Acceder ‘

Figura 6. Instalacion Apache-WordPress, 32

Una vez le hemos dado a Acceder, nos aparecera en la siguiente ventana para iniciar

sesion con el usuario y la contrasefia que hemos creado en el proceso de instalacion.
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W

Nombre de usuario o correo electronico
Contrasena

) Recugrdame Acceder

B8 Espaiiol v

Figura 6. Instalacion Apache-WordPress, 33

Una vez hemos accedido, veremos que hemos accedido como el administrador de

nuestra pagina web de WordPress, en la que podemos hacer practicamente todo lo que

nos permita esta plataforma.

e Escritorio

. .
# e iTe damos la bienvenida a WordPress!
Aprende més sobre la version 6.2.
»
Crea contenido rico con bloquesy Personaliza todo tu sitio con temas de n Cambia la apariencia de tu sitio con los
P patrones bloques estilos
® Disefia todo en tu sitio— Desde La cabecera hasta el pie de {Ret to completament
pagina. Todo usando blogues y patranes. ae leta de colo
o ibor del siti

Estado de salud del sitio Vo Borrador ripido Avoa

Figura 6. Instalacion Apache-WordPress, 34

Una vez hemos accedido al panel de administracion de WordPress, esta nos habra
cargado una plantilla que tiene por defecto WordPress. Esta plantilla la dejaremos por
defecto ya que para las pruebas que vamos a necesitar realizar no nos haré falta que

modifiquemos la pagina web.
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2.11 CONFIGURACION DE LA ALTA DISPONIBILIDAD

Para poder realizar la configuracion de Alta Disponibilidad, nos tendremos que dirigir al

Centro de Datos del cluster y nos iremos al apartado de HA — Grupos.

)x< PRO MO X Virtual Environment 7.3-3 Search

Server View

£ Datacenter (Cluster-Proxmox)

Datacenter

Create Edit Remove
EO proxmox1 & Two Factor
&> 103 (UbuntuTest) ® Groups Group restricted nofailback Nodes
[ 100 (WordPress)
2 101 (WordPress) % Pools
102 (pfSense) # Roles
104 (VLAN) @& Reaims
o) 105 (VLAN-PESENSE)
[ 106 (WordPress)  HA
gg NFS-Proxmox (proxmox1) Groups
£ [Jlocal (proxmox1) ¥ Fencing
=] local-lvm (proxmox1) s FEE
BB proxmoxz
Eb proxmox3 U Firewall
%Q NFS-Proxmox (proxmox3) |l Metric Server
£ (] local (proxmox3) < Support

=[] local-lvm (proxmox3)

Figura 7. Configuracion HA, 1

Una vez en Grupos, crearemos el grupo con la siguiente ID: HA-Proxmox y

seleccionaremos los dos discos y no marcaremos las dos opciones que nos aparecen a la
derecha. En cuanto a la prioridad, pondremos que el nodo 1 tenga una prioridad de 3, el
nodo 2 tendré& una prioridad de 2, mientras que el nodo se quedara con una prioridad de
1. La opcion ‘nofailback’ la dejaré marcada ya que esto hara que en el caso de que un
nodo se caiga y se migren a otro nodo, al levantarse el nodo inicial las maquinas no
volveran al nodo inicial, sino que continuaran ejecutandose en el nodo donde estan. Una

vez todos los parametros estan configurados correctamente, le daremos a Create.

Create: HA Group

1D HA-Proxmox restricted:
nofailback:
Comment: Grupo de Alta Disponibilidad
MNode Memory usage %% CPU usage Priority
proxmoxi 81.3 96 4.3% of 2 CPUs 3
proxmaox2 29.9 %% 0.7% of 2 CPUs 2
proxmox3 30.3 %6 0.6% of 2 CPUs 1

Figura 7. Configuracion HA, 2
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Como podemos ver, ya vemos el grupo que hemos creado anteriormente.

Centro de datos © Ayuda
& TwoF: Crear Editar  Eliminar
‘wo Factor
3 Grupos Grupo restricted nofailback Nodos Comentario
® Pools HA-Proxmox St p :1,proxmox1:3 g Grupo de Alta Disponibilidad

# Roles

(2} Realms
P HA

Grupos

% Fencing

Figura 7. Configuracion HA, 3

Una vez creado el grupo para la Alta Disponibilidad, tendremos que acceder al apartado
de HA e acceder a Recursos, esto hara que podamos afiadir las maquinas virtuales que
pertenecen a un nodo que se haya apagado o esté en mantenimiento se dirijan a otro
nodo, que en el caso que he puesto, iria al nodo que mayor prioridad tenga. Para afiadir
un recurso seleccionamos el boton Add, una vez seleccionado tendremos que
seleccionar la VM queremos afiadir, el grupo de HA (ser4 el que se ha creado

anteriormente).

Add: Resource: Container/Virtual Machine

WVM: 109 X Group: HA-Proxmox X
Max. Restart: 1 Request State: started
Max. Relocate: 1
Comment:
© Help m

Figura 7. Configuracion HA, 4

Una vez realizado correctamente, se afadira las demas VM para realizar las pruebas
correctamente. En este caso hemos afiadido la VM de pfSense, WordPress y un Lubuntu

gue nos permitira visualizar la pagina web de WordPress.
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ype Status

quoum  OK
& Users master  proxmox3 (active, Wed May 17 08:59:11 2023)
& APITokens Im prox . Wed May 17 08:59:13 2023)
@ T Im prox ive, Wed May 17 08:59:07 2023)
& Groups Im proxmox3 (active, Wed May 17 08:59:08 2023)
® Pools Resources
Roles
; feame Edt  Remove
O [} State Node Name Max. Restart | Max. Reloc... | Group Description
1 Groups wm:100 started proxmox2 Lubuntu 1 1 HA-Prokmox
A vm:108 started proxmox2 VLANPFS... 1 1 HA-Proxmox
 rone wm:109 starting prokmox2 WordPress... 1 1 HA-Prokmox
U Firewall
Ll Metric Server
< Support

Figura 7. Configuracion HA, 5

2.12 PRUEBAS DE LA ALTA DISPONIBILIDAD

@ Hep

Para llevar a cabo las pruebas de la Alta Disponibilidad del cluster creado, lo que se

realizara serd la caida del nodo en el cual alberga las 3 VM mencionadas anteriormente
(pfSense, WordPress y Lubuntu).

x PRO MO < Virtual Environment 7.3-3  Search

Server View

=m

= Datacenter (Cluster-Proxmox)

% proxmox1
% |;| MNFS-Proxmox (proxmox1)
= [Jlocal (proxmox1)
=[] local-lvm (proxmox1)

% proxmox2
Sk 100 (Lubuntu)
S 108 (VLANPF-SENSE)
b 109 (WordPress-Promxox)
= [ NFS-Proxmox (proxmox2)
= []local (proxmox2)
=[] local-vm (proxmox2)

Node ‘proxmox2'

E® proxmox3

[0 105 (VLAN-PFSENSE)
% |;| NFS-Proxmox (proxmox3)
=[] local (proxmox3)

=[] local-lvm (proxmox3)

Q Search
& Summary i
[J Notes e aemd
Gk gemu
>_ Shell Gl gemu
o System S storage
= Network £ storage
# Cerificates = storage
@ DNS
| @ Hosts
£ Options
O Time
iE Syslog
= Updates

Figura 8. Prueba del HA, 1

Description

100 (Lubuntu)

108 (VLANPF-SENSE)
109 (WordPress-Promxox)
NFS-Proxmox (proxmox2)
local (proxmox2)

local-lvm (proxmox2)

Disk usage. ..
0.0%

0.0%

0.0%

22.6 %

11.0 %
0.0%

Como se puede apreciar, tenemos las tres VM en el nodo 2, entonces, lo que se realizara

sera apagar el nodo 2 a la espera de la migracion de estas VM al nodo que mas prioridad
tenga configurada en el grupo de HA.
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Nos dirigimos a la Shell del nodo 2 y pondremos poweroff para apagar el nodo.

x PRO > MO X Virual Environment 7.3-3 Search

Server View

& Datacenter (Cluster-Proxmox)

B proxmox1
=[] NFS-Proxmox (proxmox1)
=[] local (proxmox1}
£ [Jlocal-vm (proxmox1)

B proxmox2
3 100 (Lubuntu)
) 108 (VLANPF-SENSE)
3 108 (WordPress-Promxox)
[ NFS-Proxmox (proxmox2)
= [Jlocal (proxmox2)
Z[Jlocal-lvm {proxmox2)

B proxmox3
[£1105 (VLAN-PFSENSE)
£ [] NFS-Proxmox (proxmox3)
E[Jlocal (proxmox3)

=[] local-vm (proxmox3)

Como podemos ver, la migracion de las 3 VM se ha producido y se han dirigido al nodo

Node "proxmox2

Q Search

& Summary

O Notes

>_ Shell

& System
= Network
# Cerfificates
@ DNS
@ Hosts
£¥ Options
@ Time
&= Syslog

£ Updates

Figura 8. Prueba del HA, 2

con mayor prioridad en el grupo del HA, que era el nodo 1.

XPRI:I MO X< virtual Environment 7.3-3  Search

Server View

£ Datacenter (Cluster-Proxmox)

E® proxmoxi
G 100 (Lubuntu)
1 108 (VLANPF-SENSE)
) 109 (WordPress-Promxox)
%D NFS-Proxmox (proxmox1}
S [[local (proxmox1)
E[]local-vm (proxmox1)

© proxmox2

§|;| NFS-Proxmox (proxmox2)
£ [Jlocal (proxmox2)
£ []local-vm (proxmox2)

E® proxmox3
D 105 (VLAN-PFSENSE)
[ NFS-Proxmox (proxmox3)

Z[Jlocal (proxmox3)

Z[]local-vm (proxmox3)

Ahora como podremos ver a traves del navegador de la VM llamada Lubuntu, veremos

como podremos seguir teniendo nuestra pagina web creada en WordPress en estado

activo.

Datacenter

o vaunup
3 Replication
o' Permissions
& Users
& APl Tokens
& Two Factor
4% Groups
¥ Pools
# Roles
[} Realms
T HA
& Groups
¥ Fencing
# ACME
U Firewall
Ll Metric Server

Status
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master
Irm

Im

Irm

vm:109

vm:108

OK

proxmox3 (active, Wed May 17 12:37:29 2023)
proxmox1 (active, Wed May 17 12:37:26 2023)
proxmox2 (old timestamp - dead?, Wed May 17 12:35:23 2023)
proxmox3 (active, Wed May 17 12:37:33 2023)

State N

started proxmox1
proxmox
started proxmox 1

Name

WordPress. ..

Lubuntu

VLANPF-S...

Figura 8. Prueba del HA, 3
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0 Firewall
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Figura 8. Prueba del HA, 4

2.13 MONITORIZACION DE RECURSOS

Una de las caracteristicas que también posee Proxmox es la posibilidad de monitorear

los recursos que posee, como el cluster, el nodo o incluso también las maquinas

virtuales que contiene los propios nodos. Esto hace que no se requiera programas

externos para poder monitorearlo como Zabbix, Naggios, PandoraFMS, entre otros.

Como podemos ver en la siguiente imagen, podemos monitorizar el cluster tanto como

el uso de memoria, memoria RAM, CPU e incluso el uso de estos en cada uno de los

nodos que compone el cluster. También podemos ver el nUmero de méaquinas virtuales y

contenedores en estado encendido, parado y como plantillas.

3 PRO X MO X Vs Emasrmen 733

o Suvsenption

Figura 9. Monitoreo, 1

Cuando especificamos y nos adentramos en un nodo, podemos ver a través de una

grafica de monitoreo el uso de los distintos componentes mencionados anteriormente

(CPU, RAM, disco duro).
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Figura 9. Monitoreo, 2

Y cuando accedemos a una maquina virtual vemos como en el monitoreo del nodo

como se monitorea los distintos componentes de la maquina virtual.

3 PROXMO X vetun Emrsemars 73.3 2 s, IS (YT rym——
. & i 5

Figura 9. Monitoreo, 3

Los procedimientos para el seguimiento y control en la ejecucion seran realizados por:
e Administrador de Sistemas.

Aunque también puede haber usuarios del cluster que tenga la funcion de:
e Administradores de los servicios/maquinas creadas.

Este personal debe tener la responsabilidad de:

e Monitorizar los servicios.
e Supervision de los recursos del cluster.
e Control accesos de red en pfSense.
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3. CONCLUSIONES

En conclusion, la implementacion de un cluster de alta disponibilidad en Proxmox
puede ser una estrategia efectiva para garantizar la Alta Disponibilidad en entornos
virtualizados. Proxmox nos ofrece una interfaz sencilla, intuitiva, amplias
funcionalidades y soporte para tecnologias clave como el almacenamiento compartido
(en nuestro caso hemos compartido almacenamiento NFS con TrueNAS), migracién en
vivo, la replicacién de maquinas virtuales, entre otras, lo que hace que nos facilita la
configuracién, administracion y supervision del cluster. Esta solucién proporciona
mayor disponibilidad, resistencia y flexibilidad en el despliegue de aplicaciones, lo que
resulta especialmente beneficioso en entornos empresariales donde la continuidad de los

servidores y servicios del negocio es fundamental.

En relacion a los objetivos propuestos inicialmente, se ha podido completar todos estos
debido a que tenia todos los recursos necesarios para llevar a cabo la realizacion del

proyecto.

La planificacion prevista inicialmente ha sido adecuada ya que se ha podido abordar
todos los puntos que venian reflejados en esta con tiempo para poder realizar todos los

puntos previstos en tiempo y forma.

En un futuro, lo que se ha realizado durante el proyecto se podria llevar a cabo mejoras
si la empresa/entidad se lo puede permitir como tener un servidor DNS, una VPN para
poder conectarse a los nodos de Proxmox, tener mejor hardware para que la migracion
de las maquinas sea mas réapida y efectiva, montar Proxmox Backus Server, que es la
nueva distribucién que se presenta como una solucion lista para usar para backups y
recuperacion en entornos virtuales. Es un software de respaldo cliente-servidor de clase

empresarial que respalda maquinas virtuales, contenedores y hosts fisicos.
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